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Abstract

Fruto de uma parceria entre a plataforma Eskive e a The Hack para gerar contetidos
que ajudem pessoas e empresas a mitigar riscos durante momentos criticos, este white
paper visa analisar, de forma aprofundada, as principais ameacas cibernéticas que
foram identificadas ao longo dos dltimos trés meses e cujos motes exploram a recente
pandemia do novo coronavirus (SARS-CoV2), utilizando de engenharia social para
ludibriar internautas. Ademais, a pesquisa procura clarificar algumas similaridades
em tais tentativas de fraudes e expor boas praticas de seguranca pessoal para evitar

esses riscos, seja no ambito pessoal ou no ambiente corporativo.



Como abordaremos o tema neste white paper?

Apds identificar as principais ameagcas globais e nacionais relacionadas aos termos
“corona”, “coronavirus”, “Covid” e “Covid-19”, tais como eventuais outros
derivados, separamos as ameacas em diferentes categorias para facilitar a organizacao

deste documento.
Vocé encontrara as ameacas dividas nas seguintes castas:

e Phishing: ameacas oferecidas no formato de mensagens eletronicas (emails)
que redirecionam o usuario para uma pagina maliciosa ou lhe convencem a
adotar alguma postura inadequada;

e Smishing: ameacas oferecidas no formato de mensagens de texto para
dispositivos moéveis (torpedos SMS) que redirecionam o usuario para uma
pagina maliciosa ou lhe convencem a adotar alguma postura inadequada;

e Software: aplicativos e programas de computador falsos, distribuidos através
de dominios fraudulentos ou marketplaces oficiais;

e Outros: golpes e fraudes que nao se enquadram nas principais categorias

anteriores.

Metodologia

A existéncia das fraudes analisadas neste white paper foram descobertas das mais
diversas formas, incluindo recebimento das proprias, pesquisas terceirizadas de
empresas especializadas do setor e analise do noticiario diario nacional e

internacional.



Introdugao

A recente pandemia do novo coronavirus (SARS-CoV2), causador da doenca
respiratodria infecciosa Coronavirus Disease 2019 (COVID-19), causou um aumento
vertiginoso no nimero de fraudes aplicadas no cenario digital. Como de praxe, o crime
cibernético ndo tardou em perceber que poderia usufruir do medo popular sobre a
nova enfermidade — elevado devido ao desconhecimento de sua real mortalidade —
para aplicar golpes nos internautas, tanto na esfera pessoal quanto no ambito
corporativo.

Por conta das medidas de isolamento social impostas em diversos paises (incluindo o
Brasil), foi possivel observar uma queda significativa no nimero de assaltos, furtos e
roubos ao longo dos meses de fevereiro, marco e abril. Nos EUA, na semana entre 15 e
21 de mar¢o, houve queda de 42% dos crimes em San Francisco, 24% em Nova York,
22% em Detroit, 19% em Los Angeles e 13% em Chicago?. Ja no Rio de Janeiro, o
nimero de homicidios registrados ja diminuiu 35% e o de roubos apresentou queda de
28,6% desde o inicio da quarentena no estado2.

Ao mesmo tempo, na data de 14 de abril de 2020, 0 nimero de dominios maliciosos
registrados contendo os termos “corona” e “covid” era de pelo menos 1.700 mil
(sendo 1.200 mil ainda ativos), de acordo com uma pesquisa da SOPHOS3. Essa
estatistica é apenas um exemplo de como fraudadores e estelionatarios passaram a
usar a crise para aplicar golpes e distribuir malwares, focando igualmente na

populacdo civil, no publico corporativo e nas entidades governamentais.

Embora as metodologias variem, o objetivo primario dos criminosos €,
invariavelmente, obter ganhos financeiros, seja com o roubo (e a consequente venda)
de dados pessoais, com a clonagem de cartdes de crédito, com o sequestro de
maquinas utilizadas para finalidades cientificas (ransomware) ou com a espionagem

de segredos industriais do ramo farmacéutico.



Saber reconhecer uma fraude é uma habilidade crucial para proteger suas informacées
pessoais e evitar a presenca de intrusos em sua rede corporativa. Para isso, é essencial
entender a mente dos agentes maliciosos, estudar seu modus operandi e se habituar
com manobras de engenharia social comumente utilizadas para ganhar vantagem

nessa batalha cibernética.

Por isso, como pioneira na metrificacao de campanhas em conscientiza¢ao de
seguranca da informacao, a plataforma Eskive decidiu compilar algumas campanhas
identificadas no Brasil e no mundo, analisando seu funcionamento e exemplificando
como reconhecer uma tentativa de phishing, um software malicioso ou outros tipos de

golpes envolvendo a mesma tematica.

E preciso lembrar que seria sumariamente impossivel listar todas as fraudes ja
identificadas até o momento; sendo assim, este trabalho inclui apenas uma fracao
demonstrativa do que foi coletado a partir de nosso time interno de especialistas, da
curadoria diaria de noticias nacionais e internacionais e de outras pesquisas

provenientes de empresas do setor.



Phishing

Falso convite para exame laboratorial

Esta fraude se inicia com o recebimento de um email personificando uma instituicao
hospitalar de referéncia nas proximidades geograficas da vitima. A mensagem, em
tom de comunicado oficial, afirma que o destinatario teve contato com individuos que
testaram positivo para a COVID-19, e o orienta a preencher um formulario em anexo

para realizar um exame de detec¢do do novo coronavirus.
Confira um exemplo de email malicioso (em inglés):
Dear XXX

You recently came into contact with a colleague/friend/family
member who has COVID-19 at Taber AB, please print attached form
that has your information prefilled and proceed to the nearest

emergency clinic.
Maria xxx
The Ottawa Hospital General Campus

501 Smyth Rd, Ottawa, ON KT1H 8L6, Canada



= s COVID-19 CONTACT - Message (Plain Text) 7T E - O X
MESSAGE

Fri 3/27,/2020 12:51 PM
Maria
COVID-19 CONTACT

To

Message ﬂ_EEmergenquntact.xlsm

Dear

You recently came into contact with a colleague/friend/family member who has COVID-19 at Taber
AB, please print attached form that has your information prefilled and proceed to the nearest
emergency clinic.

Maria
The Ottawa Hospital General Campus
501 Smyth Rd, Ottawa, ON K1H 8L6, Canada

0 See more sbout Maria : ~

O arquivo anexado é, na maioria dos casos, uma planilha do Microsoft Office Excel
(extensao XLS) contendo macros maliciosos que, caso executados, realizardao o
download de um malware executavel. Tal malware é capaz de injetar iniimeros
processos dentro de um arquivo msiexec. exe legitimo, como forma de esconder sua

presenca de softwares de seguranca de endpoint.

Dentre as capacidades do script malicioso, destacam-se o roubo de web cookies dos
navegadores instalados na maquina; roubo de fundos em carteiras de criptomoedas e
roubo de informacdes a respeito do computador infectado, para posterior transmissao
a uma central de comando remoto.
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Embora tal fraude ndo tenha sido identificada na lingua portuguesa, ela se tornou viral
em paises cujo idioma predominante é o inglés. Os remetentes sao variados, mas
quase sempre se aproveitam de algum typosquatting (grafia incorreta, mas
visualmente semelhante, de uma mesma palavra ou nome proprio) para registrar um
dominio que se assemelhe ao da institui¢do personificada. Ja a mensagem é sempre

polida e rispida, causando medo na vitima e evocando uma sensa¢do de urgéncia.
Hashes

Main Loader:
5b610d0B5a10d63245ab982c097027670eaf369b15d710c340174fb3683dcOcb5a2

Injected:
72605e5b714d9dda3efc5075¢c1b57325634e4ed899dc7535ee88e7eabb5e787c




Injected:
c095b72c855914e6158e496cbc58dfc1f73fc41cfd9cal331e34ce6b68ad717ebef

Injected:
9e141b35¢c75152c86deceebc7c8efd4ddedbibclabee8141644ee56ef9c2ef91al

Injected:
dPaaf972c63db4fad82bef4d58d416332c490475e6¢cT1ec8e3e2bdc413fcH5663

Paginas falsas de venda de produtos de higiene

Com o aumento exponencial da demanda por produtos de higiene pessoal —
especialmente o alcool em gel 70%, mais recomendado pelas institui¢des de satide
para higienizacdo das maos —, também foi possivel detectar um elevado nimero de

paginas falsas oferecendo esse tipo de suprimento.

Na maioria das vezes, o criminoso simula telas de comércios eletrénicos (ecommerces)
famosos, no intuito de transmitir mais confiancga. Os precos, obviamente, sao
atraentes e bem abaixo da média do mercado. A principal campanha detectada, por
exemplo, simula com perfeicao a loja virtual da rede Americanas, oferecendo um kit
com trés recipientes de 420 gramas de alcool em gel pelo valor de RS 32.

Tais paginas falsas costumam ser entregues via email (com remetentes que se
aproveitando do typosquatting para se assemelhar aos dominios legitimos) ou via
anuncios patrocinados em redes sociais como o Facebook. Caso a vitima caia no golpe
e realize a compra do produto, tera as informacoes de seu cartdo de crédito roubadas
(caso opte por tal método de pagamento) ou transmitira dinheiro para uma

conta-corrente laranja (caso opte por pagamento via boleto bancario).
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BLACK FRIDAY vote em quem sempre esteve ai pra vocé de verdade:)

@:zzr @

= compre por departamento seja @ prime enfeites de natal frete gratis no app iPhone X #TemTudo para sua empresa @ oferta do dia

Kit 3 Alcool em gel antisséptico para as maos 420g
Asseptgel Aloe Vera

vendido e entregue por americanas.com Oferta recomendada o

R$32,00 2prime

® comprar

R$32,00 no boleto bancario

Ea R$32,00 em 1x no cartao
Ou R$32,00 em até 4x s/ juros

—

calcular frete e prazo

informacdes do produto

Kit 3 Alcool em gel antisséptico para as maos 420g Asseptgel Aloe Vera
Contém

Por mais que a simulag¢do possa parecer realista, ao analisar a pagina com afinco, é
possivel encontrar algumas disparidades que denunciam o golpe. A imagem dos
recipientes, por exemplo, retrata o produto Gel Antisséptico Asseptgel Aloe Vera na
quantidade em porg¢des de 440 gramas; ja o titulo e a descri¢dao do andncio afirmam
que o conteldo é de 420 gramas. Também é possivel identificar diferencas sutis entre

o site falso e o site oficial da loja virtual, incluindo botGes no menu primario.

A maneira mais 6bvia de se desviar de um golpe desse género é entrando
manualmente na loja desejada para comprar seus itens de higiene pessoal. Além disso,
ha uma forma simples de saber se a pagina visitada é falsa — visto que os criminosos
simulam apenas uma tela (e nao o site inteiro), coloque o produto no carrinho como se
fosse compra-lo e volte para a home do ecommerce. Se o produto nao estiver mais no

carrinho, vocé se certificara de que a pagina era uma simulagao.
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Paginas falsas de Auxilio Emergencial

Desde que foi sancionado, o Auxilio Emergencial (beneficio criado pelo governo
brasileiro e que concede RS 600 ou RS 1.200 para auxiliar nas financas dos cidadados)
tem se tornando um mote constante para fraudes digitais. Ao longo das tltimas
semanas, foi possivel identificar um grande nimero de dominios maliciosos

hospedando sites que prometem auxiliar o civil no requerimento do beneficio.

No geral, embora as paginas apresentem cores e marcas que remetem a comunicacao
visual oficial do Governo Federal do Brasil e da Caixa Economica Federal (CEF), elas
sdo visivelmente mal-construidas, com design pobre, textos repletos de erros
ortograficos e baixa adaptabilidade em telas de dispositivos moéveis. Alguns dos

dominios detectados sdo:
aplicacoes.app/meucadunico
ae.formulario.com
auxilioemergencial.campanhas.net
auxilio-gov.com
cidadao.beneficio-gov.com

Todos os sites listados, ja retirados do ar, apresentavam formularios para capturar
dados pessoais do internauta ludibriado, incluindo informacées bancarias (sob a
premissa de realizar o depdsito na conta informada), ou simplesmente o redirecionava

para uma pagina monetizada através de andncios.



AUXILIO EMERGENCIAL

PATRIA AMADA

BRASIL

' GOVERNO FEDERAL

Para evitar filas nas agéncias bancdrias, o Governo Federal em Parceria com a Caixa Econémica Federal,
disponibilizou este sistema eletrénico para CONSULTA, DESBLOQUEIO e LIBERAGAO do AUXILIO
EMERGENCIAL para trabalhadores auténomos e informais, donas de casa e microempreendedores (MEI).

Nome Completo:

03 primeiros digitos do CPF:

INTEGRADO AO CADUNICO/PIS/PASEP

CONSULTAR =

Vale a pena frisar que a inica URL oficial disponivel para cadastro e consulta de
recebimento do Auxilio Emergencial é o auxilio.caixa.gov.br; certifique-se de evitar
quaisquer outras paginas e preste atencdo para identificar erros de grafia que

denunciem um typosquatting.

Fundos internacionais de apoio financeiro

O Brasil ndo é o Uinico pais que esta estudando adotar auxilios financeiros
emergenciais para auxiliar os cidaddos que acabaram desempregados por conta de tal
pandemia. Pensando nisso, os estelionatarios comecaram a explorar esse tipo de



programa governamental para enviar emails falsos (como de praxe, usando
typosquatting para registrar dominios que sejam similares aos legitimos) e ludibriar
internautas desatentos.

Os comunicados costumam se apresentar com um texto formal e em inglés culto,
usando termos técnicos e passagens bem-escritas para dar mais confianga as vitimas.
De acordo com uma pesquisa da Proofpoint*, os paises mais afetados com esse tipo de
campanha sdo os Estados Unidos, o Reino Unido e a Australia. Confira um exemplo de
email malicioso (em inglés), voltado para cidaddos estadunidenses.

Faced with an unprecedented economic crisis caused by the
COVID-19 outbreak, the Trump administration is considering
sending most American adults a check for $1,000 as part of
efforts to stimulate the economy and help workers whose jobs have

been disrupted by business closures because of the pandemic.

All staff/Faculty & employee include Student are expected to
verify their email account for new payroll directory and
adjustment for the month of March benefit payment. Please kindly
Click on MARCH-BENEFIT Secure link. [link] and complete the
required directive to avoid omission of your benefit payment for
March 2020.

Thank you,
Payroll Admin Department.

2020 All rights reserved.
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RE: General Payroll ! - Temporary ltems

Message
: . ; — " ]
[ [ | o Meeting ;]v - & * |- ™ — F -
i} € e by °F B e & =~ .
Delete Reply Reply Forward 7 Attachment Move Junk Rules Read/Unread Categorize Follow
All T Up

RE: General Payroll !

L Wednesday, March 25, 2020 at 11:39 AM
Show Details

Faced with an unprecedented economic crisis caused by the COVID-19 outbreak, the Trump administration is considering
sending most American adults a check for $1,888 as part of efforts to stimulate the economy and help workers whose jobs
have been disrupted by business closures because of the pandemic.

All staff/Faculty & employee include Student are expected to verify their email account for new payrell directory and
adjustment for the month of March benefit payment. Please kindly Click on MARCH-BENEFIT Secure
Link: ;

E » and complete the reguired directive to avoid omission of your benefit payment for March
2828.

Thank you,

Payroll Admin Department.
© 2828 All rights reserved.

Como é possivel observar, o golpe oferece a quantidade de USS 1,000 para quem
adentrar em um link e preencher um formulario para receber o suposto beneficio
ainda no més de margo. Como sempre, o texto evoca uma sensag¢ao de urgéncia,
incentivando a vitima a adotar uma postura perigosa o mais rapido possivel para ndo
ficar de fora da “folha de pagamento”.

Ao clicar no link, o internauta é levado para uma pagina pobremente construida, sem
qualquer folha de estilos (CSS), requisitando dados pessoais como nome completo,

endereco de email e senha.
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. Home
. about

. gallery
. contact

[

o

Domain' User name:
Email Address:

Password:

Form sent seuccessfully - thank you.
Please fill all required fields!
Our hearts reach out to the many communities affected by the COVID-19 virus.

Outras campanhas semelhantes personificam veiculos de midia (anexando arquivos
maliciosos), a Organizagdao Mundial da Satide (World Health Organization ou WHO) ou
até mesmo emissoras de cartdes de crédito, que prometem até USS 5,000 como auxilio
emergencial caso o internauta preencha um formulario que lhe pede, ironicamente, o

numero de seu cartdo de crédito.

Evadir esse tipo de golpe é simples: lembre-se, é impossivel que o governo tenha o
email de contato de todos os cidaddos do pais. Caso receba uma correspondéncia a
respeito de um eventual fundo de emergéncia, procure informacdes nos sites oficiais

das institui¢des governamentais de seu pais, estado ou municipio.

Personificacao de entidades oficiais

A Organizacao Mundial da Satilde (WHO, na sigla original em inglés) é, de fato, a
instituicdo médica de maior referéncia a nivel global. Foram identificadas uma série de
campanhas personificando tal entidade. Os golpistas utilizam typosquatting para
registrar dominios similares ao original (https://www.who.int) e enviar emails com,
teoricamente, materiais educativos sobre como se prevenir contra o novo coronavirus

ou até mesmo boletins informativos sobre a pandemia.



O email mais popular que circula na internet comete um erro ortografico logo em seu
assunto: “Re :SAFTY CORONA VIRUS AWARENESS WHO” (escrevendo safty em vez de
safety; um erro bobo que uma instituicao de tal porte dificilmente cometeria). Além
disso, ha uma convengdo nao-oficial e global de que “coronavirus” deve ser escrito

junto, e nao separado. Confira abaixo um exemplo de email malicioso.
Dear Sir,

Go through the attached document on safety measures regarding the

spreading of corona virus.
Click on the button below to download
Safety measures

Symptons common symptons include fever,coughcshortness of breath

and breathing difficulties.
Regards,

Dr. Stella Chingong

Specialist wuhan-virus-advisory

Sdo tantos erros que fica até dificil listar todos. Perceba que a palavra symptons, além
de estar grafada de forma incorreta (o correto é symptoms), esta repetida
desnecessariamente. Ndo ha espaco entre a virgula apos a palavra fever e tampouco
entre cough e shortness (que, por acaso, virou coughcshortness). Além disso, nado foi
possivel encontrar qualquer profissional chinesa de medicina batizada de Stella
Chingong.
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Re:SAFTY CORONA VIRUS AWARENESS WHO

@ World Health Organization- i >

7YY World Health
R Organization

Dear Sir,

Go through the attached document on safety measures regarding the

spreading of corona virus.

Click on the button below to download

Safety measures

Symptoms common symptoms include fever,coughcshortness of breath and

breathing difficulties.

Regards,

Dr. Stella Chungong

Specialist wuhan-virus-advisory

Caso a vitima seja ludibriada e clique no link, ela sera redirecionada para um site de
dominio aleatério, sem quaisquer relagées com a WHO, mas com visual semelhante a
pagina oficial da institui¢do. Porém, para acessa-lo, existe uma janela popup de
“verificacao de email” que lhe requisita seu endereco eletrénico e senha. Tais dados
serao imediatamente roubados caso o internauta informe tais dados.

17
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C OH F—VfﬂmlLlli php LT & ¢ O +. =

Verify Your E-mail

Password

A WHO, de fato, esta distribuindo uma série de materiais didaticos a respeito da
COVID-19. Caso queira acompanhar novidades e obter instruc¢des sobre como se
prevenir da doenga, lembre-se sempre de visitar o site oficial da organiza¢ao

(https://www.who.int), ignorando totalmente qualquer correspondéncia eletronica
em nome dela.

Falsos fornecedores de suprimentos médicos

Neste tipo de campanha, focada primordialmente no publico corporativo (incluindo
hospitais, clinicas e institutos de pesquisa focados em trabalhos relacionados ao novo

18



coronavirus), o golpista se apresenta como um fornecedor de suprimentos médicos
em grande escala, oferecendo produtos de alta demanda para o perfil profissional a
precos convidativos. Isso inclui mascaras hospitalares, luvas cirtirgicas e compostos
quimicos esterilizantes a nivel de atacado.

#—'Medicol H

[E R T T ﬁ =2 jusserst ﬂnl
|E WHOLSALE e = we
e PROTECTIVE MASKS = ¥ EE 0

]

[
0 .
- CONTACT FOR BULK ORDERS
.

vy -

A oferta costuma surgir via email — oriunda dos mais variados remetentes, que
podem explorar typosquatting ou até mesmo comprometer dominios legitimos — e
indicar um site claramente elaborado as pressas, deixando de transmitir qualquer
confianca ao possivel comprador. E possivel identificar erros de digita¢gdo como
“wholsale” em vez de “wholesale”; ademais, os textos costumam parecer artificiais ou
pobremente traduzidos com a ajuda de uma ferramenta automatica.

Caso a vitima caia no golpe e realize a compra do produto ofertado, o vendedor sumira
com o dinheiro e jamais fara o envio das mercadorias. No geral, os sites realizam a
venda através da criptomoeda bitcoin, dificultando ou até mesmo impossibilitando o
rastreio do estelionatario.
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Re: CHINA DISPOSABLE FACE MASK

De: - - v a 12/04/2020 (hé 4 dias) 7
@

Para: The Hack

Exibir detalhes |7\,|.v|§v||h|(ﬁ|ﬁ

i |

@ Este e-mail falhou nos requisitos de verificagio do seu dominio. Ele pode ter sido falsificade ou encaminhado incorretamente! Saiba mais.

Dear sir,
Good day
This from China ,we can offer DISPOSABLE FACE MASK with CE CERTIFICATE in good price .

Contact me if you need it .

Best Regards,

Além de golpes efetivos, a oferta de suprimentos médicos também se tornou um mote
para campanhas de spam, visto que também identificamos envios de mensagens
ndo-solicitadas em massa oriundas de fornecedores reais de mascaras cirtrgicas.
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Smishing

Falsa gratuidade de plataformas de entretenimento

Usando como mote o estado de quarentena, criminosos estao personificando
plataformas de entretenimento sob demanda — com especial foco na Netflix, pela
maior popularidade de tal marca — para enganar internautas. Campanhas ao redor do
mundo incluem o disparo em massa de emails e SMS, orientando o internauta a clicar
em um endereco que se pareca com o dominio original da companhia. Confira um

exemplo abaixo.

Due to the CoronaVirus pandemic worldwide, Netflix is giving some
free pass for their platform during the period of isolation. Run

on the site cause it will end quick! [link]

Due to the CoronaVirus pandemic
worldwide, Netflix is giving some free
pass for their platform during the period
of isolation. Run on the site cause it will
end quick!

https://netflix-usa.net/?free-isolation-
period 19:11

Um golpe similar foi detectado na lingua espanhola.

Debido a la pandemia de CoronaVirus en todo el mundo, Netflix

estda dando algunos pases gratis para su plataforma durante el
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periodo de aislamiento. Ejecutelo en el sitio porque terminara

rapido!

Netflix contra coronavirus

NETELIX

Debido a la pandemia de
CoronaVirus en todo el mundo,
Netflix esta dando algunos pases
gratis para su plataforma durante el
periodo de aislamiento. jEjecutelo
en el sitio porque terminara rapido!

https://netflix-usa.net/?periodo-de-

aislamiento-libre

Em ambos os casos, é facil detectar erros ortograficos como “ejectitelo”; além disso, a
mensagem esta em terceira pessoa e definitivamente nao se esforca para parecer um
comunicado oficial da Netflix (a sensag¢do, na verdade, é de que outra pessoa esta lhe

avisando sobre esse falso beneficio).
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Além disso, a URL informada é a netflix-usa.net, embora o subdominio mude de
acordo com a linguagem que a fraude é disseminada. Até o momento, a Netflix ndo
anunciou qualquer gratuidade em seus planos por conta da pandemia. Além disso,
lembre-se: o dominio oficial do servico é netflix.com; desconfie de qualquer outro

contedado que lhe direcione para outras URLs.

Falsa oferta de cerveja gratis

A Heineken, cerveja produzida pela cervejaria holandesa Heineken International, de
fato lancou uma campanha para incentivar que os cidadaos mantenham-se em casa.
Porém, aproveitando-se disso, criminosos passaram a circular mensagens em
aplicativos de comunicacao instantanea (com foco no WhatsApp) afirmando que a
marca estava oferecendo quatro barris da bebida alcodlica (com cinco litros cada) para
quem preenchesse um formulario. O dominio malicioso usado para propagar o golpe é

o heinekenbrasil.com.br, quando o site oficial da marca é o heineken.com.

1 MENSAGEM NAO LIDA Heineker

Barris disponiveis: 836

HEINEKEN
FIQUE em CASA com 4 barris de

HEINEKEN - FIQUE em CASA cerveja GRATIS

com 4 Barris de CE[’VE‘ja Responda este rapido questiondro de 1 minuto e
seja um dos felizes ganhadores de nossa

Gratis. promocao.

v.heinekenbrasil.con

e VWY WY H W
Cerveja Gratis!! rﬂ rﬂ
A Heineken ta dando 4 barris de RS
cerveja de 5 litros!!! ==

{3
'elni:kei

o




Ao clicar no link, o internauta é redirecionado para uma pagina falsa que lhe orienta a
preencher um formulario para que, teoricamente, possa receber tal prémio. Ao fim do
questionario, o site pede que a vitima compartilhe a mensagem com pelo menos dez
contatos ou grupos no WhatsApp, e é dessa forma que o scam se espalha. No fim das
contas, os barris ndo existem e o cidadao é direcionado para uma pagina monetizada
com um numero excessivo de anuncios.



Software

Apps falsos de Auxilio Emergencial

Ja comentamos, neste white paper, a existéncia de uma série de paginas falsas
tentando simular o site oficial da CEF a respeito do Auxilio Emergencial. Ndo é
surpresa alguma que os golpistas também projetaram aplicativos falsos a respeito do
mesmo beneficio — especialmente se levarmos em conta que o software oficial sofreu

uma série de instabilidades durante o seu lancamento.

No dia seguinte do langamento do app oficial (batizado de CAIXA | Auxilio
Emergencial), diversos clones de confiabilidade duvidosa comec¢aram a surgir,
especialmente na Google Play Store, marketplace oficial do sistema operacional
Android. Confira abaixo alguns exemplos de apps falsos detectados.

Auxilio Emergencial
Bolsa Auxilio Familia
Auxilio Emergencial 2020
App do Beneficiario

Os riscos envolvidos com a instalacdo desses softwares variam: alguns possuem
formularios para roubar dados pessoais da vitima; outros carregam adwares; outros
simplesmente procuram outras formas de monetizar a grande quantidade de
downloads.
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CALENDARIO \ SOREA rrocaina
NI . pA(SR Bvels . : BOLSA
(7] oHS uxitio Beneficios 2
= 464 PIUNILID Emergencial Sociais a-, Bolsa FAMILIA
i aeeox A HAMILIR: Famili o
AuXiLIO / : MIGH 2020 BRASIL amilia
FAMILIA - - - LS
Consulta Beneff Calendario Auxil Auxilio Emergern Bolsa Auxilio Fal Auxilic Emergenc Consulta Benefic App do Benefici: Bolsa Familia C. Bolsa Familia 2!
starlight Apps BRL Atma Apps Aplicative Piblico wisian - Desenvalvir Familia Dev Wintagendoh Aplicar! Familia Dev Caixa Econdmica Fe Rise App Solutions

* kK *kok ok * kAkk o kR * ok ok *kok kA *kk ok *hok ke

CONSULTA | o 2020 ORI CALENDARIO CONSULTA S ALDO
Comtar BENEFICIO GONSUL BENEFICIO | BENEFICIO AMIL
Familiar Beneficio FAMILIA B - FAMILIA BOLSA FAMILIA FAMILIA
T BENEFiCIO 20: BRESIL
FAMILIA BRASIL EAMILIA SR
Consulta Bolsa Consultar Famil Beneficio Bolsa Consultar Meu b Consulta Bolsa Consulta Benefic Calendario Bols- Beneficio Bolsa Consulta Saldo f
workaround Apps newtecdey DVAppS newtecdey APPSBR nultisalutions Aplic Atma Apps DevRoow Farce One habile
ok ok L8 8 ] LEA 5 81 * Rk LA 8 LA 8 4 LES & *oh ok ok * Rk ko
CONSULTA CONSULTA m
CoNsuLTA ¢ LT =1's ~
BENEFICIO 2 ® % l eC BOLSA
FAMILIA PAGAMENTO BOLSA z F [l' [ J{ U_u A BOLSA
BENEFICIO FAMILIAR [:alcu!os AL S FAMILIA
2020 Trabalhistas Sy 2020 |
Consulta Bolsa Consulta Bolsa Caixa Trabalhad Pagamento Bols Consulta Bolsa Dia de Pagarmer eCLT - Resciso, Consulta Bolsa Bolsa Familia 21
BR Dev Aplicativos seciais Caixa Ecandmica Fe newtecdey Apps socials nvalais Kalendula Apps wéehTecnolnfo PatriciaFerrari Sturic

Por contar com um processo mais rigido de verificacdo de aplicativos, a App Store,
marketplace oficial do sistema operacional i0S, ndao parece sofrer com esse tipo de
problema até o momento. De qualquer forma, vale a pena manter-se atento e se
lembrar sempre de que o Unico app oficial é o CAIXA | Auxilio Emergencial. No
momento em que este white paper foi elaborado, a Google se esforcava para retirar tais

softwares falsos da Play Store.

Apps falsos ou infectados do Sistema Unico de Satide (SUS)

Além do Auxilio Emergencial, também foi possivel perceber uma grande quantidade
de apps falsos personificando o Sistema Unico de Sadde (SUS), sob o mote de oferecer
noticias e informagdes de prevencdo contra a COVID-19. Contudo, diferente do
subcapitulo anterior, tais softwares foram identificados sendo oferecidos em lojas

nado-oficiais, em formato APK. Confira alguns exemplos abaixo.
aapks.com/apk/diario-de-saude

android-apk.org/br.gov.datasus.guardioes
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apkeasy.me/coronavirus-sus/br.gov.datasus.guardioes
apkpure.com/coronav%C3%ADrus-sus/br.gov.datasus.guardioes
apkplz.net/app/br.gov.datasus.guardioes

E valido observar que alguns desses pacotes de instalacio s3o, na verdade, versoes
corrompidas de aplicativos oficiais do SUS.

Os riscos sdo variados: alguns softwares apresentavam formularios para roubar dados;
bloqueavam o celular da vitima e pediam resgate em dinheiro; desviavam
criptomoedas em carteiras instaladas; solicitavam doag¢oes em dinheiro para liberar
informacdes exclusivas sobre a pandemia e até mesmo clonavam todas as informacoes

do dispositivo para envia-los para um servidor remoto.

APKPLZNET APPS  GAMES

Facebook or com.facebook.katana Search

Home » Health & Fitness » Coronavirus - SUS

Coronavirus - SUS 2.0.2
APK

Version: 2.0.2

File size: 12.07MB

Requires: Android 4.4+ New in Category
Package Name: br.gov.datasus.guardioes
Developer: Governo do Brasil

Updated: March 31, 2020

Price: Free

Rate 3.90 stars — based on 10081 reviews " Avena Kids

Download APK (12.07MB)
n Hudeem online with S...
@<

0 SUS, de fato, possui apps oficiais com informacoes atualizadas sobre a pandemia.

E Nepal COVID-19 Surve...

Porém, jamais adquira softwares fora do marketplace oficial. Mesmo dentro da Play
Store, certifique-se de que o publisher do aplicativo seja o Governo do Brasil. Alguns

exemplos de apps legitimos incluem o Coronavirus - SUS, o Meu digiSUS e o0 MedSUS.
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Outros apps falsos e maliciosos

De acordo com a Trend Micro, em uma reportagem cedida ao site HackRead®, apps
falsos para dispositivos moveis também estdo se espalhando globalmente. Foram
detectados aplicativos tanto para Android quanto para iOS, incluindo os nomes abaixo.

Coronavirus Updates
Wabi Music

Concipit 1248
Concipit Shop

Disponiveis em lingua inglesa, tais softwares possuem avanc¢adas capacidades de
espionagem, sendo capazes de extrair historicos de mensagens de plataformas de
comunicacao como Telegram, WhatsApp, Threema e Facebook Messenger. Ademais,
tais apps maliciosos conseguem desviar varias informacgdes sobre o dispositivo
infectado, incluindo ID do aparelho, nimero do International Mobile Equipment
Identity (IMEI), informacdes sobre o chip SIM, endereco MAC, SSID da rede sem fio

usada e assim por diante.

Ndo ha indicios de que tais apps estejam focando no publico brasileiro; seus principais
alvos s3o o Afeganist3o, a Arabia Saudita, o Bangladesh, a Granada, a India, 0 Ird, o
Paquistdo, a Roménia e a Russia.

Instaladores falsos da plataforma Zoom

A plataforma de videoconferéncias Zoom experimentou um aumento exponencial no
ntmero de usuarios diarios — afinal, varios profissionais foram obrigados a trabalhar
de forma remota e tal ferramenta é uma das mais populares para a realizacdo de calls e
reunides a distancia. Com isso, os criminosos nado tardaram em disseminar

instaladores do software infectados com malwares.



Sdo diversas variantes sendo distribuidas pelos mais variados dominios maliciosos
que se aproveitam de typosquatting para simular paginas oficiais da plataforma e
ofertar instaladores repletos com scripts maliciosos. Em um dos exemplos
identificados pela Trend Micro, os criminosos infectaram um instalador legitimo®
para distribuir o pacote malicioso Coinminer.Win64.M00Z . THCCABO, um minerador

que utiliza o poder computacional da maquina infectada para gerar criptomoedas.
Hash

04b560d234e8706d5e43532e9e674ee54ed663d62795FbBe5776e23da7eb4d8
(64 .exe payload)

0x0000001D$POCL="p0o0l . 3UppOrtXmMr. com: 3333"
0x0000001DEWALLET="4JUdGzvrMFDNrUUwY3toJATSeNwin54LkCnKBPRzDuhzi 5vSepHfUckJNXRL2 g kNrSqtCoRUrEDAgRWSQVVC i Zb51u9gUUcninRWEASRE"

0x0000001DSAPROCESS [1=["taskmgr.exe", "ProcessHacker.exe", "procexp. exe", "procexp6d. exe", "perfmon.exe", "VirusTotalUpload?. exe", "HHiNFO32. exe",

"aida64.exe","SystemExplorer.exe”, "OpenHardwareMonitor.exe", "pchunteré4.exe", "HIiNF064 . exe", "GPU-
Z.exe", "AnVir.exe", "anvir&4.exe”, "RealTemp.exe", "Real TempGT.exe", "iTRealTempGT . exe", "speedfan. exe”, "ProcessLasso.exe™]
0x0000001DSUPDDIR="public/upd.txt™

0x0000001D$MNDIR="public/64/64.CRT"

0x0000001DE GﬁMI{DIRA="p'JbliC/‘IC/aIrd “EEE™

0x0000001D$G_MNDIRN="public/vc/nvidia.txt"

0x0000001D$ARCHPASS="DX5qsNEKORqPrM4Y3xeK"

OKOOOOOOJDEGﬁSTDRFI[ENA}Eﬂ"tDI .exe"

0x0000001D8G_ITCRPID=+0xFFFFFFFE

0x0000001D$G_IMINEPID=+0xFFFFFFFF

OKOOOOO0JDSGiGFUMINEFID=+OKFFFFFFFF

0x0000001D8G_TIME=0x000003E8*0x0000003C*0x00000002

0x0000001D$G_ISCCKSPORT=0X00002457

OxOOOOO0JDSGiGE‘U'MINECﬂECK=0xOOOOOOOO

0x000000040x0000005F (§SCRIPTDIR& " \gmn.fail™) 0x00000005

0x0000001D$G_GPUMINECHECK=0x00000001

0x00000008

Em outra campanha similar, os estelionatarios vao além e infectam um instalador
legitimo do Zoom com o Remote Access Trojan (Trojan de Acesso Remoto ou RAT)
njRAT, também conhecido como Bladabindi, que é capaz de tomar controle total da
maquina da vitima. Por fim, outras campanhas simplesmente incluem ofertas de
softwares de terceiros ou tentam monetizar a instalacao exibindo uma quantidade

desnecessaria de antincios publicitarios abusivos.
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i

TJ Zoom: Videokonferenzen und Meetings fohren -] 3 e

COMPUTER BILD Download Manager

With the COMPUTER. BILD Downlead Manager you
download the software on your computer,

Short info about Ffoom: Videokonferenzen und
Meetings fiihren

File name: Zoomlnstaller.exe  Version: 4.6.8
File size; 10.78 MB

"Zoom" ist ein Cloud-basiertes Videokonferenz-5System,
dber das S5ie HD-Video-Meetings per Webcarm oder Live-
Chats abhalten und VoIP-Telefongesprache fahren kénnen.
Das in der Basis-Yersicn kostenlose VoIP-Programm ist ...

Welcome
Sponsor By clicking "Mext" you accept the Terms of Use, Privacy

Download Policy and install Zoom: Videokonferenzen und Meetings
Complete fihren.

Embora a Zoom tenha montado uma forca-tarefa para eliminar sites que distribuem
tais arquivos maliciosos, de acordo com a Check Point’, mais de 1,700 dominios
relacionados com o termo “zoom” foram registrados desde o inicio do ano. Isso
significa que eliminar todos esses ambientes é um trabalho dificil e que levara um bom
tempo. De qualquer forma, lembre-se: apenas adquira o instalador da ferramenta

Zoom através de seus sites oficiais, que sdo 0 zoom.com e 0 zoom. us.
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Outros

Falsos perfis em redes sociais

Além dos sites e dos aplicativos falsos, os criminosos também passaram a criar perfis
falsos a respeito do Auxilio Emergencial em redes sociais, com foco no Instagram. Eles
informam links para paginas maliciosas que podem roubar dados de internautas

desavisados.

Entre os perfis detectados, podemos citar os usernames abaixo (cada um deles, na

ocasido da elaboracao deste white paper, tinham entre 1 mil a 2 mil seguidores).
@caixaauxilioemergencial
@auxilioemergencialoficial
@auxilioemergenciall
@coronavousher
@auxilio_caixa
@caixa.auxilio.emergencial

@suporte.caixa
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auxilioemergencialoficial T K -

21 publicagbes 2.050 sequidores 0 seguindo

Caixa Econdmica federal
Instagram oficial @auxilioemergencialoficial Veja Agora se vocé tem direito ou ndo do

benéficio
600 RS 1200 R%

Tiramos suas duvidas

B PUBLICACOES

verno Federal

Caixa tem 32,7

milhoes de cadastros
finalizados para
auxilio emergencial

Auxilio
Emergencial

Até o momento, a CEF ndo criou perfis oficiais sobre o Auxilio Emergencial nas redes
sociais; sendo assim, ignore quaisquer perfis nessas plataformas e confie apenas em

informacdes pelos canais oficiais de comunicacdo da instituicdo bancaria.

Falsos mapas de infec¢ao

Muitas pessoas tém o costume de utilizar mapas digitais para acompanhar a
disseminag¢do do novo coronavirus ao redor do mundo. Porém, criminosos passaram a
criar mapas que parecem legitimos, mas escondem scripts maliciosos que podem
roubar dados do navegador utilizado para visitar o site e até mesmo fazer download de

malwares adicionais.
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Conclusao

Como foi possivel analisar através dos golpes e fraudes descritas neste white paper, a
criatividade dos criminosos cibernéticos ndo tém limites — os estelionatarios adotam
as mais variadas técnicas possiveis para ludibriar os internautas e obter ganhos
financeiros. Porém, por mais distintos que sejam os golpes, todos tém uma
caracteristica em comum: utilizam engenharia social e evocam uma sensagao de
emergéncia para convencer a vitima a adotar uma postura inadequada (seja clicando
em um link ou abrindo um anexo). A psicologia do medo é a maior arma para tais

meliantes atingirem o sucesso em suas campanhas.

Isso so reforca a importancia de manter uma campanha de conscientizacdo em
seguranca da informacao, garantindo que seus colaboradores estejam treinados para
identificar tais truques e se esquivar de eventuais fraudes. Esse conhecimento, além de
ser precioso para evitar problemas no ambiente corporativo, também se reflete no
ambito pessoal. Um cidaddo bem-educado se transforma em um multiplicador,
evitando a disseminacao de mensagens falsas em redes sociais e auxiliando seus

parentes ou amigos proximos a respeito de tais perigos.

Obviamente, conscientizacdo é um processo — tal como toda a matéria de seguranca
da informacdo —, sendo essencial atualiza-la periodicamente e metrificar seus
resultados. Com seus diversos sensores, a plataforma Eskive é a solucdo ideal para
garantir que seus treinamentos estao sendo bem-sucedidos, identificando gaps e
indicando eventuais pontos de melhoria. Em tempos de crise, nos quais a atenc¢ao dos
civis naturalmente acaba sendo reduzida, essa é uma postura critica para garantir a

seguranca pessoal dos cidaddos e a continuidade de seus negdcios.



Editorial

Renoir dos Reis

Gerente de Produto —
Eskive

Revisao e aprovacao do
contetido

Ramon de Souza

Editor-in-chief — The
Hack

Redagdo, analise e
pesquisa

Felipe Liatzkowski

Advisor — Eskive

Analise e pesquisa




Eskive + The Hack — Analise de Fraudes COVID-19

Referencias

'Como o0 novo coronavirus esta mudando o crime no mundo - Exame, 5 de abril de

2020.

2Rio registra queda de homicidios e roubos durante quarentena - Carolina Heringer e
Pedro Zuazo, EPOCA, 26 de marco de 2020.

3Facing down the myriad threats tied to COVID-19 - Sophos News, 14 de abril de 2020.

4Coronavirus/COVID-19 Payment Lures on the Rise - Proofpoint Threat Research
Team, 1° de abril de 2020.

sZoomed In: A Look into a Coinminer Bundled with Zoom Installer - Trend Micro, 03
de abril de 2020.

sFake Coronavirus apps hit Android & iOS users with spyware, adware - Deeba Ahmed,
HackRead, 18 de abril de 2020.

’COVID-19 Impact: Cyber Criminals Target Zoom Domains - Check Point, 30 de mar¢o

de 2020.

35


https://exame.abril.com.br/mundo/como-o-novo-coronavirus-esta-mudando-o-crime-no-mundo/
https://epoca.globo.com/rio/rio-registra-queda-de-homicidios-roubos-durante-quarentena-24328153
https://news.sophos.com/en-us/2020/04/14/covidmalware/
https://www.proofpoint.com/us/threat-insight/post/coronaviruscovid-19-payment-lures-rise
https://blog.trendmicro.com/trendlabs-security-intelligence/zoomed-in-a-look-into-a-coinminer-bundled-with-zoom-installer/
https://www.hackread.com/fake-coronavirus-apps-android-ios-users-spyware-adware/
https://blog.checkpoint.com/2020/03/30/covid-19-impact-cyber-criminals-target-zoom-domains/

