


COMO FAZER UM PROGRAMA DE CONSCIENTIZAÇÃO 
ORIENTADO A DADOS EM 6 PASSOS

1. IDENTIFIQUE SEU PÚBLICO

2. ENTENDA SEU AMBIENTE

 Principais riscos associados ao fator humano  

 Entender os objetivos legais, regulatórios ou de auditoria

 Nível de maturidade de conscientização

 Canais de comunicação disponíveis

3. DEFINA A ESTRATÉGIA E OBJETIVOS

 Obtenha patrocínio

 Faça alianças

� %FmOB�1BQÌJT�F�SFTQPOTBCJMJEBEFT

 Recursos disponíveis

 Estabeleça um plano de trabalho

4. ESTABELEÇA MÉTRICAS

 .ÌUSJDBT�EF�3JTDP

� .ÌUSJDBT�EF�&OHBKBNFOUP

5. ENGAJE E TREINE

 Cultura da Empresa

 Conexão com a audiência

6. ANALISE E GERENCIE

 Avaliação de Efetividade

 Processo de Melhoria

04

06

08

10

12

14

16

SUMÁRIO



Site Youtube Twitter Linkedin Facebook

https://www.facebook.com/eskiveawareness
https://www.linkedin.com/company/eskiveawareness
https://twitter.com/Eskiveawareness
https://www.youtube.com/EskiveAwareness
https://www.eskive.com/


3 $PN�UPEP�P�MFWBOUBNFOUP�GFJUP
�Ì�IPSB�EF�EFmOJS�RVBM�TFSÅ�B�FTUSBUÌHJB�
EB�DBNQBOIB��/FMB
�EFWFSÅ�TFS�EFmOJEP�P�objetivo do programa 
considerando a maturidade�RVF�TF�RVFS�BMDBOËBS
�pessoas envolvidas 
e stakeholders,�SFDVSTPT�EJTQPOÐWFJT�F�RVBJT�ações deverão ser 
executadas num determinado período de tempo.
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2ENTENDA SEU AMBIENTE
"QÕT�JEFOUJmDBS�TFV�QÛCMJDP
�Ì�QSFDJTP�WFSJmDBS�RVBM�P�nível de 
maturidade�RVF�B�FNQSFTB�FTUÅ
�RVBJT�TÊP�PT�principais riscos, 
RVBJT�temas de segurança da informação serão abordados no 
QSPHSBNB�F�RVBJT�canais de comunicação estarão disponíveis. 

IDENTIFIQUE SEU PÚBLICO
0�QSJNFJSP�QBTTP�Ì�FOUFOEFS�RVBM�P�público alvo do seu programa de 
DPOTDJFOUJ[BËÊP��1BSB�JTTP
�MFWBOUF�P�OÛNFSP�EF�QFTTPBT
�B�MPDBMJ[BËÊP�
F�B�MJOHVBHFN�B�TFS�VUJMJ[BEB��5BNCÌN�Ì�JNQPSUBOUF�BOBMJTBS��DPNP�FTUÅ�
EJWJEJEB�TVB�BVEJÍODJB
�TFHVJNFOUBOEP�QPS�DSJUJDJEBEF�EP�QÛCMJDP�

DEFINA A ESTRATÉGIA E OBJETIVOS
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COMO FAZER UM PROGRAMA DE CONSCIENTIZAÇÃO
ORIENTADO A DADOS EM 6 PASSOS
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6ANALISE E GERENCIE
"� FmDÅDJB� EF� VN� � QSPHSBNB� EF� DPOTDJFOUJ[BËÊP� F� TVB� DBQBDJEBEF� EF�
USB[FS� SFTVMUBEPT� EFQFOEF� EF� VN� QSPHSBNB� EF� HFTUÊP� EBT� NÌUSJDBT�
RVF�WBJ�QFSNJUJS�FOUFOEFS�PT�QPTTÐWFJT�QPOUPT�EF�BUFOËÊP
�OFDFTTJEBEF�
EF� BVNFOUP� EF� FTDPQP
� DPNVOJDBËÊP� DPN� HFTUPSFT� SFTQPOTÅWFJT� F�
SFQMBOFKBNFOUP�EB�TVB�FTUSBUÌHJB�EB�DBNQBOIB�
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5ENGAJE E TREINE 
&TUÅ�OB�IPSB�EF�VTBS�B�DSJBUJWJEBEF�QBSB�FOHBKBS�F�mudar a cultura do 
seu público. Utilize diferentes ações de treinamentos atrativas e 
DBUJWBOUFT�F�NPTUSF�BPT�VTVÅSJPT�B�JNQPSUÆODJB�EF�TFS�VN�QSPmTTJPOBM�
consciente.

$PN�CBTF�OBT�EFmOJËÙFT�BOUFSJPSFT
�EFmOB�BT�métricas de risco e de 
FOHBKBNFOUP�RVF�QPTTJCJMJUFN�BWBMJBS�TF�P�QSPHSBNB�BUJOHJV�TVBT�NFUBT��
Elas ajudarão na apresentação dos resultados de seus esforços para a 
BMUB�BENJOJTUSBËÊP
�B�HBSBOUJS�B�DPOUJOVJEBEF�EP�QSPHSBNB�F
�BMÌN�EJTTP
�
PCUFS�NFJPT�QBSB�B�UPNBEB�EF�BËÙFT�DPSSFUJWBT�RVF�HBSBOUBN�P�NFMIPS�
resultado possível para o programa. 

ESTABELEÇA MÉTRICAS



IDENTIFIQUE 
SEU PÚBLICO1.

4BCFNPT� RVF� EFOUSP� EF� VNB� FNQSFTB� BT� QFTTPBT� QPTTVFN�EJGFSFOUFT� DPOIFDJNFOUPT� EF� DPNP�
TF� DPNQPSUBS� EJBOUF� EBT� BNFBËBT� EJHJUBJT� F� EF� DPNP� QSPUFHFS� JOGPSNBËÙFT�� *TTP� QPS� DPOUB� EBT��
FYQFSJÍODJBT�BOUFSJPSFT�EF�DBEB�VN�F�EB�GPSNB�RVF�BT�FNQSFTBT�OBT�RVBJT�FMBT�KÅ�QBTTBSBN�MJEBWBN�
DPN�TFHVSBOËB�EB�JOGPSNBËÊP��"MÌN�EJTTP
�os colaboradores  possuem diferentes níveis de acesso 
às informações�EFQFOEFOEP�EP�DBSHP�PV�GVOËÊP�RVF�PDVQBN��

6N� QSPHSBNB� EF� DPOTDJFOUJ[BËÊP� EFWF� TFS� EFTFOWPMWJEP� UFOEP� FN� WJTUB� UPEPT� PT� VTVÅSJPT� EB�
FNQSFTB��1PS� JTTP
�FOUFOEFS�B�EFNPHSBmB�EB�TVB�FNQSFTB
� MFWBOUBOEP�P�número de pessoas, sua 
localização e seus diferentes idiomas�Ì�GVOEBNFOUBM���

Por isso, o primeiro 
passo para desenvolver um 
Programa de Conscientização 
em Segurança da Informação 
é entender o seu público e 
EFmOJS�P�TFV�BMWP��
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*EFOUJmRVF�MÐEFSFT�BQPJBEPSFT�QBSB�FOWPMWFS�OP�TFV�QSPHSBNB�EF�DPOTDJFOUJ[BËÊP
�FTUB�BNPTUSBHFN�
JSÅ��BKVEBS�OP�EJSFDJPOBNFOUP�EB�NFOTBHFN�F�OP�UFTUF�EPT��DBOBJT�EF�DPNVOJDBËÊP�EJTQPOÐWFJT�
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¯� EFTFKÅWFM� RVF� P� QSPHSBNB� FOWPMWB� UPEPT� PT� DPMBCPSBEPSFT� EB� PSHBOJ[BËÊP� DPN� P� PCKFUJWP� EF�
nivelar conhecimento e assim trazer uma base comum de comportamento seguro. 

$PN�FTUB�CBTF�FTUBCFMFDJEB
��Ì�QSFDJTP�FOEFSFËBS�OFDFTTJEBEFT�SFMBDJPOBEBT�B�HSVQPT�FTQFDÐmDPT��
%FQFOEFOEP� EP� UBNBOIP� F� DPNQMFYJEBEF� EB� FNQSFTB� F� EP� OÐWFM� EF� NBUVSJEBEF� RVF� P� QSPHSBNB�
alcançar, recomenda-se agrupar os colaboradores em segmentos.  Levando em consideração o 
OÐWFM�EF�NBUVSJEBEF
�ÅSFB�EF�BUVBËÊP
�mMJBM
�SFHJÊP�FN�RVF�USBCBMIB�F�JEJPNB
�QSPNPWFOEP�BUJWJEBEFT�
FTQFDJBMJ[BEBT�DPNP�BOÅMJTF�EF�SJTDP
�USFJOBNFOUPT�F�BËÙFT�EF�JNQBDUP�DPNP�QBMFTUSBT�

Uma forma de testar 
se a estratégia, 
o conteúdo, a 
conscientização e 
a educação foram 
EFmOJEBT�EF�NBOFJSB�
adequada é iniciar 
o programa com um 
público restrito.
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ENTENDA SEU 
AMBIENTE2.

6N�1SPHSBNB�EF�$POTDJFOUJ[BËÊP�EF�TVDFTTP�EFWF�TFS�BEBQUBEP�ÈT�OFDFTTJEBEFT�FTQFDÐmDBT�EF�
DBEB�PSHBOJ[BËÊP
�QBSB�RVF�P�JOWFTUJNFOUP�TFKB�EJSFDJPOBEP�OB�NVEBOËB�EF�DPNQPSUBNFOUP�RVF�JSÅ�
USB[FS� WBMPS� F� WJTJCJMJEBEF� BP� OFHÕDJP�� 1BSB� JTTP
� EFWF�TF� MFWBS� FN� DPOUB� PT� TFHVJOUFT� DSJUÌSJPT� EF�
avaliação:

/P�BNCJFOUF�EBT�PSHBOJ[BËÙFT�FYJTUFN�BMHVOT�DPNQPSUBNFOUPT� JOBEFRVBEPT�RVF�SFTTBMUBN�BPT�
PMIPT��&N�BMHVNBT
�FYJTUF�VNB�DVMUVSB�EF�DPNQBSUJMIBNFOUP�EF�TFOIBT�F�FN�PVUSBT�Ì�NVJUP�DPNVN�PVWJS�
QFTTPBT�DPOWFSTBOEP�BTTVOUPT�TJHJMPTPT�FN�FTQBËPT�QÛCMJDPT��&OEFSFËBS�PT�QSJODJQBJT�DPNQPSUBNFOUPT�
EF�SJTDPT�EPT�VTVÅSJPT�WBJ�BKVEBS�OBT�BËÙFT�EF�NVEBOËB�EF�DVMUVSB�RVF�NBJT�USB[FN�BNFBËBT�QBSB�B�
organização. Históricos de incidentes de segurança e análises de risco são ferramentas usadas 
DPNP�JOQVU�OP�QSPDFTTP�EF�JEFOUJmDBËÊP�EFTUFT�SJTDPT�

%FQFOEFOEP�EP�TFHNFOUP�EB�PSHBOJ[BËÊP�F�B�TVB� GPSNB�EF�BUVBËÊP
�FYJTUFN�PCSJHBËÙFT� MFHBJT�
F�SFHVMBUÕSJBT� �EBT�RVBJT�FMB�QSFDJTB�DVNQSJS��/P�EFTFOWPMWJNFOUP�EP�1SPHSBNB�EF�$POTDJFOUJ[BËÊP�
FTUF�DFOÅSJP�EFWFSÅ�TFS�DPOTJEFSBEP�QBSB�RVF�B�NFOTBHFN�FTUFKB�BMJOIBEB�F�FN�DPOGPSNJEBEF�DPN�BT�
FTUSBUÌHJBT�EFmOJEBT�QFMB�FNQSFTB�

1BSB� EFTFOWPMWFS� VN� 1SPHSBNB� Ì� JNQPSUBOUF� TBCFS� BPOEF� WPDÍ� FTUÅ�� &OUFOEFS� RVBM� P� OÐWFM� EF�
NBUVSJEBEF�Ì�DSVDJBM�QBSB�EFUFSNJOBS�B�FWPMVËÊP�EP�TFV�QSPHSBNB�F�BPOEF�WPDÍ�RVFS�DIFHBS��

Principais riscos associados 
ao fator humano

Entender os objetivos legais, 
regulatórios ou de auditoria

Nível de maturidade 
de conscientização
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2VBOEP� VNB� FNQSFTB� OVODB� GF[� BËÙFT� EF� DPOTDJFOUJ[BËÊP� EFWFSÅ� FOUFOEFS� RVF� P� CÅTJDP� EF�
TFHVSBOËB�EFWF�TFS�P�GPDP�EFTUB�DBNQBOIB
�EJWJTÊP�EF�DPOUFÛEP�QBSB�DPSQPSBËÊP
��OFTUF�NPNFOUP
�
OÊP�Ì��P�DBNJOIP�JEFBM���%FWF�TF�DSJBS�VNB�CBTF�QBSB�P�BTTVOUP�4FHVSBOËB�EB�*OGPSNBËÊP
�F�RVBOEP�
P�OJWFMBNFOUP�EF�DPOIFDJNFOUP�GPS�BMDBOËBEP�F�PT�VTVÅSJPT�UJWFSFN�B�OPËÊP�EF�RVF�FYJTUF�P�UFNB�
TFHVSBOËB
�B�FNQSFTB�FTUÅ�QSPOUB�QBSB�P�QSÕYJNP�OÐWFM�

1BSB�RVF�WPDÍ�TF�DPNVOJRVF�DPN�TFV�QÛCMJDP�TFSÅ�OFDFTTÅSJP�VUJMJ[BS�PT�DBOBJT�EF�DPNVOJDBËÊP�
da empresa. Os meios de comunicação internos são ferramentas utilizadas pelas empresas para 
FTUBCFMFDFS�VN�SFMBDJPOBNFOUP�F�TF�DPNVOJDBS�DPN�PT�GVODJPOÅSJPT�

1PSÌN
�QBSB�BUJOHJS�UPEP�P�TFV�QÛCMJDP�BMWP
�QPTTJWFMNFOUF
�WPDÍ�QSFDJTBSÅ�VUJMJ[BS�EJWFSTPT�EFTTFT�
canais. 

1PS�FTTF�NPUJWP
�Ì�JNQPSUBOUF�TBCFS�JEFOUJmDBS�RVBM�B�NFMIPS�NBOFJSB�EF�USBOTNJUJS�B�TVB�NFOTBHFN�
QBSB�QÛCMJDP
�FN�DBEB�MPDBMJ[BËÊP�F�FN�DBEB�DBOBM��/FTUF�QBTTP
�Ì�JNQPSUBOUF�UFS�B�̈ SFB�EF�$PNVOJDBËÊP�
DPNP�BMJBEB
�QPJT�BMÌN�EF�TFS�HFTUPSB�EFTUFT�DBOBJT
�FMB�DPOIFDF�B�FGFUJWJEBEF�EF�DBEB�VN�EFMFT�F�
QPEFSÅ�UF�BKVEBS�OB�EFmOJËÊP�EB�FTUSBUÌHJB�EP�VTP�EFTTFT�SFDVSTPT�

Canais de comunicação 
disponíveis

1BSB�JTTP
�JEFOUJmRVF�BT�BËÙFT�EF�DPOTDJFOUJ[BËÊP�RVF�KÅ�GPSBN�FYFDVUBEBT�QSFWJBNFOUF�
F�DMBTTJmRVF�FN�

Nunca 
houveram 
BËÙFT�EF�

conscientização

"ËÙFT�
pontuais

"ËÙFT�
periódicas

"ËÙFT�
periódicas 

e processos 
EFmOJEPT

"ËÙFT�
periódicas, 
processos 
EFmOJEPT�F�

NFUSJmDBEPT�

1 2 3 4 5

"mOBM
�DPNP�FOTJOBSFNPT�NFMIPSFT�QSÅUJDBT�TF�P�VTVÅSJP�BJOEB�OÊP�FTUÅ�
DPOWFODJEP�EB�JNQPSUÆODJB�EP�BTTVOUP�QSB�WJEB�QFTTPBM�F�QSPmTTJPOBM�
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/FTUB� GBTF� EP� QSPHSBNB� Ì� IPSB� EF� EFUFSNJOBS� PT� SFDVSTPT
� QFTTPBT� F� QSPDFTTPT� DPN� CBTF� OPT��
objetivos do programa.

OBTENHA PATROCÍNIO

FAÇA ALIANÇAS

0CUFS�P�BQPJP�F�QBUSPDÐOJP�EB�BMUB�BENJOJTUSBËÊP�Ì�UBMWF[�P�BTQFDUP�NBJT�DSVDJBM�
para o programa de conscientização. É vital construir um consenso entre os tomadores 
EF� EFDJTÊP� EF� RVF� P� QSPHSBNB� EF� DPOTDJFOUJ[BËÊP� OÊP� Ì� TÕ� JNQPSUBOUF� QBSB� P�
OFHÕDJP�DPNP�UBNCÌN�P�UPSOBSÅ�NBJT�DPNQFUJUJWP��4F�PT�QSJODJQBJT�JOUFSFTTBEPT�OÊP�
compreenderem o imperativo de um programa de conscientização de segurança da 
JOGPSNBËÊP�F�OÊP�BQPJBSFN�PT�PCKFUJWPT�F�NFUBT
�B�JOJDJBUJWB�OÊP�TFHVJSÅ�FN�GSFOUF��
$PNP�BENJOJTUSBEPSFT�EB�FNQSFTB
�FMFT�QSFDJTBN�TBCFS�RVF�TFV�OFHÕDJP�FTUÅ�TFHVSP�
F�QSPUFHJEP�UFOEP�WJTJCJMJEBEF�QPS�NFJP�EF�JOGPSNBËÙFT�GPSOFDJEBT�QPS�GFFECBDL�F�
NÌUSJDBT
�NFMIPSJBT�OB�DPOTDJFOUJ[BËÊP�EF�TFHVSBOËB�FN�UPEB�B�PSHBOJ[BËÊP�UBNCÌN�
mDBSÊP�BQBSFOUFT�

¯�BRVJ�RVF�P� DPODFJUP�EF�HFSFODJBNFOUP�EF�QBSUFT� JOUFSFTTBEBT�FOUSB�FN� KPHP��
1SPDVSBS�EFOUSP�EB�PSHBOJ[BËÊP�ÅSFBT�RVF�WÊP�BQPJBS�F�DPOUSJCVJS�QBSB�B�JNQMFNFOUBËÊP�
EP�QSPHSBNB�UPSOBSÅ�P�QSPDFTTP�NVJUP�NBJT��GÅDJM�

"�FRVJQF�EF�5*
�3)
�$PNVOJDBËÙFT
�5SFJOBNFOUP�F�%FTFOWPMWJNFOUP�UFN�FYQFSJÍODJB�
F� GPSNBËÙFT� NBJT� BEFRVBEBT� QBSB� EFUFSNJOBEBT� BËÙFT� EFOUSP� EP� QSPHSBNB� EF�
conscientização. 

#VTDBS�BQPJP�DPN�ÅSFBT�QBSFT�F�QSJODJQBMNFOUF�DPOTVMUÅ�MBT�TFSWF�B�VN�QSPQÕTJUP�
de gerenciamento de partes interessadas, pois pode ajudar a obter seu apoio para 
B�FYFDVËÊP�EP�QSPHSBNB��0�OÊP�FOWPMWJNFOUP�EFTUBT�ÅSFBT�QPEF� JOBEWFSUJEBNFOUF�
DPMPDÅ�MPT�DPOUSB�JTTP�

DEFINA A ESTRATÉGIA 
E OBJETIVOS3.



11

DEFINA PAPÉIS E RESPONSABILIDADES 

ESTABELEÇA UM PLANO DE TRABALHO

"OUFT�EF�JOJDJBS�P�QSPHSBNB�EFJYF�DMBSP�PT�QBQÌJT�F�SFTQPOTBCJMJEBEFT�EB�FRVJQF�
SFTQPOTÅWFM� QFMP� EFTFOWPMWJNFOUP
� FOUSFHB� F� NBOVUFOËÊP� FN� UPEBT� BT� GBTFT��
3FDPNFOEB�TF� RVF� B� FRVJQF� TFKB� DPNQPTUB� QPS� QFTTPBM� EF� EJGFSFOUFT� ÅSFBT� EB�
PSHBOJ[BËÊP
� DPN� SFTQPOTBCJMJEBEF� RVF� SFQSFTFOUFN� VNB� TFËÊP� USBOTWFSTBM� EB�
organização. 

$PN�UPEBT�FTTBT�JOGPSNBËÙFT�MFWBOUBEBT�F�EFmOJEBT�Ì�IPSB�EF�FMBCPSBS�VN�QMBOP�
EF�USBCBMIP�EFUFSNJOBOEP�TFVT�PCKFUJWPT
�P�RVF�WPDÍ�EFTFKB�BMDBOËBS�F�TFVT�NBSDPT��
5FOIB�FN�NFOUF�RVF�FTUFT�PCKFUJWPT�EFWFN�TFS�DMBSPT�F�WJÅWFJT�EF�BDPSEP�DPN�PT�
SFDVSTPT�EJTQPOÐWFJT��&TUF�QMBOP�EFWFSÅ�TFS�EJOÆNJDP�F��FTUBSÅ�FN�DPOTUBOUF�SFWJTÊP�
conforme o desenvolvimento do seu programa de conscientização.

2VBOEP� UFNPT�VN�QMBOP�EF�BËÊP� TBCFNPT�P� DBNJOIP�RVF�RVFSFNPT�QFSDPSSFS
�
BMÌN�EF��QSPDFTTPT
�MJCFSBËÙFT�F�BQPJP�RVF�UFSFNPT�RVF�BMDBOËBS�BP�MPOHP�EP�DBNJOIP��
5SBOTGPSNBS�BËÙFT�QPOUVBJT�FN�BËÙFT�QFSJÕEJDBT�Ì�GVOEBNFOUBM�QBSB�BMDBOËBS�VNB�
NVEBOËB�EF�DVMUVSB��"mOBM
�UVEP�QSFDJTB�UFS�DPOTUÆODJB�QBSB�TF�UPSOBS�VN�IÅCJUP��&�
RVBOEP�GBMBNPT�EP�DFOÅSJP�EF�QSPUFËÊP�POEF�BUBRVFT�OPWPT�BQBSFDFN�EJBSJBNFOUF
�
TFOIBT�TÊP�WB[BEBT�F�SPUBUJWJEBEF�EF�GVODJPOÅSJPT�Ì�VNB�SFBMJEBEF
�PQUBS�QFMP�QPOUVBM�
Ì��DPOUBS�DPN�B��TPSUF�RVF��OBEB�BDPOUFËB�BUÌ�B�QSÕYJNB�DBNQBOIB�

1BSB� FYFDVUBS� P� QSPHSBNB� EF� DPOTDJFOUJ[BËÊP� WPDÍ� QSFDJTBSÅ� EF� SFDVSTPT� QBSB�
apoiar a iniciativa. Esses recursos envolvem tanto pessoas com experiência para gerir 
B� JOJDJBUJWB� RVBOUP�PT� DVTUPT� BTTPDJBEPT� BP� EFTFOWPMWJNFOUP
� QSPEVËÊP�F� FOUSFHB�
EF� NBUFSJBJT� EF� DPOTDJFOUJ[BËÊP�� 4F� KÅ� FYJTUJS� QFTTPBM� DPN� FYQFSJÍODJB� BEFRVBEB�
na organização, esses indivíduos precisarão ser destacados para o projeto. Caso 
DPOUSÅSJP
�TFV�PSËBNFOUP�EFWFSÅ� JODMVJS�PT�DVTUPT�BTTPDJBEPT�È�UFSDFJSJ[BËÊP�� �&TTB�
EFmOJËÊP�USB[�DPOTJHP�P�EFTBmP�EF�JEFOUJmDBS�P�RVF�QPEF�TFS�UFSDFJSJ[BEP
�HBSBOUJOEP�
RVF�BËÙFT�FTUSBUÌHJDBT�TFKBN�BTTVNJEBT�QPS�SFDVSTPT�JOUFSOPT�

 RECURSOS DISPONÍVEIS
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A chave do sucesso de um programa de conscientização depende intrinsecamente da sua capacidade 
EF�HFSBS�NÌUSJDBT��"�BWBMJBËÊP�EF�VN�QSPHSBNB�QPS�NFJP�EF� JOEJDBEPSFT�Ì�FTTFODJBM�QBSB�FOUFOEFS�
TVB�FmDÅDJB
�BKVTUBS�TFV�DBNJOIP�F�UPSOÅ�MB�BJOEB�NBJT�CFN�TVDFEJEB�EJSFDJPOBOEP�PT��JOWFTUJNFOUP�
corretamente.

Em geral, existem duas categorias principais para medir a efetividade do programa de conscientização:

&TUB�DBUFHPSJB�GPSOFDF�JOEJDBEPSFT�EF�OÐWFM�EF�DPOIFDJNFOUP�F�DPNQPSUBNFOUPT�EPT�VTVÅSJPT��
diante de  ameaças potenciais representadas em porcentagem.

Essas métricas são essenciais para:

MÉTRICAS DE RISCO: 

 índice de conhecimento dos 
VTVÅSJPT�BDFSDB�EPT�UFNBT�EF�

segurança. Pode ser medida por 
NFJP�EF�QFTRVJTB�RVBOUJUBUJWB�
RVF�FOEFSFËBN�RVFTUÙFT�DPN�

DFOÅSJPT�EF�SJTDP
�P�RVF�QPTTJCJMJUB�
JEFOUJmDBS�P�RVBOUP�BT�QFTTPBT�

estão conscientes das suas 
atitudes no dia a dia.

Métrica de maturidade 
dos usuários

ÐOEJDF�RVF�JOEJDB�P�DPNQPSUBNFOUP�
EP�VTVÅSJP�RVBOEP�FMF�TF�FODPOUSB�
diante ao risco. É medida utilizando 
UÌDOJDBT�RVBMJUBUJWBT�QBSB�DBQUVSBS�B�
TFOTBËÊP�EPT�GVODJPOÅSJPT�FN�SFMBËÊP�
à conscientização e se eles realmente 
exercem a consciência de segurança 
QPS�NFJP�EF�TJNVMBËÙFT�EF�TJUVBËÙFT�

EF�SJTDP��¯�BRVJ�RVF�WPDÍ�FOUFOEF�DPNP�
P�VTVÅSJP�JSÅ�TF�DPNQPSUBS�RVBOEP�FMF�

receber um e-mail phishing, por exemplo. 

Métrica de Comportamento 
Inadequado 

%JSFDJPOBS�B�FTUSBUÌHJB�
do programa

Departamentos ou 
pessoas com menor 

índice de conhecimento 
por tema

*EFOUJmDBS�UFNBT�
com menor índice de 

conhecimento

%FQBSUBNFOUPT�RVF�
necessitam diferentes 

abordagens

ESTABELEÇA 
MÉTRICAS4.
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MÉTRICAS DE 
ENGAJAMENTO
"T�NÌUSJDBT�EF�FOHBKBNFOUP�

fornecem indicadores do índice 
de participação e empenho dos 
VTVÅSJPT�OPT�USFJOBNFOUPT�F�

materiais providos. 

Essa métrica é 
FTTFODJBM�QBSB�

Direcionar a 
evolução da 
campanha

*EFOUJmDBS�
departamentos 

NFOPT�FOHBKBEPT

Detectar pessoas 
RVF�QPTTVFN�CBJYP�

nível de participação   

Reconhecer temas 
ou campanhas 

menos atrativas

*EFOUJmDBS�
departamentos 
RVF�OFDFTTJUBN�

diferentes 
abordagens
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ENGAJE 
E TREINE

"�TFHVSBOËB�DJCFSOÌUJDB�EJmDJMNFOUF�Ì�DPOIFDJEB�QPS�TFS�P�UÕQJDP�NBJT�TFYZ�EP�NVOEP��"PT�PMIPT�EF�
NVJUPT�Ì�MJNJUBEPS�F�FOGBEPOIP��1PSÌN
�Ì�VN�BTTVOUP�ÛUJM�QBSB�UPEP�NVOEP
�UBOUP�QSPmTTJPOBMNFOUF�
como pessoalmente.

CULTURA DA EMPRESA
0T�BTQFDUPT�DVMUVSBJT�EB�FNQSFTB�EFWFN�FTUBS�BMJOIBEPT�OB�FTUSBUÌHJB�EF�DPNVOJDBËÊP�EP�QSPHSBNB�

EF�DPOTDJFOUJ[BËÊP��&�OÊP�TÊP�BT�TFOIBT
�P�TPGUXBSF�BOUJWÐSVT�PV�BT�QPMÐUJDBT�RVF�DPOTUJUVFN�B�DVMUVSB�
EF�TFHVSBOËB�EB�JOGPSNBËÊP�EF�VNB�PSHBOJ[BËÊP��&�TJN
�OB�NBOFJSB�RVF�BT�QFTTPBT�QFSDFCFN�DPNP�B�
PSHBOJ[BËÊP�FOYFSHB�F�USBUB�PT�QSPCMFNBT�EF�TFHVSBOËB��/P�QSPDFTTP�EF�NVEBOËB�DVMUVSBM�Ì�JNQPSUBOUF��
mudar a cultura de maneira imperceptível, aproveitando todas as oportunidades para cultivar as ideias 
EB�PSHBOJ[BËÊP�TPCSF�DPNP�QSPUFHFS�BT�JOGPSNBËÙFT�

CONEXÃO COM A AUDIÊNCIA 
1SPWBWFMNFOUF�WPDÍ�KÅ�BTTJTUJV�B�VN�WÐEFP�OP�:PV5VCF�DPN�VN��DPOUFÛEP�RVF�OPSNBMNFOUF�OVODB�

assistiria, mas, pelo fato de o vídeo te ajudar a resolver um problema ele se tornou interessante e você 
gostou de assisti-lo. 

1PS�JTTP
�B�NFOTBHFN�EF�RVBMRVFS�QSPDFTTP�EF�DPOTDJFOUJ[BËÊP�EFWF�HFSBS�JOUFSFTTF�OP�SFDFQUPS�
QBSB�RVF�FMB� JNQBDUF�OP�TFV�QSPDFTTP�EF�NVEBOËB��"T�QFTTPBT� UÍN�GPSNBT�F� UFNQPT�EJTUJOUPT�EF�
BQSFOEJ[BEP
�QPS�JTTP
�OÊP�IÅ�DPNP�EFmOJS�VN�NPEFMP�QBESÊP�F�JEFBM�QBSB�VN�HSVQP��1PSÌN
�FYJTUFN�
BMHVNBT�UÌDOJDBT�F�NFDBOJTNPT�RVF
�FGFUJWBNFOUF
�DPMBCPSBN�QBSB�P�DPOIFDJNFOUP�EF�UPEPT�

5.
Mudar uma cultura requer mudar as pessoas, mudando a forma como elas pensam e 

percebem os problemas. Para promover essa mudança cultural, o programa de conscientização 
deve conquistar todos para a causa de segurança da informação. E para fazer isso, alguns 
pontos devem ser levados em consideração, por exemplo:
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Alinhe sua mensagem se atentando às necessidades do seu interlocutor, 
NPTUSBOEP�TPMVËÙFT�RVF�DPOUSJCVBN�QBSB�TVBT�BUJWJEBEFT
�NFTNP�RVF�JTTP�
traga maior esforço. 

$SJBS� DPOUFÛEP� Ì� VNB� DPJTB
� JNQBDUBS� Ì� PVUSB�� $BNQBOIBT� DSJBUJWBT�
promovem a curiosidade,  motivam e despertam o interesse, proporcionando 
BTTJN
��NBJPS�SFUFOËÊP�EP�DPOUFÛEP�F
�DPOTFRVFOUFNFOUF
�P�TFV�BQSFOEJ[BEP��
7PDÍ�QSFDJTB�GBMBS�B�MÐOHVB�EP�TFV�QÛCMJDP�F�TF�JTTP�TJHOJmDB�TFS�NBJT�PVTBEP�
F� JOGPSNBM
� TFKB�� 1PS� JTTP
� B� VUJMJ[BËÊP� EF� NBUFSJBJT� MÛEJDPT� F� EJWFSUJEPT
�
BCSJOEP�NÊP�EP��UPN�DPSQPSBUJWP�PV�EF�KBSHÙFT
��WÊP�DPOUSJCVJS�DPN�P�EFTBmP�
de conscientizar acerca da proteção, sem tirar a seriedade do assunto. 

Mostre 
benefício

Use a 
criatividade

0� QSPDFTTP� EF� DPOTDJFOUJ[BS� BT� QFTTPBT� B� QSPUFHFS� BT� JOGPSNBËÙFT� EB�
empresa não pode ser entendido separadamente do processo de tomada 
EF�DPOTDJÍODJB�EB�JNQPSUÆODJB�EB�QSPUFËÊP�QBSB�TVBT�QSÕQSJBT�JOGPSNBËÙFT�F�
TVB�QSJWBDJEBEF��4Õ�B�QBSUJS�EP�NPNFOUP�RVF�FTUF�WBMPS�GPS�JODPSQPSBEP�TFSÅ�
possível  ser propagado para o contexto corporativo.

Faça um 
paralelo 
com a vida 
pessoal

5FOIB� VN� DBOBM� EF� HFSBËÊP� EF� DPOUFÛEP� KPSOBMÐTUJDP� FTQFDJBMJ[BEP�
em segurança da informação e mantenha sempre um excelente 
SFMBDJPOBNFOUP�DPN�B�¨SFB�EF�$PNVOJDBËÊP��&TUBT�QBSDFSJBT�WÊP�UF�USB[FS�
o melhor dos mundos: conteúdo especializado e acesso aos usuários.

#DICA DE OURO
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ANALISE 
E GERENCIE6.

Medir a efetividade da campanha de conscientização requer levar em consideração as 
seguintes questões:

t�4F�B�JOGPSNBËÊP�BUJOHJV�P�BMWP�EF�NBOFJSB�FGFUJWB���&TTF�Ì�P�BTQFDUP�NBJT�JNQPSUBOUF�OB�BWBMJBËÊP�EP�
QSPHSBNB�EF�DPOTDJFOUJ[BËÊP
�QPJT�BWBMJB�RVBOUBT�QFTTPBT�SFBMNFOUF�BCTPSWFSBN�

B�JOGPSNBËÊP�FOUSFHVF�F
�QPSUBOUP
�TF�P�PCKFUJWP�QSJODJQBM�EP�QSPHSBNB
�RVF�Ì�
formar pessoas conscientes, foi alcançado.  

t�"�NFEJËÊP�EB�FmDÅDJB�Ì�SFBMJ[BEB�QPS�NFJP�EF�BOÅMJTF�
EBT� NÌUSJDBT� EF� SJTDP� F� EF� FOHBKBNFOUP�� $PN� FTTB�
NFUSJmDBËÊP� Ì� QPTTÐWFM� JEFOUJmDBS� TF� B� BCPSEBHFN� EF�
DBOBJT� F� DPOUFÛEPT� SFRVFS� QFRVFOBT� NFMIPSJBT� PV�
NPEJmDBËÙFT�EF�QFSDVSTP��"�DPSSFMBËÊP�EFTTBT�NÌUSJDBT�
GPSOFDF�JOEJDBEPSFT�EP�DPNQPSUBNFOUP�SFBM�EPT�VTVÅSJPT��
0� VTVÅSJP� QPEF� QBSUJDJQBS� EF� UPEPT� PT� USFJOBNFOUPT
�
UFS� QPOUVBËÊP� NÅYJNB� OBT� BWBMJBËÙFT
� NBT� GBMIBS� OBT�
TJNVMBËÙFT� OP� NPNFOUP� FN� RVF� TF� Ì� BQSFTFOUBEP� VNB�
situação de risco. /P� RVBESBOUF� BP� MBEP� Ì� QPTTÐWFM�
PCTFSWBS� VN� FYFNQMP� EB� SFMBËÊP� FOUSF� BT� NÌUSJDBT�
EF� SJTDP� F� FOHBKBNFOUP� QPS� EFQBSUBNFOUP
� F� DPN�
JTTP
� JEFOUJmDBS� BT� � SFDPNFOEBËÙFT� F� PT� QPOUPT� RVF�
necessitam de atenção.

"�HFTUÊP�EP�QSPHSBNB�EF�DPOTDJFOUJ[BËÊP�UFN�DPNP�PCKFUJWP�BWBMJBS�B�FmDÅDJB��F�SFWFMBS�EFmDJÍODJBT�
OB� FTUSBUÌHJB� VUJMJ[BEB
� BMÌN� EF� DPOTJEFSBS� B� � FGFUJWJEBEF� EBT� BCPSEBHFOT� VUJMJ[BEPT� OB� FOUSFHB�
EPT�NBUFSJBJT�PV�OP�QSÕQSJP�DPOUFÛEP�� �5BNCÌN�BKVEB�B� KVTUJmDBS�P� JOWFTUJNFOUP�FN� JOJDJBUJWBT�EF�
conscientização de segurança e a incentivar o aumento da atividade do programa.   

1) Avaliação de Efetividade: 
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QUADRANTE 3: GRUPO DE RISCO

Departamentos com baixo engajamento 
educacional e alto indice de comportamento 
JOBEFRVBEP�

3&$0.&/%"®¼&4��1SJPSJ[BS�HSVQP�FN�BËÙFT�
presenciais e impacto. Buscar apoio das liderenças 
QBSB�SFWFSUFS�FTTF�DFOÅSJP�

QUADRANTE 4: GRUPO MALICIOSO

%FQBSUBNFOUPT�NBJT�FOHBKBEPT�FN�DPOUFÛEPT��
educacionais e alto indice de comportamento 

JOBEFRVBEP�

3&$0.&/%"®¼&4��4FHNFOUBS�BËÙFT�EF�
conscientização para esse grupo. Revisar 

abordagem e buscar apoio das lideranças.

QUADRANTE 1: GRUPO IDEAL

Departamentos mais engajados em 
DPOUFÛEPT��FEVDBDJPOBJT�F�CBJYP�JOEJDF�EF�

DPNQPSUBNFOUP�JOBEFRVBEP�

3&$0.&/%"®¼&4� Aumentar o nível das 
BOÅMJTFT�EF�DPNQPSUBNFOUP�

QUADRANTE 2: GRUPO DE ATENÇÃO

Departamentos com baixo engajamento 
educacional e baixo comportamento 
JOBEFRVBEP�

3&$0.&/%"®¼&4��Priorizar grupo em 
BËÙFT�QSFTFODJBJT�F�JNQBDUP�



"TTVNJOEP�UPEPT�FTUFT�QPOUPT�EF�BWBMJBËÊP��TFSÅ�QPTTÐWFM�EFUFSNJOBS�TF�Ì�TJHOJmDBUJWP�DPOUJOVBS�
JOWFTUJOEP�PV�GPDBS�FN�PVUSBT�BCPSEBHFOT�NBJT�FmDB[FT��A equipe não deve hesitar em investigar 
BCPSEBHFOT�DPNQSPWBEBNFOUF�JOFmDB[�

4F�B�FTUSBUÌHJB�EFmOJEB�Ì�B�NBJT�BEFRVBEB���"WBMJBS�B�FmDÅDJB�EB�FTUSBUÌHJB�DPOTUJUVJ�JEFOUJmDBS�
TF� PT� PCKFUJWPT� EFmOJEPT� GPSBN� BMDBOËBEPT
� PCTFSWBOEP� PT� QPOUPT� GSBDPT� EP� QSPHSBNB�� "MHVOT�
RVFTUJPOBNFOUPT� TÊP� JNQPSUBOUFT� QBSB� DPOTUBUBS� P� RVF� QPEF� UFS� DPNQSPNFUJEP� P� BMDBODF� EFTUF�
PCKFUJWP
�QPS�FYFNQMP���0�BQPJP�OFDFTTÅSJP�QBSB�SFBMJ[BËÊP�EP�QSPHSBNB�GPJ�BEFRVBEP �0�PSËBNFOUP�
EFTUJOBEP�GPJ�TVmDJFOUF �"�FTUSBUÌHJB�EF�EJWVMHBËÊP�QSFDJTB�TFS�SFEFmOJEB �	BOBMJTBS�GBUPSFT�DPNP�TF�
P�WPMVNF�EP�DPOUFÛEP�GPJ�BEFRVBEP�QBSB�OÊP�TPCSFDBSSFHBS�P�VTVÅSJP
���

"MÌN� EJTTP
� EFUFSNJOBS� TF� PT� JODJEFOUFT� SFMBDJPOBEPT� È� DPOTDJFOUJ[BËÊP� EF� TFHVSBOËB� FTUÊP�
EJNJOVJOEP
�QPEF�USB[FS�È�UPOB�RVFTUÙFT�RVF�P�HSVQP�EFWFSJB�UFS�BCPSEBEP
�NBT�GPSBN�EFJYBEBT�EF�
fora do programa.
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Os resultados da avaliação do programa devem 
apontar para um processo de melhoria contínua. 
Conforme o programa vai passando por diversos ciclos, 
uma base comparativa vai se formando e  se torna um 
indicador de sucesso.

"� FRVJQF� EF� DPOTDJFOUJ[BËÊP� EFWF� BWBMJBS� TVBT�
QSÅUJDBT�FN�SFMBËÊP�ÈT�OFDFTTJEBEFT�JEFOUJmDBEBT�F�B�
capacidade de entrega com base no plano de trabalho 
EFUBMIBEP� OB� FUBQB� EF� EFmOJËÊP� EB� FTUSBUÌHJB��
3FDPNFOEB�TF� RVF� PT� QFSÐPEPT� EF� DBNQBOIB� TFKBN�
DÐDMJDPT�QBSB�RVF�BP�mOBM�EF�DBEB�DBNQBOIB�TFKB�GFJUB�
VNB�BWBMJBËÊP�RVBOUP�B�FmDÅDJB�EP�QSPHSBNB�MBOËBEP�

2) Processo de Melhoria


