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IDENTIFIQUE SEU PUBLICO

O primeiro passo é entender qual o publico alve do seu programa de
conscientizacdo. Para isso, levante o numero de pessoas, a localizacdo
e a linguagem a ser utilizada. Também é importante analisar como esta
dividida sua audiéncia, seguimentando por criticidade do publico.

ENTENDA SEU AMBIENTE

Apds identificar seu publico, é preciso verificar qual o nivel de
maturidade que a empresa esta, quais sdo os principais riscos,
quais temas de seguranca da informacdo serdo abordados no
programa e quais canais de comunicacao estardo disponiveis.

DEFINA A ESTRATEGIA E OBJETIVOS

Com todo o levantamento feito, é hora de definir qual sera a estratégia
da campanha. Nela, devera ser definido o ebjetivo do programa
considerando a maturidade que se quer alcancar, pessoas envolvidas
e stakeholders, recursos disponiveis e quais/acoes deverdo ser
executadas num determinado periodo de tempo.
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ESTABELECA METRICAS

Com base nas definicdes anteriores, defina as métricas de risco e de
engajamento que possibilitem avaliar se o programa atingiu suas metas.
Elas ajudardo na apresentacdo dos resultados de seus esforcos para a
alta administracdo, a garantir a continuidade do programa e, além disso,
obter meios para a tomada de acdes corretivas que garantam o melhor
resultado possivel para o programa.

ENGAJE E TREINE

Esta na hora de usar a criatividade para engajar e mudar a cultura do
seu publico. Utilize diferentes acoes de treinamentos atrativas e
cativantes e mostre aos usudrios a importancia de ser um profissional
consciente.

ANALISE E GERENCIE

A eficacia de um programa de conscientizacdo e sua capacidade de
trazer resultados depende de um programa de gestdo das métricas
que vai permitir entender os possiveis pontos de atencdo, necessidade
de aumento de escopo, comunicacdo com gestores responsaveis e
replanejamento da sua estratégia da campanha.
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IDENTIFIQUE
SEU PUBLICO

Sabemos que dentro de uma empresa as pessoas possuem diferentes conhecimentos de como
se comportar diante das ameacas digitais e de como proteger informacoes. Isso por conta das

experiéncias anteriores de cada um e da forma que as empresas nas quais elas ja passaram lidavam
com seguranca da informacdo. Além disso, os colaboradores possuem diferentes niveis de acesso
as informacdes dependendo do cargo ou funcdo que ocupam.

Por isso, o primeiro

passo para desenvolver um
Programa de Conscientizacao
em Seguranca da Informacao
é entender o seu publico e
definir o seu alvo.

Um programa de conscientizacdo deve ser desenvolvido tendo em vista todos os usudrios da
empresa. Por isso, entender a demografia da sua empresa, levantando o nimero de pessoas, sua
localizacdo e seus diferentes idiomas é fundamental.
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€ desejdvel que o programa envolva todos os colaboradores da organizacdo com o objetivo de
nivelar conhecimento e assim trazer uma base comum de comportamento seguro.

Com esta base estabelecida, é preciso enderecar necessidades relacionadas a grupos especificos.
Dependendo do tamanho e complexidade da empresa e do nivel de maturidade que o programa
alcancar, recomenda-se agrupar os colaboradores em segmentos. Levando em consideracdo o
nivel de maturidade, area de atuacado, filial, regido em que trabalha e idioma, promovendo atividades
especializadas como andlise de risco, treinamentos e acdes de impacto como palestras.

~

Uma forma de testar

_/
se a estratégia, K) *y

o conteudo, a

conscientizacao e

a educacao foram ‘_ »
definidas de maneira
adequada é iniciar | |
o programa comum | —
publico restrito. S

Identifique lideres apoiadores para envolver no seu programa de conscientizacdo, esta amostragem
ira ajudar no direcionamento da mensagem e no teste dos canais de comunicacdo disponiveis.
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ENTENDA SEU

AMBIENTE

Um Programa de Conscientizacdo de sucesso deve ser adaptado as necessidades especificas de
cada organizacdo, para que o investimento seja direcionado na mudanca de comportamento que ira
trazer valor e visibilidade ao negdcio. Para isso, deve-se levar em conta os seguintes critérios de
avaliacado:

Principais riscos associados
ao fator humano

No ambiente das organizacGes existem alguns comportamentos inadequados que ressaltam aos
olhos. Emalgumas, existe uma cultura de compartilhamento de senhas e em outras é muito comum ouvir
pessoas conversando assuntos sigilosos em espacos publicos. Enderecar os principais comportamentos
de riscos dos usuarios vai ajudar nas acoes de mudanca de cultura que mais trazem ameacas para a
organizacdo. Histéricos de incidentes de seguranca e analises de risco sdo ferramentas usadas
como input no processo de identificacdo destes riscos.

Entender os objetivos legais,
regulatorios ou de auditoria

Dependendo do segmento da organizacdo e a sua forma de atuacdo, existem obrigacOes legais
e regulatdrias das quais ela precisa cumprir. No desenvolvimento do Programa de Conscientizacdo
este cenario devera ser considerado para que a mensagem esteja alinhada e em conformidade com as
estratégias definidas pela empresa.

Nivel de maturidade
de conscientizacao

Para desenvolver um Programa é importante saber aonde vocé esta. Entender qual o nivel de
maturidade é crucial para determinar a evolucdo do seu programa e aonde vocé quer chegar.
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Paraisso, identifique as acoes de conscientizacao que ja foram executadas previamente

e classifique em:
Acoes

Nun A
houl:/ecr:m periodicas,
processos

congcci?eensti(iicéo definidos e
2 metrificados.

Acoes
Acoes Acoes periddicas
pontuais periodicas e processos
definidos

Quando uma empresa nunca fez acdes de conscientizacdo deverd entender que o basico de
seguranca deve ser o foco desta campanha, divisdo de contelddo para corporacdo, neste momento,
ndo é o caminho ideal. Deve-se criar uma base para o assunto Seguranca da Informacdo, e quando
o nivelamento de conhecimento for alcancado e os usudrios tiverem a nocdo de que existe o tema
seguranca, a empresa esta pronta para o préximo nivel.

Afinal, como ensinaremos melhores praticas se o usuario ainda nao esta

convencido da importancia do assunto pra vida pessoal e profissional.

Canais de comunicacao
disponiveis

Para que vocé se comunique com seu publico sera necessario utilizar os canais de comunicacdo
da empresa. Os meios de comunicacdo internos sdao ferramentas utilizadas pelas empresas para
estabelecer um relacionamento e se comunicar com os funcionarios.

Porém, para atingir todo o seu publico alvo, possivelmente, vocé precisara utilizar diversos desses
canais.

Por esse motivo, é importante saber identificar qual a melhor maneira de transmitir a sua mensagem
para publico, em cada localizacdo e em cada canal. Neste passo, é importante ter a Area de Comunicacdo
como aliada, pois além de ser gestora destes canais, ela conhece a efetividade de cada um deles e
podera te ajudar na definicdo da estratégia do uso desses recursos.

09 eskive



DEFINA A ESTRATEGIA
E OBJETIVOS
u

Nesta fase do programa é hora de determinar oS recursos, pessoas e processos com base nos
objetivos do programa.

OBTENHA PATROCINIO N

Obter o apoio e patrocinio da alta administracdo é talvez o aspecto mais crucial
para o programa de conscientizacdo. € vital construir um consenso entre os tomadores
de decisdo de que o programa de conscientizagdo ndo € sO importante para o
negocio como também o tornara mais competitivo. Se os principais interessados ndo
compreenderem o imperativo de um programa de conscientizacdo de seguranca da
informacdo e ndo apoiarem os objetivos e metas, a iniciativa ndo seguira em frente.
Como administradores da empresa, eles precisam saber que seu negdcio esta seguro
e protegido tendo visibilidade por meio de informacdes fornecidas por feedback e
métricas, melhorias na conscientizacdo de seguranca em toda a organizagdo também
ficardo aparentes.

FACA ALIANCAS N

z

E aqui que o conceito de gerenciamento de partes interessadas entra em jogo.
Procurar dentro da organizacdo areas que vao apoiar e contribuir para aimplementacdo
do programa tornara o processo muito mais facil.

A equipe de Tl, RH, Comunicacdes, Treinamento e Desenvolvimento tem experiéncia
e formacOes mais adequadas para determinadas acdes dentro do programa de
conscientizacdo.

Buscar apoio com areas pares e principalmente consulta-las serve a um propdsito
de gerenciamento de partes interessadas, pois pode ajudar a obter seu apoio para
a execucdo do programa. O ndo envolvimento destas areas pode inadvertidamente
coloca-los contra isso.

N J

10 @eskive



DEFINA PAPEIS € RESPONSABILIDADES ~

Antes de iniciar o programa deixe claro os papéis e responsabilidades da equipe
responsavel pelo desenvolvimento, entrega e manutencdo em todas as fases.
Recomenda-se que a equipe seja composta por pessoal de diferentes areas da
organizacdo, com responsabilidade que representem uma secdo transversal da
organizacado.

RECURSOS DISPONIVEIS ~

Para executar o programa de conscientizacdo vocé precisara de recursos para
apoiar a iniciativa. Esses recursos envolvem tanto pessoas com experiéncia para gerir
a iniciativa quanto os custos associados ao desenvolvimento, producdo e entrega
de materiais de conscientizacdo. Se ja existir pessoal com experiéncia adequada
na organizacdo, esses individuos precisardo ser destacados para o projeto. Caso
contrdrio, seu orcamento devera incluir os custos associados a terceirizacdo. Essa
definicdo traz consigo o desafio de identificar o que pode ser terceirizado, garantindo
que acoes estratégicas sejam assumidas por recursos internos.

N\

ESTABELECA UM PLANO DE TRABALHO ~

Com todas essas informacdes levantadas e definidas é hora de elaborar um plano
de trabalho determinando seus objetivos, 0 que vocé deseja alcangar e seus marcos.
Tenha em mente que estes objetivos devem ser claros e vidveis de acordo com os
recursos disponiveis. Este plano devera ser dinamico e estara em constante revisdo
conforme o desenvolvimento do seu programa de conscientizacdo.

Quando temos um plano de acdo sabemos o caminho que queremos percorrer,
além de processos, liberacoes e apoio que teremos que alcancar ao longo do caminho.
Transformar acoes pontuais em acdes periddicas é fundamental para alcancar uma
mudanca de cultura. Afinal, tudo precisa ter constancia para se tornar um habito. E
quando falamos do cenario de protecdo onde ataques novos aparecem diariamente,
senhas sdo vazadas e rotatividade de funciondrios é uma realidade, optar pelo pontual
@ contar com a sorte que nada aconteca até a préxima campanha.

N J

11 @eskive




ESTABELECA
METRICAS

A chave do sucesso de um programa de conscientizacdo depende intrinsecamente da sua capacidade
de gerar métricas. A avaliacdo de um programa por meio de indicadores é essencial para entender
sua eficacia, ajustar seu caminho e torna-la ainda mais bem-sucedida direcionando os investimento
corretamente.

Em geral, existem duas categorias principais paramedir a efetividade do programade conscientizacdo:

METRICAS DE RISCO:

Esta categoria fornece indicadores de nivel de conhecimento e comportamentos dos usuarios
diante de ameacas potenciais representadas em porcentagem.

Métrica de maturidade
dos usuadrios

indice de conhecimento dos
usuarios acerca dos temas de

seguranca. Pode ser medida por
meio de pesquisa quantitativa
que enderecam questoes com

cenarios de risco, o que possibilita
identificar o quanto as pessoas
estdo conscientes das suas
atitudes no dia a dia.

J

\_

Métrica de Comportamento
Inadequado

indice que indica o comportamento
do usuario quando ele se encontra
diante ao risco. € medida utilizando
técnicas qualitativas para capturar a
sensacdo dos funciondrios em relacdo
a conscientizacdo e se eles realmente
exercem a consciéncia de seguranca
por meio de simulacdes de situacdes
de risco. € aqui que vocé entende como
0 usuario ira se comportar quando ele
receber um e-mail phishing, por exemplo.

J

Essas métricas sdao essenciais para:

Direcionar a estratégia

Identificar temas

Departamentos ou

Departamentos que
necessitam diferentes
abordagens

com menor indice de
conhecimento

do programa pessoas com menor
indice de conhecimento

por tema




Direcionar a
evolucao da
campanha

Identificar

departamentos MéTRICAS DE Identificar
que necessitam ENGA]AMENTO departamentos

diferentes menos engajados

abordagens

As métricas de engajamento
fornecem indicadores do indice
de participacdo e empenho dos

usuarios nos treinamentos e

materiais providos.

Essa métrica é
essencial para:

Reconhecer temas Detectar pessoas
ou campanhas que possuem baixo

menos atrativas nivel de participacao
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ENGAJE

E TREINE

A seguranca cibernética dificilmente é conhecida por ser o tépico mais sexy do mundo. Aos olhos de
muitos é limitador e enfadonho. Porém, é um assunto Util para todo mundo, tanto profissionalmente
como pessoalmente.

Mudar uma cultura requer mudar as pessoas, mudando a forma como elas pensam e
percebem os problemas. Para promover essa mudanca cultural, o programa de conscientizacao

deve conquistar todos para a causa de seguranca da informacao. E para fazer isso, alguns
pontos devem ser levados em consideracao, por exemplo:

CULTURA DA EMPRESA

Os aspectos culturais da empresa devem estar alinhados na estratégia de comunicacdo do programa
de conscientizacdo. E ndo sdo as senhas, o software antivirus ou as politicas que constituem a cultura
de seguranca da informacdo de uma organizacdo. E sim, na maneira que as pessoas percebem como a
organizacdo enxerga e trata os problemas de seguranca. No processo de mudanca cultural é importante
mudar a cultura de maneira imperceptivel, aproveitando todas as oportunidades para cultivar as ideias
da organizacdo sobre como proteger as informacoes.

CONEXAO COM A AUDIENCIA

Provavelmente vocé ja assistiu a um video no YouTube com um contetdo que normalmente nunca
assistiria, mas, pelo fato de o video te ajudar a resolver um problema ele se tornou interessante e vocé
gostou de assisti-lo.

Por isso, a mensagem de qualquer processo de conscientizacdo deve gerar interesse no receptor
para que ela impacte no seu processo de mudanca. As pessoas tém formas e tempos distintos de
aprendizado, por isso, ndo ha como definir um modelo padrdo e ideal para um grupo. Porém, existem
algumas técnicas e mecanismos que, efetivamente, colaboram para o conhecimento de todos:
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Faca um
paralelo
com a vida
pessoal

Mostre
beneficio

Use a
criatividade

O processo de conscientizar as pessoas a proteger as informacdes da
empresa ndo pode ser entendido separadamente do processo de tomada
de consciéncia da importancia da protecdo para suas proprias informacdes e
sua privacidade. S6 a partir do momento que este valor for incorporado sera
possivel ser propagado para o contexto corporativo.

Alinhe sua mensagem se atentando as necessidades do seu interlocutor,
mostrando solucdes que contribuam para suas atividades, mesmo que isso
traga maior esforco.

Criar conteddo é uma coisa, impactar é outra. Campanhas criativas
promovem a curiosidade, motivam e despertam o interesse, proporcionando
assim, maior retencdo do conteudo e, consequentemente, o seu aprendizado.
Vocé precisa falar a lingua do seu publico e se isso significa ser mais ousado
e informal, seja. Por isso, a utilizacdo de materiais ludicos e divertidos,
abrindo mdo do tom corporativo ou de jargbes, vdo contribuir com o desafio
de conscientizar acerca da protecdo, sem tirar a seriedade do assunto.

Tenha um canal de geracdo de conteudo jornalistico especializado
em seguranca da informacdo e mantenha sempre um excelente

lacionamento com a Area de Comunicacdo. Estas parcerias v3o te trazer
o melhor dos mundos: conteudo especializado e acesso aos usuarios.

15
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ANALISE

o E GERENCIE

A gestdo do programa de conscientizacdo tem como objetivo avaliar a eficacia e revelar deficiéncias
na estratégia utilizada, além de considerar a efetividade das abordagens utilizados na entrega
dos materiais ou no préprio conteido. Também ajuda a justificar o investimento em iniciativas de
conscientizacdo de seguranca e a incentivar o aumento da atividade do programa.

1) Avaliacao de Efetividade:

Medir a efetividade da campanha de conscientizacdao requer levar em consideracdao as
seguintes questoes:

e Seainformacdo atingiu o alvo de maneira efetiva - Esse é o aspecto mais importante naavaliacdao do
programa de conscientizacdo, pois avalia quantas pessoas realmente absorveram
a informacdo entregue e, portanto, se o objetivo principal do programa, que é

formar pessoas conscientes, foi alcancado.

» A medicdo da eficacia é realizada por meio de analise
das métricas de risco e de engajamento. Com essa
metrificacdo é possivel identificar se a abordagem de
canais e conteddos requer pequenas melhorias ou
modificacGes de percurso. A correlacdo dessas métricas
fornece indicadores do comportamento real dos usuarios.
O usudrio pode participar de todos os treinamentos,
--------- ter pontuacdo maxima nas avaliacdes, mas falhar nas
simulacdes no momento em que se é apresentado uma
situacdo de risco. No quadrante ao lado é possivel
observar um exemplo da relacdo entre as métricas
de risco e engajamento por departamento, e com
isso, identificar as recomendacdes e os pontos que
necessitam de atencao.
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? QUADRANTE 2: GRUPO DE ATENCAO QUADRANTE 1: GRUPO IDEAL ?

Departamentos com baixo engajamento Departamentos mais engajados em

educacional e baixo comportamento conteldos educacionais e baixo indice de

inadequado. comportamento inadequado.

RECOMENDACOES: Priorizar grupo em RECOMENDACOES: Aumentar o nivel das

acOes presenciais e impacto. analises de comportamento.
eoe ' 1 x +

QUADRANTE ESKIVE [31 DEPARTAMENTOS)

® QUADRANTE 3: GRUPO DE RISCO QUADRANTE 4: GRUPO MALICIOSO ®
Departamentos com baixo engajamento Departamentos mais engajados em conteldos
educacional e alto indice de comportamento educacionais e alto indice de comportamento
inadequado. inadequado.
RECOMENDACOES: Priorizar grupo em acdes RECOMENDACOES: Segmentar acdes de
presenciais e impacto. Buscar apoio das liderencas conscientizacdo para esse grupo. Revisar
para reverter esse cenario. abordagem e buscar apoio das liderangas.
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Assumindo todos estes pontos de avaliacdo serda possivel determinar se é significativo continuar
investindo ou focar em outras abordagens mais eficazes. A equipe ndo deve hesitar em investigar
abordagens comprovadamente ineficaz.

Se a estratégia definida é a mais adequada - Avaliar a eficacia da estratégia constitui identificar
se os objetivos definidos foram alcancados, observando os pontos fracos do programa. Alguns
questionamentos sdo importantes para constatar o que pode ter comprometido o alcance deste
objetivo, por exemplo: O apoio necessario para realizacdo do programa foi adequado? O orcamento
destinado foi suficiente? A estratégia de divulgacdo precisa ser redefinida? (analisar fatores como se
o volume do conteudo foi adequado para ndo sobrecarregar o usuario).

Além disso, determinar se os incidentes relacionados a conscientizacdo de seguranca estdo
diminuindo, pode trazer a tona questdes que o grupo deveria ter abordado, mas foram deixadas de
fora do programa.

2) Processo de Melhoria

Os resultados da avaliacao do programa devem
apontar para um processo de melhoria continua.
Conforme o programa vai passando por diversos ciclos,
uma base comparativa vai se formando e se torna um
indicador de sucesso.

A equipe de conscientizacdo deve avaliar suas
praticas em relacdo as necessidades identificadas e a
capacidade de entrega com base no plano de trabalho
detalhado na etapa de definicdo da estratégia.
Recomenda-se que os periodos de campanha sejam
ciclicos para que ao final de cada campanha seja feita
uma avaliacdo quanto a eficacia do programa lancado.
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