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Erhartung der Hypothesen

Import/Export/Transit
— DE/FR/IT/AT

Ubertragungsnetz
380/220 kV

Tff"5‘°"“ie”"g Echtzeit-Messdaten,
‘:gbn?;zzo'kv Betrieb teilweise
automatisiert

Transformierung

Regionale
Verteilnetze
1 bis 36 kV

Transformierung

Lokale

Verteilnetze Blackbox

bis <1 kV

26.10.2021 .
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Die Herausforderungen von
Verteilnetzbetreibern sind vielfaltig.

kWh

Smartmeter Rollout

Bis Ende 2027 mussen die
Energieversorgungsunterne
hmen (EVU) mindestens
80 % ihrer Zahler mit einem
intelligenten Messsystemen
bzw. “Smartmeter” ersetzt
haben.

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass
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Volatilitat

Die Energiestrategie 2050
des Bundes sieht eine
Forderung der erneuerbaren
Energieproduktion, was eine
hohere Volatilitat im Netz
und damit hohere
Anforderungen an die
Netzstabilitat bedeutet.

26.10.2021
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Digitalisierung

Die Digitalisierung ist der
Megatrend, der die
Energiebranche wie viele
andere Lebensbereiche in
den nachsten Jahren am
meisten beeinflussen wird.
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Wo liegt das Problem?

Technik Kundenbediurfnisse Gesetze

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021 .



https://images.app.goo.gl/MDWhvRyMNA6uVJYX7
https://images.app.goo.gl/kN3giy78UEkzVY4F9

Methodik und Prozess Projekt

Umweltanalyse

Externe Analyse Interne Analyse

— Trends — Interviews Projektpartner
— Gesetze - SWOT

— Entwicklungen

Workshop 1
Konsolidierung
— Vision

- SWOT

Handlungsfelder und Massnahmen

Entwurf Vernehmlassung
— Projekipartner
— Steuerungsausschuss

Workshop 2
— Konsolidierung
— Testing

Dokumentation

Entwurf Vernehmlassung

— Leitfaden als Website — Projektpartner

— Schlussbericht — Steuerungsausschuss
— KeyPlayer
— Test-User

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021

Workshop 3
— Konsolidierung
— Abschluss
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Empfehlungen fur kleine und mittlere AMSTEIN-+ WAITHERT
Verteilnetzbetreiber.

2828

Start Fokus Organisationsstruktur
Fangen Sie heute an, so Konzentrieren Sie sich auf Achten Sie auf durchmischte
haben Sie Zeit, lhr lhre Kernkompetenzen. Altersstruktur, breite
Unternehmen und Ihr Lagern Sie Fachkompetenzen und
Verteilnetz in Ruhe weiter Massenprozesse aus und Diversitat in der
zu entwickeln. gehen Sie Kooperationen Geschéftsleitung, im
ein. Expertenrat, Verwaltungsrat

bzw. Werkskommission.

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021 .



Dazu wurde ein in Form einer AMSTEIN +WALTHERT
Website entwickelt:

ZUKUNFTVERTEILNETZ \eittaden _ Ertenntnisse [ omoe |

#19 Smartmeter Rollout NFT

Firma: Datum:
Anletung: Dss Arbeitsblat it sis durch die verschiadanan Phasen und untarstitztin der Umsstzung vom Smart-
meter Rollout

1. Bedirtnisautnahme.

n dio Smartmeter? Gibt o2 Idean, wia die Daten in dia

Stakeholder Analyse Uberblick Regulierung und Gesetz Interne Analyse

A

)
-l ZUKUNFTVERTEILNETZ Loitiaden _ Enenntrisso ontal
\:.

o

- - \“' ~ #12 Definition der Systemgrenze

Download Arbeitsbiatt

b0 000D @

Infrastruktur und Anwendungen Fokus und Priorisierung Anreize und Instrumente Digitalisierung
vorbersiten

T — Vet dor
[ o A

Mit dieser Massnahme diskutieren Bendétigte Grundlagen
Sie die Systemgrenze und

unterscheiden zwischen

technischer, wirtschaftlicher und

zukinftiger Systemgrenze.

3.Prozessablaut 4Pt 5. Rollout

Festicgen der Massnahmen, el Fahlersiminisrung im = Konirolle des Rollout
Rollut-Prozess sses

Ablauf

For den 2uktinfigen Betreb- und Un . steme, muss eln entspre-
@ bskonzept e n

Zukunfiveroinetz.ch  info@zukunfiveriiinotzch
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https://www.zukunftverteilnetz.ch/

Ab 2022: AMSTEIN +WALTHERT
Mentoring-Programm ZukunftVerteilnetz

Digitale Anlasse pro Monat

Foey S

L~ SN ]

1 Input-Session 4 Mentoring-Sessions 2 Networking-Session

Vorteile fur Teilnehmer*innen

@ - P

Know-How-Aufbau Direkter Zugang zu Vernetzung in der
Expert*innen Branche

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021



Das Mentoring-Programm unterstutzt AMSTEIN-+ WALTHERT
Verteilnetzbetreiber in der Umsetzung.

Martina Muster, EW Musterwil Mentoring-Session mit Experte Peter Bomatter, SING

]
w Peter, wie kdnnen wir
Ich muss noch unsere unsere Tarifmodelle

Tarifmodelle anpassen, um mehr PV ins
Uberarbeiten. Netz zu integrieren?

Basierend auf der Energiestrategie
2050, wird die erneuerbare Energie
Input-Session mit Experte Peter Bomatter, SING aus den eigenen PV Anlagen bei
allen Kundengruppen in der
Grundversorgung berticksichtigt.

Ach so, das
konnten wir
auch noch
machen...

Mit dem richtigen Tarifmodell kann
ein netzdienliches Verhalten sowie Anreize fiir
erneuerbare Energien und der Energieeffizienz

gebildet werden Moderierte Networking-Session

Wie gestaltet ihr eure Tarifmodelle?
Wie konnte das Tarifmodell der Zukunft
aussehen?

Welche nachsten Schritte braucht es
dazu?

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021
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Herzlichen Dank!

& %, .
K G4 Amstein + Walthert
a3 | gestaltet die Energie-
versorgung der Schweiz
aktiv mit.
O X,
e g
karboms'®
Mehr Infos zum Projekt:
Auf den Webseites von und des

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021 .



https://amstein-walthert.ch/de/projekte/verein-metropolitanraum-zurich-zurich/
https://www.metropolitanraum-zuerich.ch/projects/zukunft-verteilnetz/

AMSTEIN +WALTHERT

Ein Blick auf die Website mit dem Leitfaden:

‘1 ZU KU N FTVE RTE | LN ETZ Leitfaden  Erkenntnisse

Zukunft Verteilnetz
Gemeindewerke

Ein Leitfaden, der Gemeindewerke bei deren ersten Schritte in Richtung “SmartGridReady”
begleitet.

Zukunft Verteilnetz Gemeindewerke | Abschlussanlass 26.10.2021 .
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Input aus Sicht Querverbund

Guido Huni, Energie Wettingen



ENERGI

% B

Bedrohung Cyber Crime

Guido Hiini; G




< Zuruck zur Startseite

Bei 4 von 5 Firmen gab es 2020 einen Q) ENERGIE

wettingen
Securityv-Vorfall . )
SECURITY.FIRMENStTXE. IT-ANWENDER, INTERNATIOI Ransomware—Angrlff auf dle Brugg Group

betrifft weltweite Systeme

SECURITY, ATTACKE, CYBERCRIME, SCHWEIZ, BERUGG GROUP,

Cyberkriminalitat 77.70.2021, 17:35 Uhr

Gemeinde Montreux fallt

i15:27 Letzte Aktualisierung: 18. September 2020 15:35

Hackerangriff zum Opfer Hacker erpressen Technische Werke
Ludwigshafen — Zweistellige Millionen-Euro-

Néachster Cybersecurity-Vorfall im Waadtland: Diesmal fiel die Gemeinde

Montreux einem Hackerangriff zum Opfer. Entdeckt wurde dieser am Summe gefordert
13.05.2020

Sonntagmorgen.

Der groRRe Cyberangriff auf N Stadtwerke Wismar: Ermittlungen nach

deutsche Infrastruktur Cyberattacke laufen
Wird kom men Stand: 01.10.2021 17:22 Uhr

Gon Thémas Killin Cyberkriminelle haben am Dienstag die IT-Systeme der Stadtwerke in Wismar attackiert. Das
10. Mai 2021 wurde am Donnerstag bei der Sitzung der Biirgerschaft bekannt. IT-Sicherheitsexperten
arbeiten an der Aufklarung.




Bedrohungen — Cyber Crime Industry

X . ENERGIE
Cyber Crime betrifft unterdessen alle U wettingen

Schaden aus Cyber Crime im Jahr 2021 auf rund
6’'000’000’000°000 USD geschatzt.

Wenn Cyber Crime ein Land mit einem BIP von 6 Billionen USD
ware, dann ware es die Drittgrosste Volkswirtschaft.

%
snen USD

|

6 Billionen lm ) \
y A | e A
3 Billionen USD/ N AN

Umsatz 2015 Umsatz 2021

Umsatz 2025




Ausgangslage Cyber Security Projekt
Bedrohungslage real und Thema komplex u EeNttEgRenGlE

* Cyberattacken werden laut einer Umfrage bei den Energieversorgern als grosstes Risiko
angesehen’
* Das BFE erarbeitet ein gesamtheitliches Konzept zur Gewihrleistung von Cyber ——
Sicherheit und Resilienz (iber alle Akteure des Stromversorgungssektors?

* Thema Cyber Security war bis anhin nicht systematisch bearbeitet worden

Das wollen wir mit allen Mitteln vermeiden

Medienmitteilungd

Schwerwiegende-Storung-der-Strom--und-Wassserversor-
gung-4d
9

Nach-einem-sogenannten-Hackerangriff-wurden-wesentliche-Komponenten-der-Leitzentrale-
und-der-Anlagen-so-schwer-beschadigt,-dass-die-Versorgung-eingestellt-werden-musste.-Die-
zustandigen-Behérden-wurden-informiert.-Ein-Expertenteam-arbeitet-rund-um-die-Uhr-um-den:
Schaden-zu-beheben.d

1) Quelle: iRisk
2) BFE; Cyber-Sicherheit und Cyber Resilienz flr die Schweizer Stromversorgung



Massnahmen Umsetzung auf Stufe KMU

IKT Minimalstandard nicht KMU passend — Alternativiosung gesucht U EtyttEgRenG IE

* Bundesamt flr wirtschaftliche Landesversorgung hat zum iy
Schutz kritischer Informations-Infrastruktur vor Cyber- )
Angriffen den IKT-Minimalstandard geschaffen

* Problem:
— IKT-Minimalstandard ist sehr umfangreich
— Energie Wettingen bezieht Office IT Dienstleistungen von
der Gemeinde
— IKT-Minimalstandard dient als Standortanalyse, aber

bietet keine Unterstlitzung bei Umsetzung der
Massnahmen

— Externe Dienstleistungsunterstitzung im Thema Cyber
Security ist fir kleine EVUs schnell sehr kostspielig

— Kaufen die meisten IT-Dienstleistungen ein
(Workstations, Office)




Losung: gemeinsam das Thema Cyber Security angehen

Vorschlage und Vorlagen fiir konkrete Massnahmen

Auf Initiative des VAS haben sich sieben EVU’s
entschlossen das Thema gemeinsam mit
Unterstltzung mit der Firma REDGUARD
anzugehen.

Vorteile

— Kostenteilung

— Fokussierung auf die Umsetzung der
Massnahmen und nicht auf die
Zustandserhebung

— Konkrete Vorlagen und nicht nur «high
level Konzepte»

— Austausch in einem Netzwerk

Overall Cyber Security Maturity Bewertung

w ENERGIE
wettingen

Identfizieren
(ID-Identify)
4
3
- { i - ~ -
Wiederherstdlen " i Schutzen
(RC-Recover) ¢ 1 ‘7 (PR-Protect)
' '
\ 0 1
\ U
\ ’
\ ’
' /
\ ’
RS gy i ’
Reagieren Erkennen
(RS-Respond) (DE-Detect)




Umsetzung
ENERGIE
Fokus auf Massnahmen w wettingen

Informationssicherheitsstrategie

Risikomanagement

Informationssicherheitsprogramm (Reporting an GL/VR/GR)
Phishing Kampagne / Penetration Test
Lieferantenmanagement

o kA wNRE

Reaktions- und Wiederherstellungsplane



ENERGIE

wettingen

Phishing Kampagne / Penetration Test w

Das schwachste Glied in der Verteidigungskette

Cyber Attack Vectors

96%

Email continues to be
the most common
vector at 96%

90%

Phishing accounts
for more than 90%
of successful attacks

-

SOURCE: Advancing Cyber Risk Management:

Don't be the weakest link in the security chain. St bhociiesiitin

and Marsh & McLennan Insights



Beispiel Phishing Resultate: Energie Wettingen AG

ENERGIE
Weakest link bleibt der Mensch wettingen

@ [service Desk <info@officeumstellung.ch>| N
lhr neuer Office Account wurde freigeschalten! Unbekannter Absender
To:

4 Schreibfehler im Namen

Keine Ankiindidung einer
Willkommen zu lhrem neuen|MircoSoft Offilce|365 Account!

/ solchen Umstellung

Die Umstellung zu Ihrem neuen Office Account ist fast abgeschlossen. Fiir den erfolg#éichen Abschluss der Umstellung
mussen Sie sich nur noch hier anmelden.|Wie bereits vor einigen Wochen angekiindigtwerden Sie erst nach dem
Abschluss der Office-Umstellung wieder Zugriff auf ihre Office-Anwendungen erhalten. Beachten Sie, dass die Umstellung
|bis spatestens morgen um 16 Uhrjabgeschlossen sein muss. Danach wird der Anmelde-Link nicht mehr giltig sein.

KZeitdruck
MircoSoft Office 365 ist eine moderne Kollaborationsplattform, die ein koplett ausgestattetes E-Mail-System mit

Internetzugriff, integriertem Kalender, einem Kontaktverzeichnis, Unterstiitzung fr Zugriff von Mobilgerdten und 50 GB
Postfachspeicher je Nutzeraccount bietet. Zugriff auf Office 365 ist jetzt unter diesem| %rﬁ]gbar.

Unbekannte

Webseite https://officeumstellung.ch/g05

Fehlender Absender und
keine personliche Anrede

25
m Kein Klick (96%)

m Klick auf den Phishing-Link

0
(0%)

26

(100

. %)
m Kein Login

m Preisgabe Anmeldedaten



Fazit

|
Cyber Security wird immer wichtiger U EetltEgRenG IE

* Cyber Security wird zunehmend zu einem
Schliisselelement wenn es um die
Versorgungssicherheit geht

* Esist nicht eine Frage ob man angegriffen wird,
sondern nur noch wann

* 100%igen Schutz gibt es nicht, aber die low
hangig fruits konnen fir uns als EVU
verhaltnismassig pragmatisch umgesetzt werden

* Sensibilisieren, zusammenarbeiten, Wissen teilen
und sich so gut es geht vorbereiten
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Input aus Sicht Gemeindewerk

Martin Hofstetter, Technische Betriebe Glarus Nord
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Input aus Sicht EVU mit Wasserkraftwerken

Jonas Burgler, EBS
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Fragen und Antworten im Plenum
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Pause (30 Minuten)
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Mini Workshops zu drei verschiedenen
Massnahmen: Smartmeter Rollout,
Cyber Security und Kundenbedurfnisse
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Abschluss und Zusammenfassung

Mevina Feuerstein, Amstein + Walthert AG / Zukunft Verteilnetz
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Apeéro



