TIETOSUOJASELOSTE

Tdssd tietosuojaselosteessa kerrotaan EU:n tietosuoja-asetuksen (GDPR) ja henkildtietolain
edellyttamalld tavalla miten Pohjanmaan Osuuspankki kerdd, kdsittelee, sailyttdd ja luovuttaa
henkilotietoja. Pohjanmaan Osuuspankki noudattaa Finanssialan vahvistamia Henkilotietojen
kasittelyd finanssialalla koskevia kdytannesaantoja.

Henkilotietoja kerdtddn padasiassa rekisterdidyltd itseltddn. Lisdksi henkildtietoja voidaan ke-
ratd tuotteiden ja palveluiden kaytosta. Riskienhallintatarkoituksissa tietoja voidaan hankkia
myos muista yhtidistd lainsdddanndn sallimissa rajoissa. Lisdksi henkildtietoja voidaan kerdtd eri
rekistereistd kuten Vdestorekisterikeskuksesta ja luottotietorekisterinpit@jalta lain sallimissa ra-
joissa.

Rekisterinpitdjdn sekd tietosuojavastaavan nimi ja yhteystiedot
Rekisterinpitdjan toimii Pohjanmaan Osuuspankki
Tietosuojavastaavana toimii POP Pankkiliitto oskin tietosuojavastaava
POP Pankkiliitto osk
Tietosuojavastaava

Hevosenkenkd 3, 02600 Espoo

Pohjanmaa Osuuspankissa toimii tietosuoja-asioiden yhteyshenkilo
Pohjanmaan Osuuspankki
Tietosuoja-asioiden yhteyshenkild

Kauppatie 86, 62200 Kauhava

Rekisterin nimi
Pohjanmaan Osuuspankin asiakasrekisteri

Rekisteroityja ovat Pohjanmaan Osuuspankin asiakkaat ja potentiaaliset asiakkaat, jotka
voivat olla niin yksityishenkilditd kuin oikeushenkiloitd. Voimme kdsitelld myds rekisterdidyn
tosiasiallisten edunsaajien, valtuutettujen, edustajien ja muiden vastuuhenkildiden henkilotie-
toja.
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Henkil6tietojen kdsittelyn tarkoitukset

Pankkitoiminta edellyttad henkildtietojen kdsittelyd. Henkildtietojen kasittely perustuu laki-
sadteisten velvoitteiden hoitoon, sopimuksen tdytantéonpanoon, rekisterdidyn suostumuk-
seen tai rekisterinpitdjan oikeutettuun etuun. Henkildtietojen kasittelyn tarkoituksena on

- rekisterdityjen yksildiminen

—  yhteystietojen hallinta

—  pankkipalveluiden tarjonta, kehittdminen ja laadunvarmistus

—  asiakassuhteiden hoito ja kehittdminen

—  tuotteiden ja palvelujen kaytén seuranta, analysointi ja segmentointi asiakassuhteen
hoitamiseksi ja kehittdmiseksi sekd rahanpesun torjumiseksi ja rikosten estdmiseksi

- saatavien perintd

—  riskienhallinta

—  palveluiden turvallisuuden varmistaminen ja vadrinkdytdsten selvittdminen

—  suoramarkkinointi

—  markkinoinnin kohdentaminen

- sopimusten taytantéonpano

—  lakiin perustuvien sekd viranomaisten madrdysten ja ohjeiden mukaisten sdilytys-,
raportointi- ja kyselyvelvoitteiden hoitaminen

Tietyissa tilanteissa pyyddmme suostumusta henkildtietojen kdsittelyyn. Tallaisissa tapauk-
sissa kerromme, ettd rekisterdidylld on oikeus suostumuksen peruuttamiseen ja mikd vaikutus
peruuttamisella on tuotteen kayttdéon tai palveluun.

Asiakkaan tuntemistietoja voidaan kdasitelld rahanpesun ja terrorismin rahoittamisen esta-
miseksi ja rikoksen estdmiseksi.

Henkildtietojen kdsittely sisdltdd joissakin tapauksissa automaattista tietojen kdasittelyd ku-
ten profilointia ja automaattista padatodksentekoa. Profilointi tarkoittaa henkilétietojen auto-
maattista kdsittelyd, jonka tarkoituksena on analysoida esimerkiksi rekisterdidyn taloudel-
lista tilaa ja toimintaa eri kanavissa. Mikdli tuotteeseen tai palveluun sisdltyy automaattista
padtoksentekoa, asiasta kerrotaan tuotteen tai palvelun hankinnan yhteydessd. Automati-
soidun pddtoksen yhteydessd varmistamme, ettd rekisterdidylld on oikeus saattaa asia ma-
nuaalisessa prosessissa tarkastettavaksi ja padtettavaksi.

Pohjanmaan Osuuspankki analysoi verkkosivujen kayttod kayttamalla evasteitd. Rekisterdity
voi valita hyvaksyykd evdsteiden kayton

Kuvaus rekisterdityjen ryhmista

Henkilolld on / on ollut rekisterinpitajadn

a) asiakassuhde tai sen solmimiseksi tehty hakemus, joka koskee esim.
tilig, luottoa, palvelu- tai muuta sopimusta tai toimeksiantoa

b) asiakassuhteeseen liittyva osallisuus, velvoite tai muu oikeus sopimukseen, palveluun
tai toimeksiantoon

c) potentiaalinen asiakkuus

d) vuokrasuhde

e) velkomusasia/perintdasiakkuus
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Kuvaus kdsiteltdvien henkilétietojen ryhmistda

Henkiloon liittyvat perustiedot, kuten

— asiakastunnus (henkildtunnus, syntymdaika, Y-tunnus)

— nimitiedot

- kieli

— osoitetiedot

— puhelinnumerot, telefaxnumerot, sdhkoépostiosoitteet

— asuinkunta

— kansalaisuus, asuinmaa ja verotusmaa

— ammatti

— tyopaikkatiedot (nimi ja puh.nro)

— asiakasyhteydet, kuten asema yhteiséssd

— sidosryhmadt, esim. henkilokunta tai jdsenasiakas

— asiakkuuden alkamisajankohta

— yhteisdjen puolesta toimivien henkildiden yksildintitiedot ja peruste yhteydestd yhtiodn

— taustatiedot, jotka koskevat asiakkaan elédmdntilannetta, taloudellista tilannetta tai sijoi-
tuskokemusta ja —tietdmysta

—  suostumukset esim. suoramarkkinoinnin ja evasteiden kayton salliminen

Yhteydet reksiterinpit&jan organisaatioihin
- pd&dasiallinen asiakaskonttori
- mahdollinen kohdistus asiakaskonttorin vastuuhenkildlle

Henkilon asiointitiedot

—  tili-, luotto-, palvelu-, sopimus-, hakemus- ja toimeksiantoluettelo tai osallisuussuhde
edelld mainittuun asiointiin

— asiakassuhteen/ potentiaalisen asiakkaan kartoituksen hoitamiseen liittyvat tehtavat ja
tapahtumat

Tuntemistiedot
—  Lainsddddannon edellyttamat tuntemistiedot rekisterdidyn tuntemiseksi ja taloudellisen
aseman sekad poliittisen vaikutusvallan selvittamiseksi

Tallenteet ja viestit, joissa rekisterdity on osapuolena

Asiakastapahtumatiedot
— asiakassuhteen hoitoon liittyvdt tapahtumatiedot

Erityiset henkildtietoryhmat
— tietosuoja-asetuksen 9 artiklassa madritetyt henkildtietojen erityisryhmat esimerkiksi
terveydentila

Ne henkil6tietoja vastaanottavat ryhmdt, joille tietoja on luovutettu tai luovutetaan,
mukaan lukien kolmansissa maissa olevat vastaanottajat

Tietoja luovutetaan sddnnénmukaisesti

viranomaisille lakisddteisissd tapauksissa

samaan konsolidointiryhmadn kuuluville yhteisoille

samaan taloudelliseen rahoitus- ja vakuutusalan yhteenliittymaan kuuluville yhteisaille ja
osakkuusyhteisoille, jos se on riskienhallinnan kannalta tarpeen

asiakashairiérekisteriin
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Rekisterinpitdja kayttad alihankkijoita ja tietoja siirretddn vain rajatusti EU:n ja ETAIN ulko-
puolelle. EU:n ja ETA:n ulkopuolelle tietoja siirrettdessa kaytetadn EU:n komission mallisopi-
muslausekkeita tai muuta lainsddddnnén mukaista menettelyd. Vai voidaanko varmuudella
sanoa, ettei luovuteta.

Henkil6tietojen sdilytysaika

Henkilotietoja kasitelldan asiakas- ja sopimussuhteen aikana ja sdilytetddn asiakassuhteen
padattymisen jalkeen tarvittava aika.

Sopimustiedot poistetaan noin 10 vuoden kuluttua sopimuksen padttymisestd. Rekisterdidyn
tuntemiseen ja rahanpesun torjumiseen liittyvat tiedot sdilytetddn lainsédaddnnon edellytta-
man ajan. Lisdksi henkildtietojen poistamista sadntelee mm. kirjanpitolaki, jonka mukaan tie-
toja on sdilytettdava kirjausvuosi ja kuusi seuraavaa vuotta. Tietojen poistamista koskevat
myos useat muut finanssialan sddnnodkset ja tiedot poistetaan rekisterinpitdjan noudatta-
mien poistoprosessien mukaisesti.

Mikdli potentiaalinen asiakkuus ei johda sopimukseen, potentiaalisen asiakkaan tietoja saily-
tetddn 12 kuukautta.

Yleinen kuvaus henkilétietojen turvallisuutta varmistavista teknisistd ja organisatori-
sista turvatoimista

Henkilotietojen turvallisuudesta vastaa jarjestelmantoimittaja Samlink yhdessd pankin kanssa.

laitteistojen sijainti ja suojaus
kulunvalvonta
kayttdjien tunnistus, kayttovaltuudet ja rekisterdinti tiedostojen suojaus

Henkilotietojen kdsittelijand toimiva Samlink ylldpitad selostetta kaikista rekisterinpitdjan lukuun
suoritettavista kdasittelytoimista.

Asiakkaan oikeuksien toteutuminen

Padsy henkilotietoihin toteutetaan asiakkaan tehdessd kyselyn henkildtiedoistaan joko verkko-
pankissaan tai henkildkohtaisesti konttorissa. Mikdli asiakas on pyytdnyt tietojaan verkkopan-
kissa, tiedot toimitetaan sdhkoisesti tietoturvallisella tavalla.

Asiakkaalla on oikeus hantd koskevien henkildtietojen oikaisemiseen. Pankki oikaisee virheelliset,
tarpeettomat, puutteelliset tai vanhentuneet tiedot oma-aloitteisesti tai asiakkaan perustellusta
vaatimuksesta.

Asiakkaalla on oikeus saada pankki poistamaan asiakasta koskevat henkildtiedot, ellei pankilla
ole velvollisuutta sdilyttad kyseisia tietoja lakisadteisen velvollisuuden johdosta tai muusta pe-
rustellusta syysta.

Asiakkaalla on pyydettdessd tietyin edellytyksin oikeus saada pankilta asiakkaan itsensd luo-
vuttamat henkilétiedot konekielisessd muodossa.
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Tietyissd tilanteissa asiakkaalla on oikeus pyytdd henkildtietojensa kdsittelyn rajoittamista tai
muuten vastustaa kdsittelyd tietosuoja-asetuksen mukaisesti.

Asiakas ei joudu henkildtietojen osalta sellaisen padtdksenteon kohteeksi, joka perustuu pelkds-
tadn automatisoituun pddtoksentekoon, jolla on hantd koskevia oikeusvaikutuksia tai vaikuttaa
haneen vastaavalla tavalla merkittéavasti.

Valvontaviranomainen

Pankin toimintaa rekisterinpitdjénd valvoo Tietosuojavaltuutettu. Asiakkaalla on oikeus saattaa
asiansa valvovan viranomaisen kdsiteltdvaksi, mikdli rekisteroity katsoo, ettei hdnen henkiltie-
tojensa kasittely ole asianmukaista.

Tietosuojavaltuutetun toimisto

Yhteystiedot:

Kayntiosoite: Ratapihantie 9. 6 krs. 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki

Vaihde: 029 56 66700, Fax: 029 56 66735

Sdhkoposti: tietosuojalat)om fi
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