Tietosuojaseloste

Tassa tietosuojaselosteessa kerrotaan EU:n tietosuoja-asetuksen (GDPR) ja
henkilotietolain edellyttamalla tavalla, miten Bonum Pankki Oyj keraa, kasitte-
lee, sailyttda ja luovuttaa henkildtietoja. Bonum Pankki Oyj noudattaa Finans-
sialan vahvistamia Henkil6tietojen kasittelya finanssialalla koskevia kaytan-
nesaantoja.

HenkilGtietoja keratdan paaasiassa rekisteroidylta itseltaan. Lisaksi henkilGtie-
toja voidaan kerata tuotteiden ja palveluiden kaytosta. Riskienhallintatarkoituk-
sissa tietoja voidaan hankkia myods muista yhtidista lainsdadannon sallimissa
rajoissa. Lisaksi henkilotietoja voidaan kerata eri rekistereista kuten Vaestore-
kisterikeskuksesta ja luottotietorekisterinpitajalta lain sallimissa rajoissa.

Rekisterinpitgjan seka tietosuojavastaavan nimi ja yhteystiedot
Rekisterinpitdjan toimii Bonum Pankki Oyjl
Rekisterinpitajan yhteyshenkilét:

Ulla-Maija Niemi
Bonum Pankki Oyj, Hevosenkenka 3, 02600 Espoo
ulla-maija.niemi@poppankki.fi, +358 50 325 1181

Tommi Kemila
Bonum Pankki Oyj, Hevosenkenka 3, 02600 Espoo
tommi.kemila@poppankki.fi, +358 50 581 7167

Tietosuojavastaava:

Riikka Vaajamo-Rezaji

POP Pankkiliitto, Hevosenkenka 3, 02600 Espoo
Rekisterin nimi

Bonum Pankki Oyj:n asiakasrekisteri.

Rekisteroityja ovat Bonum Pankki Oyj:n asiakkaat ja potentiaaliset asiakkaat,
jotka voivat olla niin yksityishenkildita kuin oikeushenkilditéa. Voimme kasitella
my0s rekisterdidyn tosiasiallisten edunsaajien, valtuutettujen, edustajien ja
muiden vastuuhenkildiden henkilttietoja.

Henkilotietojen kasittelyn tarkoitukset

Pankkitoiminta edellyttd& henkildtietojen kasittelya. Henkilotietojen kasittely
perustuu lakisdateisten velvoitteiden hoitoon, sopimuksen taytantdénpanoon,
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rekister6idyn suostumukseen tai rekisterinpitgjan oikeutettuun etuun. Henki-
|6tietojen kasittelyn tarkoituksena on

— rekisteroityjen yksildiminen

— yhteystietojen hallinta

— pankkipalveluiden tarjonta, kehittdminen ja laadunvarmistus

— asiakassuhteiden hoito ja kehittaminen

— tuotteiden ja palvelujen kaytbn seuranta, analysointi ja segmentointi
asiakassuhteen hoitamiseksi ja kehittdmiseksi seka rahanpesun torju-
miseksi ja rikosten estdmiseksi

— riskienhallinta

— palveluiden turvallisuuden varmistaminen ja vaarinkaytosten selvitta-
minen

— suoramarkkinointi

— markkinoinnin kohdentaminen

— sopimusten taytantéénpano

— lakiin perustuvien seké viranomaisten maaraysten ja ohjeiden mukais-
ten sailytys-, raportointi- ja kyselyvelvoitteiden hoitaminen

Tietyissa tilanteissa pyydamme suostumusta henkilttietojen kasittelyyn. Tal-
laisissa tapauksissa kerromme, etta rekisteroidylla on oikeus suostumuksen

peruuttamiseen ja miké vaikutus peruuttamisella on tuotteen kayttoon tai pal-
veluun.

Rekisterdidyn tuntemistietoja voidaan kasitella rahanpesun ja terrorismin ra-
hoittamisen estadmiseksi ja rikoksen estamiseksi.

HenkilGtietojen kasittely sisaltdéa joissakin tapauksissa automaattista tietojen
kasittelya kuten profilointia ja automaattista paatoksentekoa. Profilointi tar-
koittaa henkil6tietojen automaattista kasittelya, jonka tarkoituksena on analy-
soida esimerkiksi rekisterdidyn taloudellista tilaa ja toimintaa eri kanavissa.
Mikali tuotteeseen tai palveluun sisaltyy automaattista paatéksentekoa, asi-
asta kerrotaan tuotteen tai palvelun hankinnan yhteydessa. Automatisoidun
paatoksen yhteydessa varmistamme, etta rekisterdidylla on oikeus saattaa
asia manuaalisessa prosessissa tarkastettavaksi ja paatettavaksi.

Bonum Pankki Oyj kayttaa keraa, kayttaa ja analysoi verkkosivujen kayttoa
kayttamalla evasteita.

Kuvaus rekisterdityjen ryhmista

Henkildlla on / on ollut rekisterinpitajaan

a) asiakassuhde tai sen solmimiseksi tehty hakemus, joka koskee esim.

— tilia

- luottoa

- palvelu- tai muuta sopimusta

—  toimeksiantoa

b) asiakassuhteeseen liittyva osallisuus, velvoite tai muu oikeus sopimuk-
seen, palveluun tai toimeksiantoon

c) potentiaalinen asiakkuus
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Kuvaus kasiteltavien henkildtietojen ryhmista

Henkiloon liittyvat perustiedot, kuten

— asiakastunnus (henkilétunnus, syntymaaika, Y-tunnus)
— nimitiedot

— kieli

— osoitetiedot

— puhelinnumerot, telefaxnumerot, sdhkdpostiosoitteet

— asuinkunta

— kansalaisuus, asuinmaa ja verotusmaa

— ammatti

— tyOpaikkatiedot (nimi ja puh.nro)

— asiakasyhteydet, kuten asema yhteistssa

— sidosryhmat, esim. henkilokunta tai jasenasiakas

— suoramarkkinointikielto

— asiakkuuden alkamisajankohta

yhteisdjen puolesta toimivien henkildiden yksil6intitiedot ja peruste yhtey-
desta yhtioon

Suostumukset
— esim. suoramarkkinoinnin ja evasteiden kayton salliminen
— loytyyko eriteltyné rekisteréidyn antamat henkil6tietojen kasittelya var-
ten antamat suostumukset/kiellot

Henkilon asiointitiedot

— tili-, luotto-, palvelu-, sopimus-, hakemus- ja toimeksiantoluettelo tai osalli-
suussuhde edella mainittuun asiointiin

— asiakassuhteen/ potentiaalisen asiakkaan kartoituksen hoitamiseen liitty-
vat tehtavat ja tapahtumat

Tuntemistiedot
— Lainsaadannon edellyttamat tuntemistiedot rekisterdidyn tuntemiseksi ja
taloudellisen aseman seka poliittisen vaikutusvallan selvittdmiseksi

Tallenteet ja viestit
- tallenteet ja viesti, joissa osapuolena on rekisterdity

Tekniset tunnisteet
— laitteen/sovelluksen maarittdma tunniste, jolla rekisterdity tunnistettavissa

Asiakastapahtumatiedot
— asiakassuhteen hoitoon liittyvat tapahtumat kuten tilillepanot, tililtéd nosto,
lainan maksu

Erityiset henkilGtietoryhmat
— tietosuoja-asetuksen 9 artiklassa méaaritetyt henkil6tietojen erityisryhméat
esimerkiksi terveydentila
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Ne henkildtietoja vastaanottavat ryhmat, joille tietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa olevat vastaanottajat

Tietoja luovutetaan sadnnénmukaisesti

— viranomaisille lakisdateisissa tapauksissa

—  samaan konsolidointiryhmé&én kuuluville yhteisaille

—  samaan taloudelliseen rahoitus- ja vakuutusalan yhteenliittym&an kuulu-
ville yhteisoille ja osakkuusyhteisobille, jos se on riskienhallinnan kannalta
tarpeen

- muille rahoitusalalla toimiville osapuolille esim. tavarantoimittajille, jotka
liittyvat tuotteen tai palvelun tuottamiseen

— maksujenvalitystoiminnassa toimitetaan lainsaddannon edellyttamat mak-
sajaa ja vastaavasti maksunsaajaa koskevat henkilétiedot varainsiirtojen
mukana

—  asiakashairiorekisteriin

Alihankkijat

Rekisterinpitgja kayttaa alihankkijoita ja tietoja siirretdén vain rajatusti EU:n
ja ETA:n ulkopuolelle. EU:n ja ETA:n ulkopuolelle tietoja siirrettdessa kayte-
taan EU:n komission mallisopimuslausekkeita tai muuta lainsaadannon mu-
kaista menettelya.

HenkilOtietojen sailytysaika

Henkil6tietoja kasitelladn asiakas- ja sopimussuhteen aikana ja sailytetdén
asiakassuhteen paattymisen jalkeen tarvittava aika.

Sopimustiedot poistetaan noin 10 vuoden kuluttua sopimuksen paattymi-
sesta. Rekisterdidyn tuntemiseen ja rahanpesun torjumiseen liittyvat tiedot
sdilytetddn lainsaadannon edellyttdman ajan. Lisaksi henkildtietojen poista-
mista sdantelee mm. kirjanpitolaki, jonka mukaan tietoja on sailytettava kir-
jausvuosi ja kuusi seuraavaa vuotta. Tietojen poistamista koskevat myos
useat muut finanssialan sdannokset ja tiedot poistetaan rekisterinpitajan nou-
dattamien poistoprosessien mukaisesti.

Mikali potentiaalinen asiakas on toisen POP Pankkiryhmaan kuuluvan pankin
asiakas, sailytetaan toiselta POP Pankkiryhmaan kuuluvalta pankilta saadut
potentiaalisen asiakkaan tiedot niin kauan kuin asiakkuus toisessa POP
Pankkiryhmé&an kuuluvassa pankissa jatkuu. Mikali potentiaalinen asiakkuus
perustuu hakemukseen, joka ei johda sopimukseen, sailytetdan potentiaali-
sen asiakkaan tietoja paaasiallisesti 12 kuukautta.

Yleinen kuvaus henkildtietojen turvallisuutta varmistavista teknisisté ja
organisatorisista turvatoimista



Henkil6tietojen turvallisuudesta vastaa jarjestelméntoimittaja Samlink yhdessa
pankin kanssa.

— laitteistojen sijainti ja suojaus
— kulunvalvonta
— kayttdjien tunnistus, kayttovaltuudet ja rekisterdinti tiedostojen suojaus

Henkilotietojen kasittelijana toimiva Samlink yllapitaa selostetta kaikista rekiste-
rinpitdjan lukuun suoritettavista kasittelytoimista.

Rekisterodidyn oikeuksien toteutuminen

Paasy henkilttietoihin toteutetaan rekisterdidyn tehdessa kyselyn henkilotie-
doistaan joko verkkopankissaan tai henkilokohtaisesti konttorissa. Mikali rekis-
terdity on pyytanyt tietojaan verkkopankissa, tiedot toimitetaan sahkoisesti tieto-
turvallisella tavalla.

Rekisteroidylla on oikeus hanta koskevien henkilttietojen oikaisemiseen.
Pankki oikaisee virheelliset, tarpeettomat, puutteelliset tai vanhentuneet tiedot
oma-aloitteisesti tai rekisterdidyn perustellusta vaatimuksesta.

Rekisteroidylla on oikeus saada pankki poistamaan rekisterditya koskevat hen-
kilotiedot, ellei pankilla ole velvollisuutta sailyttda kyseisia tietoja lakisaateisen
velvollisuuden johdosta tai muusta perustellusta syysta.

Rekisteroidylla on pyydettaessa tietyin edellytyksin oikeus saada pankilta rekis-
terdidyn itsensa luovuttamat henkiltiedot konekielisessa muodossa.

Tietyissa tilanteissa rekisteroidylla on oikeus pyytad henkildtietojensa kasittelyn
rajoittamista tai muuten vastustaa kasittelya tietosuoja-asetuksen mukaisesti.

Rekisteroity ei joudu henkildtietojen osalta sellaisen paatoksenteon kohteeksi,
joka perustuu pelkastadn automatisoituun péaatoksentekoon, jolla on hanta kos-
kevia oikeusvaikutuksia tai vaikuttaa haneen vastaavalla tavalla merkittavasti.

Valvontaviranomainen

Pankin toimintaa rekisterinpitajana valvoo Tietosuojavaltuutettu. Rekisteroidylla
on oikeus saattaa asiansa valvovan viranomaisen kasiteltavaksi, mikali rekiste-
roity katsoo, ettei hdnen henkildtietojensa kasittely ole asianmukaista.

Tietosuojavaltuutetun toimisto

Yhteystiedot:

Kayntiosoite: Ratapihantie 9. 6 krs. 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki



Vaihde: 029 56 66700, Fax: 029 56 66735

Sahkoposti: tietosuoja(at)om.fi
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