T 1\ 1 aWs



NUESTRA
ALIANZA

TIVIT aws

Acreditaciones

Advanced
Consulting
Partner

Ingenieros Certificados

Clientes

dWS et | service deliver Y

etwork




DevOps | Descripcion de Perfiles

DevOps se encarga de la codificacion, la reingenieria de procesos para la
administracion agil de sistemas v la colaboracion con equipos de trabajo de
operaciones y desarrollo. Trabaja con el personal de Tl para supervisar los
lanzamientos de cadigo, con el objetivo de acelerar el proceso de desarrollo.

DEV 5 OPS DevOps debe realizar una monitorizacion continua del ciclo de vida del
desarrollo de software y saber como administrar la infraestructura Tl que se
necesita para implementar el codigo de software en entornos de Cloud
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* Asegurar la integracion y despliegue continuo

* Asignar y comunicar las tareas a realizar

* Disenar y ordenar protocolos de pruebas

* Analisis de resultados obtenidos en cada fase de desarrollo
* Reducir tasa de errores y tiempo de recuperacion

* Reducir tiempo de entregas
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Infra Agil | Descripcion de Perfiles TS

Infra Agil y DevOps son movimientos con principios comunes pero con focos diferenciados.
DevOps es una cultura que propone un proceso de transformacion que alcanza toda una organizacion a
través de la integracion, colaboracion y retroalimentacion.

Infraestructura Agil tiene foco en transformar la forma de como el equipo de operaciones se relacion
entre siy como este equipo maneja la infraestructura de su organizacion. Para esto deberiamos partir de
los mismos principios CAMS vy ICE (*) de DevOps aplicando al equipo INFRA, con eso el equipo ganara
madurez y empezara a caminar en direccion a la cultura DevOps.

A pesar de la evolucion de la infraestructura, todavia falta algo que conecta las dos areas, necesitamos un
agente de cambio principalmente en el medio corporativo.

Funciones Principales

Eninfraestructura es el principal agente del cambio, es el que valida el tema para iniciar la
implementacion de una infraestructura agil, domina las herramientas de orquestacion, gestion de
configuracion, aprovisionamiento y usara ese conocimiento para que su equipo pueda trabajar en
una infraestructura como codigo.

(*) CAMS — Cultura, Automatizacion, Medicion y uso compartido
(*) ICE - Inclusividad, Complejidad y Empatia




DevOps + SecOps | Descripcion de Perfiles TIVIT 1SS

Nueva filosofia generada por la fusion de DevOps y SecOps

Integra el enfoque de la seguridad en el ciclo de desarrollo y explotacion de aplicaciones de una manera sistematica. Al igual
que las DevOps, operaciones de soporte al desarrollo, la seguridad se debe poder automatizar o sistematizar en gran medida.

El objetivo final es poder pasar a produccion de manera automatica una aplicacion razonablemente segura en cuestion de
minutos. Considerando siempre que la seguridad total no existe, lo que se minimiza es el riesgo.

No son ideas nuevas, simplemente es una reformulacion de una necesidad.
Se compone de varias ideas, una de ellas es la consideracion de la seguridad integrada en el proceso de desarrollo.

Segurizar y monitorear el trafico de red

Segurizar servidores y servicios, con especial interés en los principales servicios que proporcionan datos a las aplicaciones,
bases de datos y sistemas de archivos, junto con los servidores de aplicaciones.

Almacenamiento y correlacion de logs.

Monitorizacion continuay sistemas de alerta temprana.



http://www.devsecops.org/
http://www.devsecops.org/presentations/

DevSecOps Cycle

Pen testing Incident root causes or

Compliance validation FMEA analysis
(PCI, etc.) New attack surface?
Fuzzing Plan to update threat model

» Restore/maintain
service for non-attack
usage

» Common abuse cases

Stabilize
RASP auto respond
Roll-back or toggle off
Block attacker

Shut down services
« Static/IAST analysis

* Abuse case tests

» (Code review
* Intrusion detection

App attack detection

Monito*

Threat modeling =

Security backlog items -
Analyze/Predict > * If we do X will it » Configuration validation

Security backlog items mitigate Y? + Feature toggles/Traffic
+ Capacity shaping configuration
forecasting

* Log information for
after-incident analysis




Infra Agil | Operacion Nube Publica
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Por qué Amazon Adopta
Microservicios
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“Queremos ser una gran empresa que
también sea una maquina de
iInvento. Queremos combinar las
extraordinarias capacidades de
servicio al cliente que se habilitan

por tamano con la velocidad de

movimiento, la agilidad y la
mentalidad de aceptacion del riesgo
normalmente asociada a las start-
ups emprendedoras”.

—Jeff Bezos
CEO, Amazon
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¢Por qué pasar por una transformacion radical?

El objetivo. de hacer nuestro
proceso iterativo —*inventar,
lanzar, reinventar, relanzar,
empezar de nuevo,
enjuagar, repetir, una y otra
vez”

— aun mas rapido.

Aun asi, sabiamos que si queriamos ampliar los productos y servicios que
ofreciamos, teniamos que cambiar la forma de acercarnos a la arquitectura

de aplicaciones. aws
p
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1 Patrones arquitectonicos

¢Qué cambios se 2  Almacenamiento de Datos
tienen que hacer

en este nuevo
mundo?

3 Entrega rapida de software
4  Modelo operativo

5 Seguridad
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Patrones arquitectonicos: Microservicios
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Cuando el impacto del cambio es pequeno,
velocidad de liberacion puede aumentar
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Monolith Microservices

Does everything Does one thing
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Base de datos con
propositos

La herramienta adecuada para
el trabajo adecuado
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Entrega de software: Pipeline de liberacion automatios

Ciclo de vida de desarrollo monolito

Desarrolladores Servicios
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Ciclo de vida de desarrollo de microservicios

Desarrolladores
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@ Descomponer para agilidad
6} Automatizar todo
- /
Como Amazon % Herramientas estandarizadas
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herramientas de AWS para CI/CD
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Modelo operativo: Serverless as Possible

¢Qué es serverless?

No infrastructure provisioning,
no management

Automatic scaling

Pay for value Highly available and secure
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Modelos de responsabilidad operativa de AWS
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Serverless es un modelo operativo que abarca muchas
categorias diferentes de servicios
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Comparacion de responsabilidad operativa

AWS aaministra

Més opindonada

* Integraciones de fuentes de datos * Codigo de aplicadion
AWS Lambda * Hardware fisico, software, redas,
Funciones sin servidor g instalaciones

* Aprovisionamiento

* Orguestacion de contenedares, * Codigo de aplicadion
AWSFargate aprovisionamiento * Integraciones de fuentes de datos
Contenedores sin servidor * Escalada de chisteres * Config y actualizaciones de seguridad, config de red,
* Hardware fisico, host O5kermel, tareas de administracion
networking e instalaciones
Amazon ECSJ’ * Plano de controd de orquestacian de * Codigo de aplicadion
contenedaores * Integraciones de fuentes de datos
Amazon EKS * Software de hardware fisico, redes e * Clusters de trabajo
Mangjo de contensedores Ccoms SErvicio instaladones * Config y actualizaciones de seguridad, config de
red, firewall, tareas de administracian
* Software de hardware fisico, redes * Codigo de aplicacion
Amazon EC2 e instalaciones * Integradones de fuentes de dataos
Infraestructura-as-as-Servicio * Escalado

Config y actualizaciones de seguridad, config de
red, tareas de administracion

* Aprovisionamiento, administracicn de escalado y
parcheado de servidores

kenos opinionada
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