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UTSATTHETEN BLAND HANDELSFORETAGEN

|

vsandaren utgav sig for att vara ndgon annan (phishing) 60 %

«60 procent har mottagit ett falskt mejl, sms eller

Mottagit en bluffaktura te I Efo nsamta I

47 %

jl som sag ut att komma fran ndgon inom egna foretaget _ 46 % '48 pr‘ocent ha r fétt en bl Uffa ktu ra
Drabbats av kop med stulet kort/stulna kortuppgifter _ 25 %
«46 procent har fatt forfalskade mejl dar avsiandaren ser ut att
Drabbats av virus eller annan skadlig kod _ 23 % vara en kOl |ega 8| |er Cth

Fatt sina foretagsuppgifter kapade 22 %

Levererat en vara som inte betalats 19 %

Drabbats av ransomware 10 %

Bestillt en vara som inte levererats

O\o—l
~
X

15 % 30% 45 % 60 %

(]




PHISHING- SMISHING - VISHING

«Omdirigering till en sida dar man uppges lamna ifran sig kortuppgifter

- kontakta banken och sparra kortet

required infc
Click here to « o

wl 3 4G 3 58% )

{OD NNV

Detta brev kommer fran en e-postlista.

Sluta prenumerera

Fran: FedEx International m

Till: Nina Jelver

. 4 o, @ )
FedEx Express ™ ° *° $ 58 % @)

27 september 20 Klar

Fed:-

We have sen

FedEx International

o

meddelande e-post

annan
orianaawmmdw1@mail2madison.com

Lagg till 1 VIP



FOREBYGGANDE ATGARDER

« Hall dina enheter uppdaterade
e Installera antivirusprogram pa alla dina enheter

«Klicka inte pa bilagor, reklam och lankar om du inte
vet var de kommer ifran

«Lamna aldrig ifran dig privat information pa
uppmaning av nagon annan

«Se till att du alltid har sakerhetskopior av ditt innehall
pa en annan dator, ett externt minne eller sparat i
molnet

e Anvand ett starkt |6senord

e Sunt fornuft



FAKTURABEDRAGERIER

e Faktura utan bestallning eller tidigare kontakt
« Erbjudanden utformade som fakturor

« FOretagsannonsering - bygga hemsida

« Sokoptimering

«Vilseledande avtal
e«  Muntligt avtal
« Digital signering




FAKTURA UTAN BESTALLNING ELLER TIDIGARE KONTAKT...

BL 2021.04(jan 02) OSE Tikstr 1014

Orgnr: 559113-0454
Granrisvigen 23
702 35 Orebro

INKASSOKRAV

DET AR VIKTIGT ATT BETALA INKASSOKRAV 1 TID! Arende nr: .
Om du betalar i tid & avslutas drendet, annars Ay

kan en anskan lamnas till Kronofogden vifket BankGiro: 5205-7056
leder till ytterligare kostnader och kan ge en OCR:
betalningsanmirkning. Invindning mot kravet ska géras

till oss senast pa forfallodagen.

SKULDSPECIFIKATION

Fordringsdgare: Hittabolag.se
Fordran avser: Nummerupplysningstjéinst féretag

Belopp: 581 9 ,00 KR

Oss tillhanda: 2020-

Referens Fakturanr Forfallodatum Belopp Kvarstar

Slutfaktura 2020- 5667,00 5667,00
Nummerupplysningstjanst féretag

Inkassokostnad
BELOPP ATT BETALA

Yiterligare dro[smalslanlo, berdknad frén datum f6r inkassokravet, kan tilkomma vid utebliven betalning. Brickebacken Inkasso AB
ex p ; adress, uppaiffer om din skuld och din ekonomisasituation. Vissa av dina
dek)s med var iy , Vara sdsom pOSf- och printféretag och ondra som medverkar till var
. liksom i Ivért med vissa overfdrs dina till ett land utanfér EES, men
aldrig utan att vi har sGkerstdlit att IGmpliga skyddsatgdrder finns fér att skydda dina uppagifter. Vi benandlcr persunuppgrfter om dvg for
att pa ett effektivt séitt uppna befolmng eller annan fullgérelse och fér att kunna bedriva vér ngi For meri
om hur och varfér vi ifter och vilka ré du har, besck evi i i
Inkasso AB &r i i /dr b av dina Du kan kontakta oss pd
inkasso@brickeninkasso.se eller ringa fill oss 010-750 28 91
Rdnta beréknas enligt 6 ive fakturas for tills full betalning sker, géller dock ej arvode/avgifter.

Bbankgirot INBETALNING / GIRERING C Kod 1

Med denna avi kan du betala pé alla bankkontor eller via [Hpanixeite Avgit Kassastampel
* Bankgiro * Personkonto 5205-7056
* Privatgiro * Balanskonto
* Sparbanksgiro  * Internetbank

Betalning oss tillhanda senast: 2020-

Avsandare

Arende nr

il k EQ
inte limnas pa denna blankett gtrdlfors

| FALTET NEDAN FAR ANTECKNINGAR INTE Belopp (far inte dndras)| | FALTET NEDAN FAR ANTECKNINGAR INTE GORAS -
GORAS - RESERVERAT FOR BANKGIROT Svenska kronor | Gre | RESERVERAT FOR BANKGIROT

5819 00 8 >

Faktura Nummer

. [INKASSQ —iomimm s
<2 |2 JURIDIK

FINANCE GROUP

Referens:

Antal A-pris Ex.moms Moms

1 [ 5400,00 25%

Avser sdkoptimeringstjénster for 2018-2019
Fodrinségare Web info
Detta ar en slutfaktura.

En avbokningsbekriftelse skickas via Mail
Referensnummer vid betalning ar

Pga Covid-19 Har vi dverseende med att fakturan ej ar
registrerad som betald! V ni anmodas att betala in den omg
Annars riskerar ni att den overtamnas till Kronofogde-

ten for i vilket medfér
en betalningsanmirkning

Kontakt med oss skes bést via Email
Dgmail.com

Momsspec. £ o Att betala
Moms |Exmoms |Moms i kr|Summa

25%! 5400,00 1350,  6750,00 6 750 kr

INNEHAR F SKATTSEDEL
Adress Foretagskonto
Serga Invest inkasso 010 8327-99342518736
145 51 Norsborg Org: 559022-0942 SE 559022094201

intrum ;) justitia

Inkassokrav

Borgenar

Websok Optimeringstjanster
Skh Allservice AB

Box 11211

Stockholm

Org: 556931-2572

BG 5387-5795

Fordran avser: Kp av webb Tjanster

Gildenar

Utskriftsdatum 2019-11-11

Da fordran enligt nedanstaende ar obetald anmodar vi Er attinom 10 dagar, fran detta brevs datum, till oss inbetala hela

ar beraknad fr.om. fordrans forfallodag t.o.m detta

brevs datum. Rénta yrkas pa nedan angivna kapllalbelopp aven for tiden efler detta kravbrevs datum och tills dess full
betalning sker. Har Ni ndgot att invénda mot kravet skall Ni skriftigen meddela oss detta inom (10) dagar fran detta brevs
datum. Om Ni varken betalar eller invander mot kravet kommer ansckan om betalningsforelaggande/stamning att inges till
kronofogdemyndigheten/tingsratten. Detta kommer for er att innebara ytterligare lagstadgade kostnader jamte ranta

Fakturanr Fakturadag Forfallodag

1009881 2019-11-12 2019-11-22

Vid inbetalning var god ange referensnummer

17122235782

Adress Telofon
Intrum Justitia 010-257225
Hesslemanstorg 34

10

E-post
info@intrumjustitasverige@protonmail.com

Kapital Réntesats Dagar Rénta

5595 36,00 % 16 100,50

Aterstaende kapital 5595,00
Lagstadgad paminnelseavgift 60,00
Lagstadgad inkassoavgift 180,00
Avtalad drojsmalsranta: 100,50
At betala SEK: 5935,5

Bankgiro Organisationsnummer

5387-5795 566931-2572

Hemsida Momsregistreringsnummer

https:/iwww SE566556555501
Innefar F-skattebevis




ERBJUDANDEN UTFORMADE SOM FAKTUROR

‘Sky Office World

Date

Payment Terms
Total Payable
Reference No.

Company Name
Company Address
VAT Number

Description Article No. Amount

DATAFLEX CORPORATI ITE 15001 X 905.00

Office Package, DATT, DF, Tal /Mac
Product PIN:
Product Download: https://skyof ricle-15001

Amount Excl. VAT
VAT

Total Amount Payable

Please make all payments in favor of our payment processor Netpay Europe S.L.
Please remember to include the reference number when making payment.

If you have any questions regarding your payment, please send us an email to info@skyofficeworld.com

Account Name NETPAY EUROPE IBAN ES96 2100 3677 6322 0001 7322
Bank CAIXABANK SWIFT CAIXESBBXXX

Reference No. Amount Payable € 905.00

Sky Office World
Email: m Web:
Payment Processor: NetPay Europe S.L. » Gran Via Carlos Ill 98, 08028 Barcelona, Espaiia * CIF B67588954 « VAT ESB67588954

o EmER- NORDIC IP Office

Intellectual Property Services

- Palen! - Trademarks - Des»gn

Please quote below Reference No. in all
correspondence:

Date: 2020
Filing Date: 2020
Application No.: 2020
Status PENDING

Important Notice
Reference is valid until 2020-

Data publication from Office for Harmonization in the Internal Market (OHIM)
Registration of the Community Design / Proposal for Internet Register Directory

Application
Number

Publication Date  Reference No.

and repr

of the C: Design

Trademark requested:

Amount

EUR 1.340,00

Please pay WITHIN 8 DAYS using below listed bank details:

BENIFICIARY:
BANK:

IBAN
SWIFT/BIC:
AMOUNT:
REFERENCE:

EUIP

AKBANK T.A.S.

TR98 0004 6004 9503 6000 0869 84
AKBKTRIS

1.340,00 EUR

TOTALDUE | EUR 1.340,00

SUBTOTAL | EUR1.340,00
TAX __EURO0,00

Bolagsupplysningen

Digital registerhalining

A

Raglsmrkonltdl fértursexponering 2018

information - Sa har fyller du i blanketten

Var vinlig texta tydligt.

1 de bl fértryckta flten finns offentlig information om ditt
foretag. Tilldgg och rittelser utféres i de vita falten nedan.

Forotagsnamn

Offentliga féretagsuppgifter

Atgird - Rittelse

01 Forotagsnamn

Information
De foretagsuppgifter som & fortryckta i de bla
falten il vénster, &r de som fér nérvarande &r

Utdeiningsadress.

62 Ndeiningsadress

pa ditt foretag och det 4r dessa
uppgifter som ligger Ul grund for fortursexpo-
nering. Kallorna till dessa foretagsuppgifter

03 Posinummer

kommer fran de offentliga register som tilhan-
dahalls av myndigheter och verk. De
och verk som i regel offentlighalier

dessa uppgifier, & bl.a. Statistiska Central-
byrin (SCB), Patent & Registreringsverket

05 Besoksadress

Postnummer

06 Postrummer

v
kA IAKAHRGAKNAD DATA%Hhkkkdokde

08 Oppetider

(PRV), och Skatteverket (SKV). For eventuella
uppdateringar / Korrigering / réttelser i deras
register, kontakta d& dessa myndigheter och
verk. Observera att Bolagsupplysningen &r ett
privatagt foretag och har inte nagon som helst
koppling gentemot stalliga myndigheter och
verk eller skall sammanblandas med dessa pa
néagot satt. Fortursexponering innebdr att ditt
féretag rankas hdgre #n andra foretag vid
sokningar i din bransch (SNI) pa www.bolag-

e. Eventuella iligg och/eller

Tolofonnummer
kA kARARRSAKNAD DATA*Hkkkkdkk

5 Telefonnummer

Mobitslefonnummer

10 Mobile efonnurmer

réllelser utfirs med fordel i vita falt markerade
01-15, men det kan dven ske i blafargade falt. |
Tillagg och rattelser som utfores manuellt via
denna blankett kommer att erséta de fortryckta
allande f¢ | de

Faxnummer
HERIREHHSAKNAD DATA***akioek

11 Faxnommar

dros
*i***kk**SAKNAD DATA**dkkkkk ke

12 E-postadress

Homsida (www-ad:
Fokrkkdk Ak SAKNAD DATARKHkdkkdk

15 Hemsida (werw-adress)

vita faten, falt 01-15 kan du nu fylla i utokad
och korrekt sdkbar information om dit foretag
detta for att aktuella uppgifter ska vara lilgangli-
ga pa bolagsupplysningen.se. For enkelnetens
skull sa &r det bast att géra din komplettering for
extra sokbara foretagsuppaifter i falten nu. Om
du valjer att gora dina kompletteringar for extra
sokbara foi senare  online

Bransch (SNI) frén (SCB) Statistiska Contraibyrén

14 Annan bransch

Gvrg information

Sk kkkdk kA SAKNAD DATAR Ak khkkx

Jap1B6ddnyie3uoy Yoo JOY|[IA ‘Ojul JoW NP JBULIISIE BS JIHUE|]Q BUUSP AR UEBPISYE] Bd

15 Oviig information (Lox. extra Wlefonimoblnummer, E-post et

genom att logga in som kund, s& kommer du
aven att fa koder per post for att kunna utfora
detta. Observera denna blankett & inte for
kostnadsfria andringar i nagon form. Onskar ni
ta del av detta erbjudande sa ar kostnaden

5795kr per ar for fortursexponering och extra |
sokbara foretagsuppgifter. Vill ni ta del av
detta erbjudande mot rskostnad, sa signera
denna avialsblankett och Atersand med det
bifogade svarskuvertet. Onskar ni ej att teckna
avtal mot arskostnad gallande fortursexponer-
ing 4 kan ni helt bortse fran detta erbjudande.

Vinligen returnera snarast, anviind bifogat svarskuvert
Porto betalt

Underskrift

i [Datum

Namniackning

| ATV A1

Namnfortydigande

—______|

Jag bekréftar att ovanstaende egenhéndiga ifylida uppglt\er av riktiga och korrekta och att jag ar den person som har ratt all (eckna avtal i foretagets namn.

Jag forstar att detta ar en bestalining av

mot arskostnad om 5795kr (femtusensjuhundranitiofem-

kronor) och att denna begtalining ar bindande. Jag har noggmnl lést igenom informationen om tjansten (pa denna sida ad\ pa baksldan) och ldst och forstatt

fier avialet som aterfinns pé baksidan av blanketten och ag signerar darfor d




FORETAGSANNONSERING - BYGGA HEMSIDA (HAVDAR TIDIGARE AVTAL

FORETAGSINFORMATIONEN

Faktura swa i Faktura

R o e )I( AffarsNytt {:::::7"- s B .
al ra nr.

At betsla Fakuradsum 2020-
Bankgiro Bankgiro 6358770

Order nr:
Fakturadatum 20

Fakrranummer ?kw'l'lnummer

Er referens r raforons

Vit referons Var referans Férfallodatum 20
Var referens:

Benimnina # nric Natinsimma Benamiing apns Moms  Nettosumma Er referens:
975,00 17 956,00
Betalningsvilkor 30 dagar netto

Grafisk design samt lnk
banner 260 x 180pxl avser period 66 enl order

6 995,00 13 990,00 Banner
. 290 x 180 pxi samt lank

Specifikation:

Grafisk design samt lank, banner 290x 170 pxI.

Summering Netto 17 850,00 SEK
Moms 4 487,50 SEK

£2 437,50 SEK
0,50 SEK

Summering Netto 13 990,00 SEK
Homs 3497,50 SEK

17 487,50 SEK Brutio

0.50 S Oresavrundning

Att betala 22 438,00 SEK ]

Bruto
‘Oresavrundning

Att betala 17 488,00 SEKJ

{ Anvénd ahi¢ OCR-nummer som beiainingsrefenens

[ Anvand altid OCR-numimer som belainingsreferens

g ™ £ Adrvse AVAS Savics AB. Ontrgegtan 3, 36255 o Tk 0735480883 [P
e aar Gians s e 140 o e ey b S Bbsronce g : RS et . 6 re Pl s
. 3 i 01833, Mg ansssan e

Wl Barkg o 6368770

T o
Bbankgirot INBETALNING/GIRERING __ AV

[Bbankg INBETALNING/GIRERING __ AV
Inbet avgift (s av banken) N&r dus betalar med Bankernas Internettjanst eller Bankgirots MBS SR CHIE o eakeny
L ingar (LB} ange referensnr.

Nar du betalar med Bankernas Internettjanst elier Bankgirots
% = s

referensnr,
Summa 11980 kr

Moms25% 2995 kr.

Att betala 14 975 kr

Betalningsavsindare (namn och postadress) Betalningsavsindare (namn och postadress)

il bankgironr [Betainingsmonagare
ASMK Marketing AB info@foretagsinformationen.com Bankgiro:428-6340

il bankgironr TBetaningsmottagare 639-8770 Klientmede! Billogram AB
DEN Al KINEELT Grevturegatan 30 www.foretagsinformationen.com Vanligen ange faktura nr
vid betalning.

Klientmedel Billogram AB
VAR GOD GOR INGA ANDRINGAR MEDDELANDEN KAN INT] A
Referensnr | Kronor e 114 38 Stockholm
innehar F-skatt 2019 0rg:556798-9701

BG 130 OCR spec

BG 130 OCR spec
2|
LD

# 22438 00 6 > 6398770# #

=
2

17488 00 6398770K #




SOKOPTIMERING...

FAKTURA NS, FAKTURA

-
VIZIBLY

Adsearch Scandinavia AB
Mailbox 1536
41141 GOTEBORG
MAKES YOU VISIBLE

FAKTURANUMMER ER REFERENS FAKTURAADRESS
FAKTURAADRESS

KUNDNUMMER VAR REFERENS

FAKTURADATUM AVTALSNUMMER
2018-

FORFALLODATUM BETALNINGSVILLKOR
2019-

VAR REFERENS

Vid férsenad betalning debiteras arlig dréjsmalsranta med ref.rinta + 8%.
Lagreglerad avgift utgar for skriftl minnel AVTALSNUMMER
vl Lot WP Vid forsenad betalning debiteras arig dréjsmalsranta med ref.rnta + 8%,
AB ar och om var Lagreglerad avgift utgr for skiifig paminnelse.
hants fir WWW. SR = o aus S 2 . o .
N i o Acesetoh. Vo riiatapolicy’ Vid férsenad betalning debiteras arlig drsjsmalsranta med ref.ranta + 8%. Lagreglerad avgift utgar for skriftig pAminnelse.

S imeri i Sverige AB &r i iga och information om var hantering finns pa
www.sokis.sefintegritetspolicy

A Benéamhning 5 ~Antal &-pris = Rabatt ummal
Minisite 12 manader 1 6000 6000 .
Produkt / Tjanst a-pris
PRODUKT Avtalsnummer Profileringsida 12 manader 3600

Daglig SEO 12 méanader Delbetalning
Avtalsnummer

Delbetalning Avtalsperiod 1, delfaktura 4 av4. .

Momsbelopp ATT BETALA

Netto Momssats
4 500,00 kr

ot 1 e
s of) k‘; Moty M"Tfh?'opp ATT BETALA Netto Momssats  Momsbelopp ATT BETALA 3600,00kr  25% 900,00 kr
6, 25% 1224,00 kr 6 120,00 kr 6000,00 ke 25% 1500,00 kr 7500,00 kr :

st Telefon Bankgiro

v — E-po:
iSskmotoroptimering info@sokis.se 0317945500 207-1443

Adsearch ScandinaviaAB  Org.nr. E-post 7 rg.nr.
Mailbox 1536 550016-6563 gadieating ;;’C;%rw‘ewo ?oﬂ;;gggz Vizibly AB Org.nr. E-post Telefon Bankgiro Konsulterna i Sverige AB 559120-3285
o= Fax ; Box 1206 5568380348 info@vizibly.se 033-133400 5164-1520 Mailbox 1501, 41141 Géteborg  Innehar F-skattsedel

41141 GOTEBORG Innehar F-skattsedel
Innehar F-skaltsedel Fax
Mbankgirot INBETALNING/GIRERING AVI

50112 BORAS
Med denna avi kan du betala pa alla bankkontor eller via Inbet avgift (ifylls av banken) o c R

bankgirot &
l INBETALNING/GIRERING Av) El 1l INBETALNING/GIRERING AVI
Tnbst * Bankgiro * Personkonto

Med denna avi kan du betala pa alla bankkontor eller via Inbet avgif (ifylis av bank 7
ity n Pe’sonko:i i i et o c R Med denna avi kan du betala pa alla bankkontor eller via it (il av banken) o c R s a
* Bankgiro * Personkonto * Privatgiro Balanskonto

* Privatgiro * Balanskonto g
. * Privatgiro * Balanskonto * Sparbanksgiro
d

* Sparbanksgiro * Sparbanksgiro y
Anvander du Bank o s
i ankgirots Leverantdrsbetalningsrutin (LB) Anvénder du Bankgirots Leverantdrsbetalningsrutin (LB) ange nedanstiende referensnr.

ange nedanst4ende referensnr
ange nedanstaende referensnr. Betalningsavsndare.

Betalningsavsandare
Oss tillhanda senast
Oss tillhanda senast OCR-nummer

OCR-nummer

Betalningsavséndare
Oss tillhanda senast  2019-
OCR-nummer

i o . . S Frén bankgironr (vid girering) LTy z
in bankgironr (vid girering) r! ;;gggg;’ se:::z:;:a;::ndmav” » Fran bankgion (vid girering) [Til bankgicone |Eelalnlngslmn(lisam e 227-1443 Sékmotoroptimering Konsulterna i Sverige AB
5085-9032 s a 5164-1520 Vizibly AB
] . ' | PA AVIN DEN AVLASES MASKINELLT
/AR GOD GOR INGA ANDRINGAR MEDDELANDEN KmAN INTE LAMNAS PA AVIN DEN AVLASES MASKINELLT VAR GOD GOR INGA ANDRINGAR MEDDELANDEN KAN INTE LANNAS PA AVIN DEN AVLASES MASKINELLT VAI; so::mcr;an INGA ANDRINGAR I\InfrilerLANDENwKr: I]NTE LAMNAS
D ! MASKINELL —

P e 2 Reférensnt Tkronor Tore
# 6120 00 0> 50859032 #414 # 7500 00 2> # 4500 00 5> 2271443 #41H

BG 130 OCR spec 29204 aug 02
BG 130 OCR spec 29204 aug 02




VILSELEDANDE AVTAL...

FAKTURA
U, ssezatz 1001
Fakturadatum Forfallodatum
2020- 202
Kundnummer OCR/Fakturanr

Utskriftsdatum Bankgironr
2020- 108-8863

Kostnader elnét

Kostnader elhandel

Deposition/sakerhet (kreditriskskontroll) 4500 kr

Forvaltningsavaift 78kr

i® nasta sida for specifikation Setalning med befriande verkan kan endast géras til EK Finance AB pa nedan angivna bankgiro med korrekt OCR/betalningsreferens. Vid fersenad betaining tilkommer
inta och paminnelseavgit enigt avtal aier lag,

Forvaltningsel i Skandinavien AB Telefon: 08 - 580 975 0 Bankgiro: 108-8863 Org.nr: 556952-8002
clo KIVRA: 556952-8002 E-post: umakl@fnwaue\ se (EK Finance AB) Moms.nr: SE556952800201
106 31 STOCKHOLM Web: www.forvaltel.se Godkénd for F-Skatt

_[bankgirot

INBETALNING/GIRERING AVI

isetavgt isavbanien | OCR

Med denna avi kan du betala pd alla bankkontor eler via

_El_)anl_(girot

* Bankgiro * Personkont

: Privatgir  Bal o

* Sparbanksg

Antander du Bankgirots Leverantorsbetalningsrutn (LB)
ange nedanstaende referens.

Betalningsavsandare

Forfallodatum 2020~

Fran bankgironr (vid girering) Tilbankgironr T seteiningsmottagare
108-8863 EK Finance AB

VAR GOD GOR INGA ANDRINGAR

MEDDELANDEN KAN INTE LAMNAS PA AVIN DEN AVLASES MASKINELLT

SVENSK { EL FAKTURA

Box 747 114 79 Stockhoim

Fakturadatum Forfallodatum
2020 2020-

Kundnummer ‘OCR/Fakturanr

Utskriftsdatum Bankgironr
2020- 108-8863

Forskott och deposition enligt avtal (Avtal for el och nat) 3 500 kr

Fakturaavagift 49 kr

D 4 nar

enligt avtalet fullgjorts, eller da elavtalet avslutas och
full betalning gjorts av forbrukad el

Summa 3 549 kr Varav moms 25% 887 kr Summa inkl moms 4 436 kr

Se ndsta sida med befriande EK Finance AB pé nedan Vid forsenad
Tanta och paminnelseavOiM nigt avial cler 29

Svensk EL Telefon: 010 344 89 02 Bankgiro: 108-863 Org.nr. 559125-8677
ox E post foretag@svenges se AB) Moms.nr- SE559125867701
114 79 Stockholm Web: www. sverigeel se Godkand for F-Skatt

INBETALNING/GIRERING AVI

et @isavoenen | OCR

Med denna avikan du betala pa alla bankkontor eller via

* Bankgiro * Per
+ Brvatgiro - Balanskonto

* Sparbani

it B:mkglrois Leverantorsbetalningsrutin (LB)
ange nedanstaende referensnr.

Betalningsavsandare

Férfallodatum 2020

Fran bankgironr (vid girering) Till bankgironr [ getainingsmotiagare.
108-8863 EK Finance AB

VAR GOD GOR INGA ANDRINGAR

Referensis T Keonor Toe T

H# # 16092 00 1088863#41#

MEDDELANDEN KAN INTE LAMNAS PA AVIN DEN AVLASES MASKINELLT

= &

1088863841#

m NORDISK KRAFTHANDEL FAKTURA

033, Kristinehs

Anldaggningsinformation
OCR/Fakturanr
Fakturadatum
Férfallodatum
Kundnr

Fakturainformation

Arsférbrukning Anlaggningsid Summa exkl moms Moms 25%

BRUTET ELAVTAL

Enligt virl notaringar har ni brytit ert bundna elavtal i fortid (datum da ni brot avtalet
flytta il till Nordisk
fakturada!um

For att flytta tillbaka er leverans till Nordisk Krafthandel kontakta kundservice nedan

Telefon 031-79 72 100
E-post kundser se

Totalt att betala

. Om ni vill

skall detta géras inom 10 dagar fran fakturans

Om ni redan tecknal ett avtal med en annan leverantér, kan ni slutfdra avtalet med Nordisk Krafthandel och darefter tar er

nya aver nér ert bunda avtal I6pt ut.

Betaluppgifter

Bankgiro (ex Finence A8)  OCR (anges vid betalning) Oss tillhanda senast
5283-9594 2018-

Nordisk Krafthandel AB 031-79 72 100 Bankgiro: 5283-9594
Kristinehtjdsgatan 9A, Fack 1033 kundservice@nordiskkrafthandel.se (EK Finance AB)
412 82 Goteborg nordiskkrafthandel.se

Org.nr: 559113-0207
Moms.nr: SE559113020701
Godkand for F-Skatt




BETALA INTE - BESTRID!




CEO/VD-BEDRAGERI

Fran: Da
Skickat:
Till:

Amne:

Good M

| was dir]
which is

Aninv
advice.

I will b

Kind R

David W
Account.
Baker &
100 Ne
United |
E: david

P: +447

Bake
McKe

Fran: Jonas Hansson <ceo@magpiegroupdb.com>
Skickat: den 20 oktober 2020 13:34

Till: Caroline Nyholm <caroline@avestapark.se>
Amne: Obetald faktura

Hej Pernilla

Jag mottog detta meddelande fran Emelie Hager (en advokat fran Baker Mckenzie) angaende en sen
rakning och jag bad honom att kontakta dig. Jag har ocksa skickat honom ett mail nu.

Denna betalning avser ett framtida kontrakt i Stockholm som Baker McKenzie férhandlar pa var
vagnar. Jag kommer att forse dig med detaljerna i denna handelse senare efter styrelsens
granskning.

Jag forstar att fakturaen som skickades fore slutade i var spam. Kan vi betala denna faktura idag?

Vanliga halsningar!!
Jonas Hansson




ADVOKATFIRMA DLA

KUNGSGATAN 9, 11143 S
VAT ID: SE 916629

BILL TO

Invoice T«

DESCRIPTIO
Consultancy Sel

Due Diligence A

TERMS & CONDITION!

Payment is due within 30 da)

Baker
McKenzie.

INVOICE NO. ISSUE DATE
PAYMENT METHOD

FROM
Baker McKenzie
100 New Bridge St

London
EC4V 8JA

United Kingdom

DESCRIPTION

Management Consutting

Total (EUR):

This invoice is due within fourteen days from it's date of issue.
Thanks for your Patronage.

DUE DATE

Total due

€38

UNIT PRICE (€)

38,950.00

Invoice

AMOUNT (€)

38,950.00

€38,950.00

Issued by, signature:

|

McKinsey&Company

INVOICE NO. ISSUE DATE
PAYMENT METHOD Transfer

FROM
McKinsey & Company

1 Jermyn S, St.
James's
London

SWAY 4UH
United Kingdom

DESCRIPTION

iligence

TERMS &

Payment i
Deloitte S
Bank nam
Clearing nt
Konto:106!
Address: H
11379 Stq
sweden

Consulting

Total (EUR):

This invoice is due within fourteen days from it's date of issue.
Thanks for your Patronage.

Invoice

DUE DATE

Total due

€47

UNIT PRICE (€) AMOUNT (€)

47,890.00 47,890.00

€47,890.00

Issued by, signature:

BILL FROM
Norton Rose Fulbright LLP
3 More London Riverside

London, SE12AQ
United Kingdom

Invoice Number: #58us s
Invoice Date: 16/09/2019
Due Date: 17/10/2019

Please Pay Immediately

UNIT PRICE 1OUN

SEK 282,569.75

SEK 282,569.75

Bervices & SEK 40,205.17 SEK 40,205.17

SEK 322,774.92

No.: GB37THBUK40111895536685 || SWIFT/BIC Code.: HBUKGB4102K.
t Midlands, B2 4JU. United Kingdom

LLP

hft von Rechtsanwiilten und Steuerberatern mbB is a professional
legistered office in UK/Main, registered with the Local Court of

ated with Norton Rose Fulbright International, a Verein organized






mailto:nina.jelver@svenskhandel.se
mailto:nina.jeIver@svenskhandel.se

FOREBYGGANDE ATGARDER

« Uppratta rutiner som innebar mojlighet att na beslutsfattare for
extra verifiering, vid betalningar 6ver ett visst belopp, t ex att
kunna motringa for godkannande mot en i férvag upprattad
kontaktlista

« Var observant pa avsandarens mailadress. Var dven uppmarksam
sa att domanen stammer 6verens med avsandarens
mailadress; .se eller .com. Det férekommer rattstavat namn men
att domanen ar fel

« Uppratta rutiner for att kontrollera andrade kontouppgifter fran
leverantorer - och da inte genom att maila tillbaka pa samma
adress som den uppgiften kom ifran

« Var extra vaksam pa e-post som ar ovantad eller dar uppgifter ska
andras mot vad det brukar vara

« Tank pa vilken information som presenteras pa foretagets
hemsida. Har finns underlag for bedragaren att anvanda, t ex
bilder och e-postadresser till en rad olika befattningshavare




SVENSK HANDEL SAKERHETSCENTER - VARNINGSLISTAN

wl Tele2 = 18:12 47 % @ ) all Tele2 & 18:12 7% @ !l Tele2 2 18:12 47 %@

Varningar Varningar

ENRK
Varningslistan Sakerhetscenter Polisen KNB:L Varningslistan Sakerhetscenter Polisen

Varning! A Var uppmarksam! 172 féretag

Anmal sakerhetshandelse

Varularm plockas bort med hjal...

A ConnectD 2021-03-19 25

It Partner i Vast AB

AdWeb 2021-03-12 ;ﬁs
AdWeb Global AB

Stold Bluffaktura

Sma verktyg anvands for att pl...

Digital Webbyra
Digital Webbyra Sverige AB

2021-02-25 falska 500-lappar i Goteborg

F(")REBYGG. 5071-05-05 @ ] = Fortsatta problem med falska ...
FB Sakerhetstjanster AB

AnnonsHjalpen 2021-02-04 Tlpsa/mfo Skadegorelse Bedragerier i samband med s;j...
AdWeb Global AB M Stock

lweb ‘ 2021-01-08 - g Falska fakturor och samtal
Netweb Media AB 5? d{ t Telek

Sokis 021-01-08 Hot & Vald Inbrott 3 félska 190-lappar i Va’xj_d

Sékoptimering Konsulterna i Sverige AB

A 29

Varningar

@ A 20 & 2

Anmal Varningar Grupper Checklistor  Min profil




Tack!

N EREIES
ina ielver@ K lelse
010-47 18 516

Varningslistan



mailto:varningslistan@svenskhandel.se
tel:010-47%2018%20630

