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Zorg op afstand: update 
De uitbraak van het coronavirus heeft voor een explosieve toename van het gebruik 
van zorg op afstand oplossingen gezorgd. Welke invloed heeft dit op de toekomst van 
de zorg in Nederland? Wordt zorg op afstand een vast onderdeel van onze reguliere 
zorg? In dit artikel nemen we u mee in de ontwikkelingen (en de daarbij behorende 
juridische verplichtingen) die in het zorglandschap spelen en de rol die het coronavirus 
hierin speelt.

Zorg op afstand
In onze eerdere verschenen artikelen en blogs zijn al 
veel ontwikkelingen met betrekking tot digitalisering in 
de gezondheidssector besproken. Onderwerpen zoals 
beeldschermzorg, artificiële intelligentie, eHealth en 
elektronische gegevensuitwisseling zijn de revue gepas-
seerd. Al deze vormen van zorg kunnen we scharen 
onder het overkoepelende begrip: ‘zorg op afstand’. Met 
dit begrip bedoelen we het op afstand verlenen danwel 
ondersteunen van zorg door gebruik te maken van 
digitale toepassingen. Hierbij bevinden de patiënt en 
de zorgaanbieder zich niet in dezelfde ruimte. Bij iedere 
vorm van zorg op afstand spelen tal van juridische 
vraagstukken. Denk hierbij aan vraagstukken omtrent 
elektronische gegevensuitwisseling, de kwalificatie van 
een medisch hulpmiddel onder de nieuwe Verordening 
Medische Hulpmiddelen1, het wel of niet aanwezig zijn 
van een veronderstelde toestemming (de ‘corona-opt 
in’)2 of de noodzaak van face-to-face contact met de 
zorgaanbieder.3 In dit artikel gaan wij in op verschillende 
toepassingen van zorg op afstand, waarbij wij de recente 
ontwikkelingen en het juridische kader bespreken. 

Verschillende toepassingen van zorg op afstand 

Beeldschermzorg
Onder beeldschermzorg verstaan we het gebruik van 
een beeld- en geluidverbinding tussen een patiënt en 
een zorgaanbieder voor communicatiedoeleinden. Uit 
de richtlijn van het KNMG: ‘Omgaan met medische 
gegevens’ vloeit voort dat er sprake moet zijn van een 
bestaande geneeskundige behandelovereenkomst 
tussen zorgaanbieder en patiënt voordat er beeld-
schermzorg kan worden verleend. Als er geen genees-
kundige behandelovereenkomst is, kan er pas beeld-
schermzorg plaatsvinden als de daaraan verbonden 
risico’s geminimaliseerd zijn en als dit het contact met 

de patiënt ten goede komt. Een geneeskundige behandel
overeenkomst komt tot stand op het moment dat de pati-
ënt zich tot een zorgaanbieder wendt met een concrete 
hulpvraag gericht op zijn gezondheidssituatie en de zorg-
aanbieder vervolgens op deze vraag ingaat.4 De Neder-
landse zorgautoriteit (Nza) heeft tijdelijk de regels met 
betrekking tot face-to-face consulten verruimd. Zorg-
aanbieders kunnen het eerste consult met een patiënt nu 
ook digitaal of telefonisch doen.5 Bijvoorbeeld als er via 
het verlenen van beeldschermzorg een diagnose kan 
worden gesteld of als er medisch advies gegeven wordt. 
Deze regels zijn ook uitgebreid voor het voorschrijven 
van medicatie. Hierdoor is het voor zorgaanbieders 
tijdelijk mogelijk om recepten uit te schrijven na een 
beeldbelsessie. De verruimingen gelden in ieder geval 
tot 1 januari 2021.6 Op dit moment wordt er gekeken of de 
tijdelijke verruimingen ook structureel ingevoerd kunnen 
worden om de digitalisering in de zorg te bevorderen.

Artificiële intelligentie 
De uitbraak van het coronavirus heeft het gebruik van 
artificiële intelligentie in de zorg een enorme boost 
gegeven. Het gebruik van artificiële intelligentie in de 
zorg kan ondersteuning bieden bij de diagnostiek en 
behandeling van patiënten. Met behulp van artificiële 
intelligentie kan het virus bijvoorbeeld sneller gediagnos-
ticeerd worden op een CT-scan. Naast dat de bestaande 
regels voor medische hulpmiddelen ook van toepassing 
zijn op hulpmiddelen die artificiële intelligentie bevat-
ten, dient de zorgaanbieder in het kader van goed hulp-
verlenerschap ook altijd een risicoafweging te maken 
voordat zij artificiële intelligentie inzet. Het gebruik 
van artificiële intelligentie mag namelijk niet afdoen 
aan de kwaliteit van zorg. Om zorgaanbieders en leve-
ranciers van hulpmiddelen enige handvatten te bieden 
is er de ‘Wegwijzer AI en Corona’ opgesteld. Deze weg-
wijzer bevat belangrijke kaders en normen om het 

Tessa van Schijndel
Juridisch adviseur

E-health
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gebruik van artificiële intelligente ter bestrijding van 
corona in goede banen te leiden. 

Elektronische gegevensuitwisseling tussen  
zorgaanbieders
Voor het verlenen van goede zorg is het noodzakelijk 
dat medische gegevens digitaal worden uitgewisseld.7 
Voordat gegevens digitaal worden uitgewisseld mid-
dels een uitwisselingssysteem is toestemming van de 
patiënt nodig.8 Hierbij wordt in verband met COVID-19 
echter een uitzondering gemaakt om de medische gege-
vens van patiënten sneller op de juiste plek in de zorg 
elektronisch beschikbaar te maken. De zogenaamde 
‘corona-opt in’ werkt als volgt: de medische gegevens 
worden wel al opgenomen in het uitwisselingssysteem 
als de patiënt niet reeds heeft aangegeven dat zijn 
gegevens niet mogen worden opgenomen. Zodra de 
patiënt naar de huisartsenpost of spoedeisende hulp 
gaat, wordt hem alsnog om uitdrukkelijke toestemming 
gevraagd voor zover de situatie dit toelaat. Voor de Auto-
riteit Persoonsgegevens is de coronacrisis geen reden 
om toegang te geven tot de gegevens van patiënten zon-
der toestemming.9 Het privacybelang van de patiënt 
weegt hier zwaarder dan de veronderstelde toestemming. 
Wanneer wordt besloten dat de pandemie voorbij is, zal 
de corona-opt in teruggedraaid worden. Op dit moment 
is (helaas) nog niet bekend wanneer dat zal zijn. 

Het wettelijk kader omtrent zorg op afstand 
Om de kwaliteit van zorg op afstand zo goed mogelijk 
te waarborgen is een wettelijk kader noodzakelijk. 
Zorgaanbieders zijn bij het gebruik van zorg op afstand 
nog steeds verantwoordelijk voor de kwaliteit van zorg. 
Daarom rusten op de zorgaanbieder de meeste ver-
plichtingen, maar ook voor ICT-leveranciers kunnen 
wettelijke plichten gelden. Een belangrijk wettelijk 
kader is de Wet kwaliteit, klachten en geschillen zorg 
(Wkkgz). De Wkkgz omschrijft normen voor het aan-
bieden van goede zorg. Het is aan de zorgaanbieder 
om hier per geval een concrete invulling aan te geven. 
Daarnaast is de zorgaanbieder verplicht om het criteri-
um van goed zorgverlenerschap in acht te nemen. Dit 
criterium verwijst naar alle professionele normen en 
richtlijnen van de beroepsgroep. Ook het aanbieden 
van zorg op afstand kan in deze periode een invulling 
zijn van het criterium van goed zorgverlenerschap om 
zo patiënten veilige en tijdige zorg te bieden. 

Dienst van de informatiemaatschappij
Het aanbieden van beeldschermzorg is een vorm van 
onlinedienstverlening. Dit betekent dat de dienst 
gekwalificeerd wordt als een dienst van de informa-
tiemaatschappij, waardoor er op basis van de wet be-
paalde informatieplichten gelden.10 De leverancier is 
verplicht om algemene informatie over zijn bedrijf te 
verstrekken zoals contactgegevens en een KvK-nummer. 

1.	 Verordening (EU) 2017/745.
2.	 Lees meer over de corona-opt in onze blogs: 

‘Ministerie van VWS: wel een corona-opt in!’ en 
‘Autoriteit Persoonsgegevens: alleen een  
corona-opt in met toestemming’.

3.	 Lees meer over het face-to-face contact in onze 
blog: ‘Corona en zorg op afstand’.

4.	 Artikel 7:446 BW.
5.	 https://bit.ly/3mtt7v2
6.	 De afspraken die de Nza maakt omtrent de 

verruimingen voor zorg op afstand in verband 
met corona zijn opgenomen in de ‘Wegwijzer 
bekostiging digitale zorg’.

7.	 In verschillende kamerbrieven gaat voormalig 
minister van Medische Zorg en Sport (minister 
Bruins) in op de wens van de Tweede Kamer 
om meer regie te nemen op het gebied van 
elektronische gegevensuitwisseling. Met het 
wetsvoorstel Elektronische Gegevensuitwisse-
ling in de zorg neemt de minister die regie.

8.	 Artikel 15a Wabvpz.
9.	 https://bit.ly/32BQD16
10.	De algemene informatieplichten zijn opgenomen 

in artikel 3:15d lid 1 BW.
11.	 Voor deze aanvullende informatieplichten uit 

artikel 6:230b BW geldt een uitzondering voor 
de gezondheidszorg. De aanvullende informa-
tieplichten voor dienstverleners gelden niet als 
het gaat om gezondheidsdiensten die door 
gezondheidswerkers aan patiënten worden 
verleend, al dan niet verleend door gezond-
heidszorgfaciliteiten (artikel 6:230b aanhef BW 
jo. artikel 2 lid 2 onder f en overweging 22 
Dienstenrichtlijn en overweging 30 van de 
Richtlijn Consumentenrechten).

12.	Richtlijn 93/42/EEG.

Deze informatieplichten gelden ook voor de zorgaan-
bieder die een dergelijke dienst aanbiedt. Daarnaast 
moet de ICT-leverancier zijn algemene voorwaarden 
openbaar maken en moet er een klachtenprocedure zijn 
waar de consument klachten in kan dienen.11

Richtlijn medische hulpmiddelen 
COVID-19 werkt helaas niet voor alle gebieden als een 
stroomversneller. De Verordening medische hulpmid-
delen wordt met één jaar uitgesteld om prioriteit te 
geven aan de bestrijding van het virus. Dit betekent dat 
de huidige Richtlijn omtrent medische hulpmiddelen 
nog van toepassing is.12 Als een hulpmiddel waarmee 
zorg op afstand wordt verleend zich kwalificeert als 
een medisch hulpmiddel dan gelden er op grond van 
de Richtlijn een aantal eisen in het kader van patiënt-
veiligheid.13 Deze eisen gelden voor zowel de leverancier 
als de zorgaanbieder. De leverancier moet als fabrikant 
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controleren of een CE-markering vereist is en zo ja, zor-
gen dat aan alle toepasselijke vereisten wordt voldaan. 
Dit zijn bijvoorbeeld kwaliteits- en veiligheidseisen en 
registratieverplichtingen. Ook een zorgaanbieder kan 
worden aangemerkt als fabrikant als hij het hulpmid-
del ontwikkelt of in opdracht laat ontwikkelen en het 
onder zijn naam verhandelt. Als de zorgaanbieder een 
hulpmiddel inkoopt moet hij hierbij voldoen aan het 
criterium van goed hulpverlenerschap. In dit concrete 
geval wordt dit criterium ingevuld doordat de zorgaan-
bieder enkel hulpmiddelen mag inzetten die voldoen 
aan de kwaliteits- en veiligheidseisen en dat de patiënt 
over (het gebruik van) het hulpmiddel is geïnformeerd. 

Wet op de geneeskundige behandelingsovereenkomst
Het virus brengt geen nieuwe ontwikkelingen voor de 
Wet op de geneeskundige behandeingsovereenkomst 
(WGBO) met zich mee. Maar afgezien daarvan bevat 
de wet belangrijke regels omtrent het verlenen van 
zorg die onverkort van toepassing zijn indien de zorg 
op afstand wordt verleend. Een voorbeeld hiervan is de 
dossierplicht. De dossierplicht houdt niet in dat de vol-
ledige videogesprekken opgeslagen moeten worden. 
Wel moet de meest relevante informatie opgenomen 
worden in het medische dossier van de patiënt. 

De WGBO kent ook een geheimhoudingsplicht en eist 
bepaalde bewaartermijnen met betrekking tot de me-
dische gegevens van de patiënt. Het is niet de verant-
woordelijkheid van de leverancier om de geheimhou-
dingsplicht en de bewaartermijnen in acht te nemen. 
Wel is het goed om de zorgaanbieder hierbij te onder-
steunen. 

Algemene verordening gegevensbescherming 
Ook geen nieuwe ontwikkeling, maar wel van groot 
belang om rekening mee te houden is de Algemene 
verordening gegevensbescherming (AVG) bij het aan-
bieden of verlenen van zorg op afstand. De AVG is van 
toepassing op het moment dat er persoonsgegevens 
worden verwerkt. In veel gevallen worden er zelfs 
bijzondere persoonsgegevens, namelijk medische 

gegevens, verwerkt. In dat geval is er zelfs een stren-
ger regime van toepassing. Ook voor het verwerken van 
bepaalde gegevens zoals het Burgerservicenummer en 
het BIG-nummer bestaat een apart regime. Leveranciers 
moeten technische en organisatorische maatregelen  
in acht nemen om een adequate beveiliging van de 
verwerkte gegevens te garanderen. Denk hierbij aan 
tweefactor-authenticatie bij de toegang tot de zorg op 
afstand toepassing en het voldoen aan NEN 7510 en 
indien relevant NEN 7312 en NEN 7513. Van leveran-
ciers wordt verwacht dat de genomen maatregelen in 
de praktijk worden uitgevoerd. Om afspraken tussen 
partijen duidelijk in kaart te brengen sluiten partijen 
een verwerkersovereenkomst. Daarnaast moet er een 
Data Protection Impact Assessment (DPIA) worden 
verricht en dient er een Functionaris Gegevensbescher-
ming (FG) te worden aangesteld wanneer er er op grote 
schaal bijzondere persoonsgegevens worden verwerkt.14

We kunnen concluderen dat de ontwikkelingen met 
betrekking tot zorg op afstand in een derde versnelling 
zijn geraakt door het coronavirus. Dit is mede mogelijk 
gemaakt door verschillende wijzigingen in wetten, 
normen en afspraken. Toch hopen wij dat deze ver-
schuivingen een blijvend karakter hebben, waardoor 
er in de toekomst nog meer gebruik gemaakt zal worden 
van digitale oplossingen, zoals beeldbellen. Als we dit 
kunnen bereiken, is dat één van de meest positieve 
veranderingen die voorkomt uit deze crisis. 

Heeft u behoefte aan juridisch advies over een onder-
deel van zorg op afstand, zoals beeldschermzorg, 
elektronische gegevensuitwisseling of het gebruik van 
artificiële intelligentie, neem dan vrijblijvend contact 
op met ICTRecht. 

13.	Zoals gedefinieerd in artikel 1 sub 2 Richtlijn 
93/42/EEG.

14.	Er worden op grote schaal bijzondere persoons-
gegevens verwerkt als er bij huisartsenpraktijken 
en instellingen voor medisch specialistische 
zorg, niet zijnde ziekenhuizen meer dan 10.000 
patiënten staan ingeschreven en de gegevens 
van patiënten in één informatiesysteem staan. 
De verwerking van persoonsgegevens van 
ziekenhuizen, apotheken (geen solistisch  
werkende zorgverlener), huisartsenposten en 
zorggroepen is altijd grootschalig.
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Privacy

De mens als datapunt
De mens heeft zich in deze informatiemaatschappij waarin wij leven steeds meer 
ontwikkeld tot datapunt. Niet alleen op het internet, maar eigenlijk overal, worden 
allerlei gegevens over ons verzameld. Deze gegevens worden vervolgens 
bijvoorbeeld weer voor commerciële doeleinden gebruikt. Iedereen kent het wel: je 
hebt het net met iemand gehad over een product en twee minuten later krijg je voor 
ditzelfde product reclame te zien op je mobieltje. Veel mensen zijn van mening dat 
het geen kwaad kan dat er zo veel gegevens over hen verzameld worden. “Ik heb 
toch niks te verbergen” is een veel gehoorde uiting in dit verband. Op dit moment is 
dat wellicht ook wel waar, maar stel dat de meest onbenullige gegevens die over jou 
verzameld worden, in de toekomst opeens op de een of andere manier toch tegen 
jou gebruikt gaan worden, denk je er dan nog steeds zo over? Dan is het tenslotte al 
te laat. Met dit beeld in gedachte hebben wij in het kader van de IT Law Summer 
School een distopisch sciencefictionverhaal geschreven, dat hieronder te lezen valt.

Emma 
Het was een lange dag voor Emma. De wekker ging 
vanochtend al om 6:00 uur en nu – nu ze eindelijk naar 
huis kan na een lange werkdag – komt de taxi niet op-
dagen! Dan maar met de benenwagen, besluit ze. “Een 
beetje frisse lucht kan ook geen kwaad!” Terwijl Emma 
naar huis loopt, laat ze haar gedachten hun gang gaan. 
“Shit! Ik heb helemaal geen eten in huis” bedenkt ze 
zich. “Dan maar niet eten?” overweegt ze heel even, 
waarna ze dit plan verstandig laat varen - gezond is dat 
ook niet. Gelukkig is de supermarkt nog open en het is 
maar een paar blokjes om. 

Bij binnenkomst in de supermarkt schijnt er een rood 
licht hinderlijk in het oog van Emma. Het is de laser-
techniek van de supermarkt die gebruikt wordt om 
iedere beweging van de klant te volgen. Het valt haar al 
bijna niet meer op, zo gewend is ze eraan geraakt dat 
haar hele leven getrackt wordt. Dat is tenslotte al de-
cennia zo. ‘Scan vee’, noemde iemand hen laatst in een 
column. Gedachteloos en sjokkend als -inderdaad- 
een stuk vee, loopt ze rond door de supermarkt. Ze 
sprokkelt alle ingrediënten voor een gezonde maaltijd 
bij elkaar en er belandt een chocoladereep in haar 
mandje. Snel grijpt ze ook nog een potje vitamineta-
bletten uit de schappen, “misschien heft het elkaar op”, 
denkt ze hardop na terwijl ze naar buiten loopt. 

“BEDANKT VOOR JE BETALING” klinkt het vanuit 
haar broekzak, terwijl de deuren van de supermarkt 
achter haar dichtvallen. Ze heeft nog maar een paar 
stappen gezet, of haar ultrasmartsphone valt haar al-
weer lastig: “PIEP PIEP PIEP”. Met het eerste stukje 
chocolade in haar mond, bekijkt ze het bericht dat als 
‘DRINGEND’ gemarkeerd staat. 

“Beste Emma, 
Zoals wij vernomen hebben via de gegevens die verzameld 
worden via je bonuschip, heb je een chocoladereep ge-
kocht. Helaas keuren wij als verzekeringsmaatschappij 
dergelijk gedrag niet goed. Door desbetreffend product 
tot je te nemen, breng je je eigen gezondheid in gevaar. 
Wij kunnen en willen mensen die niet goed voor zichzelf 
zorgen geen verzekering aanbieden. Vandaar dat je 
verzekering per direct stopgezet is. Indien je het niet eens 
bent met deze beslissing, kun je ons besluit aanvechten 
bij de Global Court. 
Met vriendelijke gr...” 

Nog voordat ze klaar is met lezen, zoekt ze het nummer 
van haar oud-studiemaatje Sophia op. Uit woede propt 
ze, terwijl ze het nummer draait, nog een stuk chocola-
de in haar mond.
“Hé Em, dat is al een tijd geleden!” klinkt het aan de 
andere kant van de lijn. 

Jasmine Benning 
Juridisch adviseur

Software Innovatie
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Nadat Emma heeft uitgelegd wat er gebeurd is, stemt 
Sophia toe haar te helpen. Binnen enkele seconden 
plant ze een zitting in bij de Global Court. “Dan zie ik 
je morgen daar om 7:00 uur” zegt ze enthousiast. “Ja, 
tot morgen” antwoord Emma met een diepe zucht en 
zonder te eten gaat bed naar bed. 

De volgende ochtend zit ze al ruim op tijd in de rechts-
zaal. Sophia is er nog niet. Gelukkig heeft ze nog even 
de tijd. De rechter is nog niet begonnen. Maar stipt om 
7:00 uur opent de rechter de zitting en Sophia is er nog 
steeds niet. “SHIT SHIT SHIT, wat moet ik nu!” denkt 
Emma in paniek. Precies op dat moment, kort voordat 
de deuren automatisch sluiten, stormt Sophia de zaal 
binnen. “Gelukkig!” 

Sophia 
Het voorzittende algoritme RECHTER_CIVIEL_INT_
NL_USA_VERZEKERING_1.32.00 visualiseert zich in 
de vorm van een statige man achter een groot, massief 
bureau. “Goedemorgen mevrouw Jansen en mevrouw 
Kafka, wat fijn dat u er beiden bent. Aan de andere kant 
zie ik dat uw Amerikaanse verzekeraar niet is versche-
nen”. “Laten we de zitting beginnen...” 

Sophia maakte dit aan de lopende band mee. Partijen 
die niet verschenen, omdat zij kennelijk van tevoren 
hebben gecalculeerd wat hun kansen waren – en of het 
nog nodig was om te verschijnen in de rechtszaal. 

“Ik zie dat u drie keer sport per week, en dat u twee 
keer per week chocolade eet?” gaat de voorzitter ver-
der. Emma knikt. Sophia schrikt even van het feit dat 
Emma toch niet helemaal eerlijk is geweest over de 
hoeveelheid chocolade die zij consumeert. Al is die 
schrik kort. “Dat kan ik mij voorstellen”, glimlacht de 
voorzitter. “75,4% van de bevolking vindt chocolade 
vrij smakelijk tot lekker”. 

De zitting gaat goed. Sophia’s benadrukking van Emma’s 
daadwerkelijke gezondheid valt in goede aarde bij het 
algoritme. Ze heeft zelfs het vermoede dat de instellin-
gen van het algoritme - na de luider wordende roep in 
de media om wat meer oog voor de burger zelf - is 
aangepast en versoepeld. Er is zelfs ruimte voor een 
grapje bij de rechter. Kennelijk is het ‘vertellen van een 
mop’ toch een beetje ingebakken in de virtuele huma-
noïde programma’s. Misschien komt dat door stelsel-
matig misbruik in de jaren ’10 en ’20 van de Adam & 
Eva van de humanoïde software: Siri & Alexa. 

Maar dan gaat de voorzitter verder. “Goed, de Global 
Court heeft de gegevens die over u beschikbaar zijn 
getoetst aan de dataset “Facebook Health 2049”...” Op 
het moment dat Sophia de woorden ‘Dataset’ en ‘Face-

book’ hoort vallen, weet zij dat het gedaan is met de 
kansen van Emma. 

Opeens schieten haar - terwijl het voorzittend algoritme 
verder toelicht hoe de dataset van Facebook is gebruikt- 
de woorden van de minister van justitie te binnen uit 
de zomer van 2039: “Nu de toepassing van datasets bij 
de toetsing van het recht leidt tot een verkorting en ver-
mindering van het aantal procedures, krijgen datasets 
de status van een Wet en mogen rechters ook hieraan 
toetsen.” De minister volgde hiermee – als één van de 
laatste – een globale trend. Uit onderzoek van de univer-
siteit van Stanford was namelijk gebleken dat de toetsing 
van feiten aan datasets, naast verkorting van de zaken, in 
86% van de gevallen tot een bevredigende uitkomst leidt. 
Dat was voor de overheden kennelijk genoeg. 

“Mevrouw Jansen, ik zie dat Facebook Health 2049 laat 
zien dat u vijf keer per week zou moeten sporten met 
een maximum van een chocoladereep per twee weken”.

Sophia is in haar hoofd al bezig met het hoger beroep. 
Dit wordt namelijk niets. Al geldt voor het hoger beroep 
waarschijnlijk precies hetzelfde: 
Nu middels datasets de feiten met een ‘geweldige’ 
tevredenheidsgraad van 86% werden getoetst, vond de 
wetgever het niet nodig om die feiten opnieuw te toetsen 
in een hoger beroep. Hoger beroep was daarom alleen 
nog maar mogelijk bij de Global Supreme Court. Maar 
het nadeel van de Supreme Courts was dat deze alleen 
oordeelt over de werking van de rechterlijke algoritme 
zelf. Was het algoritme efficiënt en met de juiste code 
geprogrammeerd? En dat was deze, daar was geen 
twijfel over mogelijk. 

Dwars door haar gedachten heen, spreekt het algoritme: 
“Ik kom daarmee direct tot een uitspraak. Ik oordeel op 
grond van Facebook 2049 Health dat uw verzekeraar 
uw verzekering terecht heeft stopgezet”. Een bijna 8-bit 
klinkend geluidfragmentje van een vallende hamer 
werd afgespeeld direct nadat de voorzitter zijn zin 
uitsprak. Het hologram verdween direct en de deuren 
van zaal twee openden zich zo snel, dat dit wel opgevat 
moest worden als een hint om te vertrekken. Op de 
gang staan de volgende advocaten en cliënten al te 
wachten. 

Emma kijkt verdrietig. “Dat ging snel..” mompelt ze.

Deze blog is in samenwerking geschreven met Ron Lamme 
en Mory Emons, deelnemers van de IT Law Summer 
School. 

Meer weten over de IT Law Summer School? Kijk op 
onze website: ictrecht.nl/it-law-summer-school.
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Maak privacy aantoonbaar

020 6631941     
info@privacyverified.nl

Wilt u meer weten over 
Privacy Verified? 
Bezoek onze website: 
privacyverified.nl 

Lisette Meij 
Directeur Privacy Verified

Met ons certificeringsprogramma ‘Privacy Verified’ 
helpen wij organisaties op een praktische 
wijze te voldoen aan de wet. Daar -
naast biedt het de mogelijkheid 
om bij klanten aantoonbaar te 
maken op welke wijze privacy 
wordt gewaarborgd. Een 
privacyaudit of DPIA
laten uitvoeren? Dat kan 
middels Privacy Verified.

Actie: het Privacy 
Verified Basic traject 
nu eenmalig voor €750 
excl. btw (i.p.v. €995). 
Daarna €75 excl. btw per 
maand. Actie geldt t/m 31 oktober. 

Gebruik maken van deze actie? Mail naar info@privacyverified.nl.
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Wet- en regelgeving
Wetsvoorstel auteursrecht in de digitale  
eengemaakte markt
Op 12 mei 2020 werd het Wetsvoorstel auteursrecht in 
de digitale eengemaakte markt ingediend bij de Twee-
de Kamer. Het wetsvoorstel strekt tot implementatie 
van de Richtlijn auteursrecht in de digitale eengemaakte 
markt (EU 2019/790), welke reeds eerder in deze rubriek 
behandeld werd. De richtlijn werd gedurende de tot-
standkomingsprocedure fel bekritiseerd. Volgens het 
kabinet zijn er echter verschillende waarborgen in de 
uiteindelijke richtlijn ingebouwd om deze kritiek te 
ondervangen.

https://bit.ly/31mC7cM

Geen wettelijke regeling inzake eigendom van 
persoonsgegevens
Op 15 juni 2020 heeft staatssecretaris Knops van Binnen-
landse Zaken en Koninkrijksrelaties een brief gestuurd 
aan de Tweede Kamer inzake de eigendom van per-
soonsgegevens. Al in september 2019 werden er in de 
Tweede Kamer vragen gesteld over de mogelijkheid 
om wettelijk vast te leggen dat een burger zelf ‘eigenaar’ 
is van de persoonsgegevens die de overheid van hem  
of haar verwerkt. Knops beschrijft in zijn brief geen 
voorstander te zijn van een wettelijke regeling over de 
juridische eigendom van persoonsgegevens. Volgens 
Knops zal een burger het idee ‘eigenaar’ te zijn van 
persoonsgegevens vooral definiëren in termen van 
zeggenschap. Deze zeggenschap is echter aan zekere 
grenzen gebonden. Daarnaast zou de term ‘eigendom’ 
ten onrechte de suggestie wekken dat de gegevens 
vrijelijk kunnen worden overgedragen door de eigenaar, 
bijvoorbeeld door deze te schenken aan een ander. 
Knops opteert daarom voor een focus op de rechten van 
burgers en plichten van de overheid die reeds voortvloei-
en uit de Algemene verordening gegevensbescherming, 
zonder burgers als eigenaar te bestempelen.

https://bit.ly/2EeYDMe

Implementatiewet UBO-registratie aangenomen
Op 23 juni 2020 heeft de Eerste Kamer de Implementa-
tiewet registratie uiteindelijk belanghebbenden van 
vennootschappen en andere juridische entiteiten aan-
genomen. De wet treedt naar verwachting in september 
2020 in werking. Vanaf dat moment worden alle nieuw 
opgerichte vennootschappen en andere juridische 
entiteiten in Nederland verplicht om informatie over 
hun ultimate beneficial owners (UBO’s) te registreren 
bij de Kamer van Koophandel. Reeds bestaande enti-
teiten krijgen 18 maanden de tijd om hun UBO’s in het 
handelsregister in te schrijven. Oorspronkelijk was het 
de bedoeling om het register al per januari 2020 in te 
voeren. De invoering heeft echter meerdere keren 
vertraging opgelopen. 

https://bit.ly/32lMv3R

Uitvoeringswet cyberveiligheidsverordening
In de periode van 25 juni tot en met 16 augustus 2020 
is er een internetconsultatie voor de Uitvoeringswet 
cyberveiligheidsverordening gehouden. De wet regelt 
operationele zaken rondom de Europese verordening 
inzake de cyberbeveiliging van informatie- en commu-
nicatietechnologie die reeds op 27 juni 2019 in werking 
is getreden (EU 2019/811). Zo regelt het voorstel de 
aanwijzing van een nationale cyberbeveiligingscertifi-
ceringsautoriteit en bevat deze een procedure voor de 
verstrekking van Europese cyberbeveiligingscertificaten 
met zekerheidsniveau ‘hoog’. Ook biedt de uitvoerings-
wet een kader voor handhaving van – en toezicht op – 
de Europese verordening in Nederland. 

https://bit.ly/2Eoeqs3

Updateplicht voor verkopers van ‘slimme’ apparaten
Op 26 juni 2020 werd een wetsvoorstel aangekondigd 
met betrekking tot een updateplicht voor ‘slimme’ 
apparaten, software en online diensten. Op dit moment 
bestaat er geen expliciete wettelijke verplichting om 
updates uit te brengen voor dergelijke producten en 
diensten. Het gevolg is dat er regelmatig producten of 

 
Bram de Vos
Juridisch adviseur

https://bit.ly/31mC7cM
https://bit.ly/2EeYDMe
https://bit.ly/32lMv3R
https://bit.ly/2Eoeqs3
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diensten worden verkocht die vanaf dag één al niet 
meer up-to-date zijn, of welke slechts voor een korte 
duur door de leverancier ondersteund worden. Voor 
de vaststelling van de periode waarin de apparaten 
ondersteund moeten worden, geldt proportionaliteit 
als uitgangspunt. Duurdere producten of diensten 
zullen dus langer updates moeten krijgen dan goed
kopere alternatieven. De verplichting voor het bieden 
van ondersteuning wordt primair bij de verkoper of 
handelaar gelegd. Deze moet zelf zorgen dat hij toe
reikende afspraken maakt met bijvoorbeeld de leveran-
cier om de ondersteuning te borgen. Naast de update-
plicht wordt ook de omkering van de bewijslast die bij 
consumentenkoop normaliter slechts voor 6 maanden 
geldt (zie artikel 7:18 lid 2 BW) verruimd naar 12 
maanden.

https://bit.ly/32fMBdk

Wijziging Gids Proportionaliteit en ARW
Per 1 juli 2020 zijn de nieuwe versies van de Gids Pro-
portionaliteit en het Aanbestedingsreglement Werken 
(ARW) in werking getreden. In het herziene ARW zijn 
slechts ondergeschikte wijzigingen aangebracht, bij-
voorbeeld om verschrijvingen of technische gebreken 
op te lossen. In de Gids Proportionaliteit zijn ook 
inhoudelijke veranderingen doorgevoerd. Zo is er een 
nieuw voorschrift ingevoegd dat stelt dat het op voor-
hand uitsluiten van een vergoeding van inschrijfkosten, 
indien de aanbesteding wordt ingetrokken, disproporti-
oneel is (zie voorschrift 3.8B). Dat betekent overigens 
niet dat er bij iedere ingetrokken aanbesteding ook 
daadwerkelijk een vergoeding moet worden uitgekeerd. 
Een eventuele vergoeding hangt af van de aard van de 
aanbesteding, de gemaakte kosten en de omstandig
heden waaronder de aanbesteding is ingetrokken.

https://bit.ly/34uk8mD

Wetsvoorstel implementatie richtlijnen elektronische 
handel
Op 14 juli 2020 is het voorstel voor de Wet implemen-
tatie richtlijnen elektronische handel ingediend bij de 
Tweede Kamer. In het wetsvoorstel wordt de heffing 
en inning van btw voor grensoverschrijdende inter-
netverkopen gemoderniseerd en vereenvoudigd. In 
het voorstel wordt onder andere een omvangrijke uit-
breiding gerealiseerd van de btw-heffing via het één
loketsysteem. Hierdoor kunnen ondernemers de btw 
die verschuldigd is in een lidstaat waar zij niet gevestigd 

zijn, in hun eigen lidstaat afdragen. Een andere belang-
rijke wijziging is dat de btw-vrijstelling bij de invoer 
van goederen met een intrinsieke waarde van maximaal 
22 euro door ondernemers uit derde landen, wordt 
afgeschaft. In plaats daarvan komt er een nieuwe 
invoerregeling om administratieve belemmeringen  
te beperken. 

https://bit.ly/2EkshQ4

Voorstel tot aanpassing Wet publieke gezondheid
Op 21 augustus 2020 heeft het kabinet een voorstel  
tot wijziging van de Wet publieke gezondheid naar de 
Tweede Kamer gestuurd. Het voorstel voorziet in een 
wettelijke grondslag voor het gebruik van persoons
gegevens via de CoronaMelder app die de afgelopen 
maanden is ontwikkeld ter ondersteuning van het bron- 
en contactonderzoek van de GGD. Het wetsvoorstel 
vloeit voort uit een eerder advies van de Autoriteit 
Persoonsgegevens. Volgens de toezichthouder biedt 
een wet, gelet op de omvangrijke en veelomvattende 
impact van de app, de meest logische juridische basis. 
Hoewel het advies van de Autoriteit Persoonsgegevens 
vanuit verschillende hoeken werd bekritiseerd (de 
landsadvocaat noemde het advies “niet zonder meer 
overtuigend”), heeft het kabinet besloten om het advies 
toch over te nemen. In het wetsvoorstel is ook een 
antimisbruikbepaling opgenomen om te voorkomen 
dat de app voor verkeerde doeleinden wordt gebruikt.

https://bit.ly/34tN6Da

Invoering indicatietarieven octrooizaken
Vanaf 1 september 2020 gaan de Rechtbank Den Haag, 
het Gerechtshof Den Haag en de Hoge Raad werken 
met indicatietarieven in octrooizaken. Al geruime tijd 
wordt er voor andere IE-zaken gewerkt met indicatie-
tarieven, maar deze hebben geen betrekking op octrooi-
en. Bij het starten van een inbreukzaak loopt men daar-
om het risico om voor de volledige – en vaak stevige 
– kosten van de wederpartij op te draaien indien men 
in het ongelijk wordt gesteld. Met name voor kleinere 
partijen vormt dit een drempel om überhaupt een 
inbreukzaak aanhangig te maken. Door te werken met 
indicatietarieven loopt men in de toekomst minder 
financieel risico. 

https://bit.ly/3aZnvDC 
https://bit.ly/3gtA76W 
https://bit.ly/2CV3TDT

https://bit.ly/32fMBdk
https://bit.ly/34uk8mD
https://bit.ly/2EkshQ4
https://bit.ly/34tN6Da
https://bit.ly/3aZnvDC
https://bit.ly/3gtA76W
https://bit.ly/2CV3TDT
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Laagsteprijsgarantie: 
twee Verstappens voor 
de prijs van één
Supermarkten zijn constant met elkaar aan het concurreren. Supermarktketen 
Jumbo start daarom een landelijke televisiereclamecampagne met F1-coureur  
Max Verstappen, die razendsnel boodschappen thuisbezorgd onder de leus  
“snel besteld, snel thuisbezorgd”. 

Online supermarkt Picnic, een nieuwe speler op de 
markt, wil niet achterblijven en haakt hierop aan door 
een al opgenomen reclamefilmpje met een look-a-like 
van Max Verstappen aan te passen. Dit bij wijze van 
‘een plaagstootje’ richting concurrent Jumbo. Een look-
a-like Verstappen loopt langs een Jumbo-bezorgbus 
om vervolgens in een smal elektrisch Picnic-bezorg-
busje te stappen. Onder het mom “als je op tijd bent 
hoef je niet te racen” bezorgt de look-a-like Verstappen 
boodschappen aan Picnic-klanten. Het resultaat: een 
video die op sociale media viral gaat met als gevolg 
Verstappen die juridische pitstop(s) aankondigt. 

Pitstop 1: rechtbank Amsterdam
Zo gezegd, zo gedaan. Verstappen beroept zich bij de 
rechtbank Amsterdam op zijn portretrecht. Dit betekent 
dat Verstappen niet wil dat Picnic gebruikmaakt van een 
look-a-like van zichzelf in de commercial van Picnic. 
Als Verstappen zelf ingehuurd zou zijn, had Verstappen 
hier immers veel geld voor kunnen vragen van Picnic. 
De rechtbank Amsterdam geeft Verstappen gelijk,  
ondanks het feit dat Picnic gebruikmaakt van een 
look-a-like.1

Door zijn wereldwijde bekendheid als professionele 
autocoureur heeft Verstappen een zogenoemde  
verzilverbare populariteit. Dit betekent dat Verstappen 
niet hoeft toe te staan dat zijn portret wordt gebruikt in 
commerciële uitingen zonder dat daarvoor een (rede-
lijke) vergoeding wordt betaald. Verstappen mag dus 
zelf bepalen of, en zo ja tegen welke vergoeding hij zijn 
populariteit commercieel inzet. 

Om tot een oordeel te komen heeft de rechtbank de 
afweging gemaakt of dit commerciële belang van 
Verstappen opweegt tegen de zekere vrijheid van Picnic 
om een humoristische reclame-uiting te doen. Het 
commerciële belang van Verstappen weegt daarbij 
volgens de rechtbank zwaarder. De argumenten die ten 
grondslag liggen aan dit oordeel zijn onder andere het 
commerciële karakter van de reclame-uiting van Picnic. 
Daarnaast is van belang dat Picnic geen enkele ver-
goeding heeft aangeboden voor het gebruik van de 
look-a-like van Verstappen. Verder speelt mee dat er  
in de Picnic-reclame bewust voor wordt gezorgd dat 
het publiek aan Verstappen denkt. Dit is volgens de 
rechtbank ook de bedoeling van Picnic. Dat volgt ook 
uit het feit dat de look-a-like in de Picnic-commercial 
de karakteristieke kenmerken van Verstappen vertoont, 
namelijk: dezelfde pet, haarkleur, raceoutfit, hetzelfde 
silhouet en postuur. 

Als gevolg van deze schending van het portretrecht  
is Picnic veroordeeld tot het betalen van een schade-
vergoeding van €150.000,- aan Verstappen.2

Pitstop 2: gerechtshof Amsterdam
Picnic had voor €150.000,- in plaats van een smal 
elektrisch bezorgbusje ook voor een dag een echte 
F1-racewagen kunnen huren. In hoger beroep blijkt 
dat Picnic er goed aan heeft gedaan om dit niet te doen. 

Ondanks dat de look-a-like het beeld van Verstappen 
oproept, oordeelt het gerechtshof Amsterdam dat het 
gaat om een persiflage van het optreden van Verstappen 

Marketing

Jonas van Ginkel 
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Ilse Slomp 
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ICTRecht Groningen
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1.	 Rb Amsterdam 6 september 2017, ECLI:NL:R-
BAMS:2017:6395.

2.	 Rb Amsterdam 25 april 2018, ECLI:R-
BAMS:2018:2648.

3.	 Hof Amsterdam 2 juni 2020, ECLI:NL:G-
HAMS:2020:1410.

in de Jumbo-reclames. Dit volgt onder meer uit de 
gelijkende maar niet identieke gelaatstrekken van de 
look-a-like ten opzichte van Verstappen zelf. Daarnaast 
wegen ook de verschillende elementen uit de reclame-
uiting van Picnic mee (waaronder het gebruik van een 
smal elektrisch bezorgbusje in plaats van een F1-race-
wagen).

Het hof Amsterdam stelt dat de bescherming op grond 
van het portretrecht niet zover gaat dat een persoon kan 
optreden tegen de verspreiding van beeldmateriaal 
waarin deze persoon door een ander wordt uitgebeeld 
en/of nagedaan. Dit geldt op de voorwaarde dat het 
duidelijk is dat het niet om die persoon zelf gaat. 

Gezien het bovenstaande kan Verstappen dus geen 
beroep doen op de bescherming van het portretrecht. 
Picnic heeft immers het gezicht of de persoon van  
Verstappen zelf niet gebruikt. Het enkele feit dat  
Verstappen verzilverbare populariteit geniet, maakt  
de reclame-uiting van Picnic niet alsnog onrechtmatig. 
Hiervoor zouden bijkomende omstandigheden nodig 
zijn, die in dit geval ontbreken. 

Het vonnis van de rechtbank wordt vernietigd en  
Picnic kan (vooralsnog) €150.000,- investeren in  
nieuwe elektrische busjes.3

Pitstop 3: laatste ronde in cassatie?
Mocht Verstappen zich niet kunnen vinden in het 
oordeel van het hof Amsterdam, dan rest er nog een 

laatste mogelijkheid: in cassatie bij de Hoge Raad.  
Het is twijfelachtig of de Hoge Raad tot hetzelfde  
oordeel komt als het hof. 

Onze twijfels zien voornamelijk op het feit dat het hof 
in zijn arrest meeneemt dat de gemiddelde kijker de 
reclame-uiting van Picnic als persiflage/parodie zal 
zien. Hiermee wordt een beroep gedaan op een beper-
king op het auteursrecht. Voor een succesvol beroep 
op de parodie-uitzondering is het vereist dat er duide-
lijke verschillen bestaan met het werk waar de parodie 
op ziet. Daarnaast moet er sprake zijn van spot en/of 
humor. Ongeacht of er sprake is van spot en/of humor, 
ziet deze beperking op het auteursrecht en niet op het 
portretrecht. 

Bovendien kan er geen beroep worden gedaan op de 
parodie-uitzondering als er sprake is van een commer-
cieel karakter of concurrentiemotief. Niet te ontkennen 
valt dat Picnic de reclame-uiting heeft opgenomen om 
haar naamsbekendheid te vergroten en hier commercieel 
gewin uit te halen. Door de aanpassingen verwijst de 
reclame-uiting van Picnic op een humoristische wijze 
naar de reclamecampagne van Jumbo. Dit kan naar 
onze mening ook wijzen op een zeker concurrentie-
motief van Picnic als nieuwe speler op de markt. 

Verder zijn wij van mening dat er in het arrest van het 
hof gemakkelijk voorbij wordt gegaan aan de verzilver-
bare populariteit van Verstappen. In het uiterste geval 
zou dit kunnen betekenen dat een bedrijf een look-a-like 
van een bekende persoon met verzilverbare populariteit 
kan inzetten in een reclame-uiting. Vervolgens zorgt 
het bedrijf ervoor dat de reclame-uiting op een humo-
ristische wijze aanhaakt bij een reeds bestaande recla-
me-uiting van een ander bedrijf, waarin deze bekende 
persoon centraal staat. Zo lift je als bedrijf (gratis) mee 
op de populariteit van de desbetreffende bekende 
persoon en de investering van het andere bedrijf. Dit 
lijkt ons niet de bedoeling van de bescherming van het 
portretrecht en het verbod op oneerlijke concurrentie. 

Conclusie
Gezien het bovenstaande wachten wij met smart op 
een mogelijk oordeel van de Hoge Raad in hoeverre 
het arrest van het hof standhoudt. In dat geval hopen 
wij dat de Hoge Raad duidelijkheid verschaft over de 
reikwijdte van de bescherming van het portretrecht bij 
bekende personen met een verzilverbare populariteit. 
Wij achten de kans klein dat de Hoge Raad zich nog gaat 
uitlaten over het verbod op oneerlijke concurrentie, nu 
Jumbo de humor van de Picnic-reclamespot wel inziet. 

Zal het arrest van het hof Amsterdam vernietigd worden? 
Of geldt de laagsteprijsgarantie ook voor Picnic, twee 
Verstappens voor de prijs van één?
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Ingebrekestelling, 
redelijke termijn en 
verzuim: hoe zat dat 
ook alweer? 
In zijn arrest van 11 oktober 2019 (ECLI:NL:HR:2019:15811) geeft de Hoge Raad een 
aantal nieuwe inzichten aan de hand waarvan het verzuim van een schuldenaar  
kan worden bepaald. De Hoge Raad gaat in op de redelijke termijn die in een 
ingebrekestelling aan een tekortkomende partij moet worden geboden om alsnog na 
te kunnen komen. Ook wordt gekeken naar de gevallen waarin verzuim kan intreden 
zonder dat er sprake is van een (correcte) ingebrekestelling. In dit artikel zetten we 
uiteen hoe het ook alweer precies zit met de basisregels omtrent de ingebrekestelling, 
verzuim en ontbinding, gaan we in op de nieuwe toelichting van de Hoge Raad en 
bekijken we de gevolgen van de uitspraak. 

De feiten van het geschil
De zaak in kwestie gaat over twee Zeeuwse aannemers-
bedrijven en de bouw van een groot sportcomplex. 
Hoofdaannemer Fraanje schakelt onderaannemer  
Alukon in voor diverse bouwwerkzaamheden aan het 
nieuwe sportcomplex, waaronder het plaatsen van 
kozijnen. Fraanje is echter niet tevreden met de kwali-
teit van de werkzaamheden die Alukon heeft geleverd. 
Na een periode van schriftelijke correspondentie tussen 
partijen, waarbij door Fraanje meermalen is geklaagd 
over niet-tijdige en kwalitatief ondeugdelijke prestaties, 
besluit Fraanje de overeenkomst met Alukon te  
ontbinden. Alukon betwist echter de geldigheid  
van de ontbinding door Fraanje en stelt dat er geen 
sprake is van een geldige ingebrekestelling.

Het geschil tussen de bedrijven was eerder voorgelegd 
aan het gerechtshof in ’s-Hertogenbosch, waar werd 
vastgesteld dat hoofdaannemer Fraanje de overeenkomst 

met haar onderaannemer prematuur (en dus krachte-
loos) ontbonden had. Het gerechtshof oordeelde  
namelijk dat de door Fraanje gestelde termijn voor 
nakoming onredelijk kort was, waardoor de ingebreke
stelling niet voldeed, Alukon dus niet in verzuim verkeer-
de en de overeenkomst niet ontbonden kon worden. 
Fraanje accepteerde dit besluit niet en besloot de zaak 
voor te leggen aan de Hoge Raad. 

Ingebrekestelling, verzuim en ontbinding: de regels
De centrale vraag in dit arrest is of er sprake is van 
verzuim, hetgeen voor ontbinding van een overeen-
komst is vereist. De wet (art. 6:265 lid 1 BW) geeft 
iedere tekortkoming van een partij in de nakoming 
van een van haar verbintenissen de wederpartij de 
bevoegdheid om de overeenkomst geheel of gedeelte-
lijk te ontbinden, tenzij de tekortkoming, gezien haar 
bijzondere aard of geringe betekenis, deze ontbinding 
met haar gevolgen niet rechtvaardigt. Ontbinding zorgt 
ervoor dat er ongedaanmakingsverbintenissen ontstaan 
tussen partijen, wat inhoudt dat de gevolgen van de 
overeenkomst teruggedraaid moeten worden. In de 

Contracteren

Kim Groot
Juridisch adviseur

1.	 https://bit.ly/3hGnZQK

Cloud
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praktijk kan dit er bijvoorbeeld toe leiden dat ontvangen 
betalingen teruggestort moeten worden.

Voor zover nakoming niet blijvend of tijdelijk onmogelijk 
is, ontstaat de bevoegdheid tot ontbinding pas wanneer 
de schuldenaar ook daadwerkelijk in verzuim is (art. 
6:82 lid 1 BW). Hiervoor is meestal een ingebrekestelling 
nodig, tenzij voor de nakoming een fatale termijn 
overeengekomen is. Een fatale termijn heeft namelijk 
tot gevolg dat de schuldenaar bij het niet halen van de 
termijn direct in verzuim is. 

Het verzuim treedt in beginsel dus in wanneer de 
schuldenaar middels een schriftelijke aanmaning in 
gebreke wordt gesteld, waarbij hem een redelijke termijn 
tot nakoming wordt geboden en nakoming ook na deze 
termijn uitblijft. Hiermee wordt de schuldenaar een 
laatste kans geboden om toch nog na te komen. Wat 
precies de lengte van een redelijke termijn is, hangt af 
van de omstandigheden van het geval. In de praktijk 
zien we vaak een termijn van 14 of 30 dagen. Het is van 
belang dat een ingebrekestelling ook daadwerkelijk 
voldoet aan de wettelijk vereisten. Als er bijvoorbeeld 
een redelijke termijn ontbreekt, of er wellicht helemaal 
geen termijn wordt opgenomen is er geen sprake van 
een deugdelijke, en dus geldige, ingebrekestelling.

Verzuim kan echter ook zonder ingebrekestelling intre-
den. In de wet worden hiervoor drie gevallen genoemd. 
In de wet is in artikel 6:83 BW een niet-limitatieve 
opsomming van drie gevallen opgenomen waarin een 
ingebrekestelling niet noodzakelijk is. Op grond van 
de redelijkheid en billijkheid kan in bepaalde gevallen 
vastgesteld worden dat er sprake is van verzuim zonder 
dat er een ingebrekestelling verzonden is. 

Een praktische uitleg
Fraanje en Alukon hebben meerdere malen corres-
pondentie en discussie gehad over de door Alukon 
verrichte werkzaamheden, waarbij Fraanje bij Alukon 
meerdere malen heeft geklaagd over de kwaliteit van 
de werkzaamheden en Alukon heeft verzocht alsnog 
correct na te komen. Na meerdere brieven biedt Fraanje 
Alukon in haar uiteindelijke ingebrekestelling een 
termijn van vijf dagen om aan te geven dat zij van plan 
is alsnog na te komen, plus daarbij een aanvullende ter-
mijn van veertien dagen om ook daadwerkelijk na  
te komen. Toen reactie na vijf dagen uitbleef besloot 
Fraanje de overeenkomst te ontbinden. Het gerechtshof 
stelde dat de termijn van vijf dagen geen redelijke  
termijn was, waardoor de ontbinding geen kracht had. 
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De Hoge Raad is het niet eens met het gerechtshof en 
legt het leerstuk over de ingebrekestelling, verzuim en 
ontbinding verder uit. In het arrest verwijst de Hoge 
Raad naar de wetsgeschiedenis en geeft met betrekking 
tot de wettelijke regels over de ingebrekestelling en 
verzuim aan dat:

“…vervatte hoofdregels en uitzonderingen omtrent 
ingebrekestelling en verzuim niet zozeer gaat om strakke 
regels die de schuldeiser, na raadpleging van de wet, in 
de praktijk naar de letter zal kunnen toepassen. Deze 
bepalingen beogen veeleer de rechter de mogelijkheid te 
geven om in de gevallen dat partijen – zoals meestal – 
zonder gedetailleerde kennis van de wet hebben gehan-
deld, tot een redelijke oplossing te komen naar gelang 
van wat in de gegeven omstandigheden redelijkerwijs 
van hen mocht worden verwacht.”

De Hoge Raad kiest met deze uitleg voor meer flexibili-
teit en geeft aan dat de wetsgeschiedenis geen strakke 
onwerkbare regels beoogt.

Voorgeschiedenis en houding van de schuldenaar
De Hoge Raad legt uit dat bij verzuim en de ontbinding 
van de overeenkomst niet alleen moet worden gekeken 
naar de tekortkoming en de termijn die in de ingebreke
stelling wordt gegeven om alsnog deugdelijk na te 
komen, maar dat de hele voorgeschiedenis tussen partij-
en moet worden betrokken om de redelijkheid van de 
termijn te bepalen. Een termijn kan korter zijn indien 
de aannemer de ingebrekestelling kon zien aankomen, 
er al meerdere malen termijnen zijn gegeven in eerdere 
herinneringen of aanmaningen of wanneer de aannemer 
zelf verwachtingen heeft gewekt niet van plan te zijn na 
te komen. De redelijkheid van de termijn hangt volgens 
de Hoge Raad af van de omstandigheden van het geval. 

Aangezien artikel 6:83 BW geen limitatieve opsomming 
betreft, oordeelde de Hoge Raad dat de omstandigheden 
van het geval met zich mee kunnen brengen dat het 
verzuim van de schuldenaar ook intreedt indien deze 
niet of niet toereikend reageert op een verzoek van de 
schuldeiser om binnen een redelijke termijn toe te 
zeggen dat hij binnen een gestelde, eveneens redelijke, 
termijn zal nakomen, of om zich binnen een redelijke 
termijn uit te laten over de wijze waarop en de termijn 
waarbinnen hij door de schuldeiser omschreven 
gebreken in de uitvoering van de overeenkomst zal 
herstellen. In dit geval was daar sprake van nu er door 
Fraanje en Alukon al een periode over-en-weer gedis-
cussieerd werd over de werkzaamheden en Alukon niet 
toereikend reageerde op het verzoek van Fraanje om aan 
te geven dat er nagekomen zal worden. Omdat de door 
Fraanje geboden termijn van vijf dagen niet onredelijk 
was en Fraanje na het verstrijken van deze termijn de 
overeenkomst ontbond, was er daarom ook sprake van 
een rechtsgeldige ontbinding van de overeenkomst.  
De Hoge Raad vernietigde daarom het arrest van  
het gerechtshof.

Conclusie
Met deze toelichting kiest de Hoge Raad dus voor een 
praktische benadering in plaats van een strikte inter-
pretatie van de wet. Partijen die handelen zonder een 
gedetailleerde kennis van de wet, kunnen door de 
redelijkheid en billijkheid alsnog in hun gelijk worden 
gesteld. Het is volgens de Hoge Raad namelijk niet de 
bedoeling dat zij op onredelijke wijze worden gehinderd 
door te strikte regels. Deze praktische benadering biedt 
dus meer ruimte en mogelijkheden om tot een redelijke 
uitkomst ingeval van dit soort geschillen te komen. Hier 
tegenover staat wel het nadeel dat door een dergelijke  
benadering ook sneller discussies kunnen ontstaan 
over de redelijkheid en de ruimte die er geboden wordt, 
wat ten koste gaat van de rechtszekerheid.
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De aanschaf of verkoop van ICT-oplossingen gaat gepaard 
met het sluiten van overeenkomsten die vaak complex  
van aard zijn. De deskundige juridisch adviseurs van 
ICTRecht voeren graag samen met u een controle uit op 
uw ICT-contract voordat u tot ondertekening overgaat.  
Zo ontvangt u snel een praktisch advies waarop u kunt 
vertrouwen. Zowel voor afnemers als leveranciers van 
ICT-diensten!

Vraag nu een gratis telefonisch gesprek aan op 
ictrecht.nl/ict-contracten-check

Kent u de risico’s in 
uw ICT-contract? 

Check uw 
ICT-contract 

met ICTRecht 
voordat u de 

overeenkomst 
sluit!
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De geboorte van NDA 
Lynn, of hoe bouw je 
een lawyerbot
Heb jij ook wel eens gedroomd van een robot die je werk overneemt? Nou ik wel, 
want ik was het reviewen van geheimhoudingscontracten (NDA’s) ondertussen méér 
dan zat. Steeds maar ongeveer dezelfde teksten van ongeveer hetzelfde commentaar 
voorzien en opletten dat dezelfde stomme valkuilen er niet weer in zitten. Dat moet 
toch automatisch kunnen, leek me. Dit soort documenten is immers zó standaard 
opgesteld. En omdat ik ook nog ooit iets met informatica had gedaan, besloot ik zelf 
met haar aan de slag te gaan. In oktober 2017, na ruim een jaar bouwen, lanceerde 
ik een lawyerbot, en ik noemde haar NDA Lynn1. En nu, bijna drie jaar later, werken 
we aan de gaafste feature die ik ken: Edit Mode. 

Software

NDA’s reviewen: zou dat te automatiseren zijn? 
Ik weet nog dat ik op zeker moment drie NDA’s van 
drie klanten op één dag van een review voorzag.  
Volledig ongerelateerd alle drie, maar de teksten kwamen 
grotendeels overeen. Toen ging het dus knagen: zou dat 
te automatiseren zijn? Het is in feite alleen maar tekst-
vergelijking, iets waar computers veel beter in zijn dan 
ik. Maar het gaat wel een stapje verder dan alléén maar 
het bekijken of twee alinea’s grofweg dezelfde tekens 
bevatten.

De hype rond AI en machine learning was al aardig op 
gang en toen kwam ik het Spaanse BigML2 tegen. Een 
sympathieke dienst, een API die je meteen een goed 
gevoel geeft én de mogelijkheid om machine learning 
modellen offline in te zetten. Dus gewoon zeg maar 
een executable op je eigen server, zodat het niet uitmaakt 
of hun dienst beschikbaar is of niet. Dat was precies wat 
ik nodig had.

Een machine learning systeem is alleen niets zonder 
data. In mijn geval dus NDA’s. Hoe kom je daar nou 

aan? Een geluk aan de NDA is dat hij zo wijdverspreid 
is dat je er met gemak een paar honderd op internet 
vindt. Dat is dus het eerste dat ik deed. Daarnaast had 
ik er zelf natuurlijk een heleboel, alleen die had ik voor 
klanten geschreven of gelezen en dan kun je dus niet 
zomaar die in je eigen systeem stoppen. Later, met 
Lynn al draaiende, zou dat geen probleem meer zijn: 
Lynn is gratis maar je moet me toestemming geven je 
NDA te gebruiken voor verbetering van de dienst. 

NDA clausules
Het basisidee van Lynn is vrij rechttoe rechtaan. Je 
krijgt een NDA, je extraheert de tekst, je kijkt welke 
clausules er zijn en zegt voor iedere clausule of deze 
acceptabel is of niet. Maar hoe weet je nu wat voor 
clausule je hebt?

Machine learning is een vorm van AI waarbij een grote 
hoeveelheid data wordt geanalyseerd op gemeen-
schappelijke onderscheidende kenmerken. Hiermee 
maakt het systeem een functie die grofweg zegt of iets 
categorie A, B of C is. Als je dan een nieuwe input hebt 
(in mijn geval dus een nieuwe clausule) dan kijkt het 
systeem met die functie in welke categorie het hoort.1.	 https://www.ndalynn.com/

2.	 https://bigml.com/

Innovatie

Arnoud Engelfriet
Algemeen directeur / 
Opleidingsdirecteur

https://ndalynn.com/
https://bigml.com/
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Dat betekent dus dat ik een dataset moet maken die 
een paar honderd NDA clausules bevat. En van elke 
clausule heb ik diverse smaakjes nodig, zeg maar wat is 
een strenge beveiligingsclausule en welke is juist lek-
ker relaxed. Dan kan een machine learning systeem 
gegeven een inputclausule zeggen of deze het meest 
lijkt op een strenge beveiligingsclausule of juist eerder 
een rechtskeuze voor Florida. En als ik dat heb, kan ik 
een advies uit mijn tabel halen.

Dan het volgende probleem: hoe vind je nu precies 
een clausule? Na een stuk of dertig NDA’s te hebben 
bekeken, kom ik tot de conclusie dat daar geen stan-
daardmanier voor is. Dus besluit ik niet te kijken naar 
clausules, maar alleen naar zinnen. Dat betekent, 
extraheer de zinnen uit het document, label die met 
hun onderwerp en voeg alles samen dat hetzelfde 
onderwerp is. Dat is dan je “clausule”, en daar kun je dan 
een kwalificatie op doen hoe streng of relaxed die is.

Deze architectuur ziet er goed uit. Hij heeft alleen één 
groot nadeel: ik moet nu niet langer een paar honderd 
clausules van een labeltje voorzien, maar een dikke 
duizend zinnen. Want elke clausule telt een zin of vijf, 
zo ontdek ik al snel. En als ik dat heb gedaan, dan moet 
ik daarna óók nog eens de zinnen van dezelfde clausule 
bij elkaar vegen en daar weer een labeltje op plakken 
dat me vertelt welke smaak de clausule is.

Van een bak met data naar een werkende lawyerbot
Het labelen van je data, dát is waar de kwaliteit van je 
systeem mee staat of valt. Zo kom ik in een paar maanden 
tot een volgens mij keurig gelabelde dataset. Een paar 
steekproeven op de resultaten laat zien dat ik redelijk 
consistent label, ook al heb ik geen formele criteria 
opgesteld om clausules te categoriseren.

Dan heb je dus een berg zinnen en bijbehorende clausu-
les, en daarmee kun je BigML gaan trainen. Dat had nog 
heel wat voeten in de aarde. Het eerste datasetje deed 
het goed, maar er zaten ook genoeg fouten in. Terug 
naar de tekentafel dus, of beter gezegd de datatafel. 

Door enkele verbeteringen door te voeren ontstond er 
een dataset waarmee ik redelijke voorspellingen kon 
doen. Tijd dus om het héle ontwerp van Lynn eens te 
maken. Hoe moet dat eruitzien? Uit mijn praktijk weet 
ik dat mensen vaak alleen vragen of er dealbreakers in 
staan. Grote dingen die heel pijnlijk zijn. Een hele lange 
termijn. Een boetebeding. Exclusiviteit of een concur-
rentieverbod. Dat werk. Als je die ziet, dan mag er niet 
getekend worden.

Dan zijn er nog andere dingen die best vervelend kunnen 
zijn maar niet per se een dealbreaker. Ja, jij zit in Neder-
land en men wil Taiwanees recht, dat is niet handig 
maar even serieus, gaat er echt een rechtszaak komen 
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hiervan? Dat wil je dus wel wéten maar om de NDA 
daar nu meteen op af te keuren is ook zo wat. Ik noem 
dit de essentials.

En dan heb je nog de boilerplate, de volkomen standaard 
tekst die iedereen van elkaar overneemt maar werkelijk 
niets relevants bevat. Dat de kopjes informatief zijn. 
Dat de partijen verklaren te mogen tekenen. Dat dit de 
gehele overeenkomst is. Dat herkent Lynn echt vrijwel 
perfect, maar niemand wil het weten. Dat moet dus 
zéér terughoudend terugkomen in de uitvoer.

Met deze opzet komt het erop neer dat Lynn dus aller-
eerst kijkt of er dealbreakers in het document staan. Zo 
ja, dan is het advies om niet te tekenen. Zijn er essentials 
met problemen, dan mag je tekenen mits je daar even 
naar kijkt. Maar zijn het er te veel dan mag je alsnog niet 
tekenen. En de boilerplate die is er, maar dat betekent 
verder niets. Niemand gaat een NDA weigeren omdat 
er niets staat over hoe informatief de kopjes zijn.

Aan welke kant van de tafel zit je en wat ga je zeggen?
Bij bovenstaande zit wel nog een impliciete aanname, 
namelijk aan welke kant van de tafel je zit. In het jargon 
van de NDA-jurist (ja, die bestaat) heb je zogeheten give,  
get en mutual NDA’s. Een give NDA is geschreven voor 
de partij die informatie geeft, en is dus heel streng in 
zijn voordeel. Een get NDA is er juist voor de ontvangen-
de partij, en de mutual NDA probeert beiden even hard 
te beschermen. (Protip: vraag altijd de mutual NDA, 
dat scheelt héél veel onderhandelen.) Je moet dus 
weten welke van de drie situaties je te maken hebt. 

Blijft over: wat ga je zeggen? Daarvoor schrijf ik een 
uitvoertabel, die per clausule per smaak per situatie 
aangeeft wat het antwoord moet zijn. En dan zijn we er. 
Document tekst extraheren, met een machine learning 
model de zinnen classificeren, de zinnen bij elkaar rapen, 
van de clausules het juiste smaakje bepalen, in de uit-
voertabel opzoeken welke uitvoer je moet geven en 
klaar is Kees. Of Lynn dan. Tijd om de markt op te gaan.

Hoe je juristen overtuigt je dienst af te nemen
Ik begin de bot bij bevriende advocaten aan te bieden. 
Die reageren geïnteresseerd maar ook sceptisch: wat 
als die bot een foutje maakt, wie is er dan aansprakelijk? 
Geen rare gedachte, maar het levert weinig business op.

Meer succes heb ik dan ook bij bedrijven met één 
overwerkte bedrijfsjurist. Die kan veel tijd vermijden 
met deze oplossing. Opvallend genoeg krijg ik vooral 
aanvragen uit Zuid-Amerika en Azië. De reden? 
Allereerst dat Lynn een stuk goedkoper is dan de alter-
natieven, en daarnaast dat ik ook Spaanstalige datasets 
heb toegevoegd. 

En nou ja, het werkt. Het wordt afgenomen, ook door 
bedrijfsadviseurs en anderen die het “erbij” verkopen 
aan hun klanten weer. Maar heel hard gaat het niet. Ik 
doe een snelle enquête en het antwoord is duidelijk:  
je moet documenten aanpassen, niet alleen maar 
adviseren. Nu moet je nog alles doorlezen om te zien 
wáár dan die te strenge regels staan of die vijf jaar die 
twee moet zijn. Dat werd Edit Mode en daar zitten we 
nu hard aan te werken.

Edit Mode: de lawyerbot die zelf je documenten wijzigt
Edit Mode is een forse andere manier van werken. In 
plaats van een rapport met bevindingen krijg je nu  
in je document bevindingen terug. In de vorm van 
commentaar in de marge, en in de vorm van een  
aangepaste clausule. 

In de oude versie werd alle tekst gewoon geëxtraheerd 
uit het brondocument. Maar nu willen we dus terug het 
document in, en bij de zin over bijvoorbeeld security 
een commentaartje hangen: “Deze is te streng, dit 
willen we niet”. En dat was er dus niet, informatie om 
mee terug het document in te gaan.

Door de labels uit NDA Lynn er weer bij te pakken en 
onder meer rekening te houden met business logic, 
komen we dan eindelijk tot een eindproduct: jij uploadt 
je NDA met de vraag, ik ga informatie krijgen en kan ik 
deze tekenen? NDA Lynn zegt ja of nee, en zo nee dan 
krijg je de aanpassingen die naar je wederpartij kunnen. 
Ondertussen kan ik lekker écht werk doen. Dat is waar 
legal tech over gaat.
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Het Privacy Shield ligt in 
stukken, hoe bescherm 
ik mijn gegevens nog?
Afgelopen zomer sloeg er een bom in, in privacyland toen het EU-U.S. Privacy Shield1 
voor doorgifte van persoonsgegevens naar de Verenigde Staten (VS) ongeldig werd 
verklaard door het Hof van Justitie van de Europese Unie. Dit gebeurde in de 
zogenaamde Schrems II2 zaak. Kortgezegd betekent dit dat organisaties binnen  
de Europese Economische Ruimte (EER) geen persoonsgegevens meer mogen 
doorgeven aan de VS, door zich te beroepen op het Privacy Shield als passende 
waarborg. De Standard Contractual Clauses (SCC’s) blijven een geldig mechanisme, 
maar staan op losse schroeven wanneer je ze met een partij in de VS sluit. Dit heeft 
daarom nogal wat stof doen opwaaien. Veel organisaties die ik tegenkom, maken 
namelijk gebruik van ten minste één dienst of applicatie afkomstig van een Amerikaanse 
leverancier. Maak je bijvoorbeeld gebruik van een Facebookpixel, dan is er al sprake 
van verwerken in de VS. Mailen via MailChimp? Ook dat is een verwerking in Amerika. 
De vraag rijst wat dit nu praktisch betekent voor al deze organisaties. Duidelijk is dat 
er iets moet gebeuren, maar wat dan precies? 

Doorgifte van persoonsgegevens naar de VS 
In de Algemene verordening gegevensbescherming 
(AVG) staan regels voor doorgifte van persoonsgegevens 
naar landen buiten de EER, ook wel derde landen ge-
noemd. Kortgezegd betekent dit dat persoonsgegevens 
verstuurd mogen worden naar derde landen, wanneer 
aan specifieke voorwaarden is voldaan. Geef je als 
organisatie persoonsgegevens door aan een partij die 
gevestigd is in zo’n derde land, zoals de VS, dan is dat 
namelijk alleen toegestaan in één van onderstaande 
gevallen:
•	 als er een adequaatheidsbesluit is;
•	 als gebruik wordt gemaakt van de standaard

bepalingen die door de Europese Commissie  
zijn opgesteld;

•	 als er bindende bedrijfsvoorschriften zijn opgesteld; of
•	 als sprake is van een van de afwijkingen genoemd in 

artikel 49 AVG.

Het adequaatheidsbesluit
Een adequaatheidsbesluit wordt genomen door de 
Europese Commissie en bepaalt dat een derde land 
(of internationale organisatie/sector binnen dat land) 
een passend niveau van bescherming van persoons
gegevens biedt door middel van nationale wetgeving of 
op basis van internationale verplichtingen. Als gevolg 
hiervan kunnen persoonsgegevens veilig vanuit de 
EER naar dat derde land worden doorgegeven, zonder 
dat er verdere waarborgen of machtigingen nodig zijn. 
Het bestaan van een adequaatheidsbesluit betekent 
overigens niet dat persoonsgegevens meteen verstuurd 
mogen worden naar partijen in dat derde land. 

Privacy

Laura Monhemius
Juridisch adviseur

1.	 https://www.privacyshield.gov/welcome
2.	 https://bit.ly/33BiWvU

https://www.privacyshield.gov/welcome
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091nl.pdf
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Aan de overige eisen van de AVG, zoals de verplichting 
tot het sluiten van een verwerkersovereenkomst, moet 
nog steeds worden voldaan.

De lijst met landen – en dus ondernemingen – waaraan 
data mag worden doorgegeven wordt alsmaar langer. 
Dit is een goed teken voor bedrijven die afhankelijk 
zijn van verwerking van persoonsgegevens door partijen 
die in derde landen zijn gevestigd. Eerdere besluiten 
moeten echter nauwlettend in de gaten worden gehou-
den. Het Europees Parlement en de Raad kunnen de 
Europese Commissie te allen tijde verzoeken het ade-
quaatheidsbesluit te handhaven, te wijzigen of in te 
trekken – op grond van een verminderd niveau van 
gegevensbescherming. Dat is precies waar wij nu ook 
tegenaan zijn gelopen met het Privacy Shield. De dis-
cussie of het Privacy Shield dient te worden opgeschort 
of ongeldig moet worden verklaard, leeft al geruime tijd. 
De inmiddels beroemde (of moet ik zeggen: beruchte?) 
Facebook- en Cambridge Analytica-schandalen spelen 
hierin een grote rol. 

Van Safe Harbor naar Privacy Shield
Het Privacy Shield werd in 2016 aangenomen als het 
nieuwe dataverdrag tussen de EU en de VS, de vervan-
ger van het Safe Harbor3 verdrag. In 2015 werd de Safe 
Harbor namelijk al ongeldig verklaard, omdat het 
Europese Hof van oordeel was dat persoonsgegevens 
onvoldoende werden beschermd en daarom het ver-
drag niet langer geldig was. Het Privacy Shield had het 
eenvoudiger moeten maken om gegevens te delen met 
partijen in de VS dan de overige opties voor doorgifte 
van persoonsgegevens, waaronder het sluiten van 
SCC’s. Daar ga ik hieronder uitgebreid op in.

Net zoals de Safe Harbor principes, is het Privacy Shield 
ontwikkeld om organisaties binnen de VS de mogelijk-
heid te bieden om zichzelf te certificeren. Via deze 
certificeringen konden zij aan Europese organisaties 
laten zien dat ze voldoende maatregelen hadden 
getroffen ter bescherming van Europese persoons
gegevens, om zo toch zaken met elkaar te kunnen 
doen. Veel juristen, advocaten en andere critici, waren 
al sinds de ongeldigheid van de Safe Harbor en/of de 
eerdergenoemde schandalen hieromtrent, ervan over-
tuigd dat het delen van data met Amerika geen goed 
plan is. Er waren dan ook veel tegengeluiden te horen, 
toen het Privacy Shield de Safe Harbor opvolgde. Toch 
zijn er wél veranderingen aangebracht die hier rekening 
mee moesten houden. 
 
Betrokkenen kregen meer rechten onder het Privacy 
Shield. Zo konden Europese burgers klachten indienen 
bij de Amerikaanse bedrijven als zij van mening waren 
dat hun rechten werden geschonden. 

Daarnaast bestonden er diverse mogelijkheden voor 
Europese burgers om klachten in te dienen óver een 
bedrijf. Zo werd er een Privacy Shield Panel opgericht 
dat ook de mogelijkheid heeft om het certificaat van 
een Amerikaans bedrijf in te trekken. Daarnaast was  
de Amerikaanse overheid voortaan gebonden aan zes 
verschillende grondslagen om massasurveillance te 
verrichten. Dit moest voorkomen dat de Amerikaanse 
overheid zomaar in de gegevens van Europese burgers 
mag neuzen. Tevens werd (veel te laat, en tevergeefs) 
een ombudsman aangesteld die klachten over mogelijke 
massasurveillance onafhankelijk kan behandelen.

Schrems
Een van de meest bekende critici is toch wel Maximillian 
Schrems. Deze Oostenrijker legde zich er niet bij neer 
nadat hij de Safe Harbor ongeldig verklaard kreeg. 
Volgens Schrems was er namelijk met het Privacy 
Shield nog steeds onvoldoende bescherming aanwezig 
voor Europese persoonsgegevens wanneer deze door 
Amerikaanse organisaties werden verwerkt. Schrems, 
en velen met hem, zijn van mening dat de Amerikaanse 
overheid te pas en te onpas data zullen blijven inzien en 
gebruiken. In de Schrems II zaak pleitte Schrems daarom 
dat er geen persoonsgegevens vanuit Facebook Ierland 
mochten worden doorgegeven aan het moederbedrijf 
in de VS, omdat zijn privacy daar gewoonweg niet 
gewaarborgd kan worden.

Er waren toch nog andere manieren?
Dat klopt. Het Privacy Shield was niet de enige manier 
om voor een Amerikaanse leverancier te kunnen kiezen. 
Er zijn namelijk ook nog de modelcontracten opgesteld 
door de Europese Commissie, ook wel Standard Con-
tractual Clauses of SCC’s4 genoemd. De SCC’s bestaan 
uit een aantal standaardbepalingen, welke bedoeld 
zijn om een vergelijkbaar beschermingsniveau als in 
de EER te waarborgen. De SCC’s moeten in hun volle-
digheid worden overgenomen door de niet-Europese 
organisatie en mogen niet worden aangepast. Zo zegt 
de wederpartij contractueel toe om Europese persoons-
gegevens te beschermen. Het is wel mogelijk om  
aanvullende, bijvoorbeeld commerciële afspraken te 
maken, zolang deze maar niet afdoen aan het bescher-
mingsniveau. De Europese Commissie biedt ons een 
variant voor de doorgifte van persoonsgegevens (1) 
door een Europese verwerkingsverantwoordelijke naar 
een niet-Europese verwerkingsverantwoordelijke, en 
(2) door een Europese verwerkingsverantwoordelijke 
naar een niet-Europese verwerker.

3.	 https://www.ictrecht.nl/blog/bye-bye-safe-harbor
4.	 https://bit.ly/2HagmFD
5.	 https://bit.ly/35LfdhS

https://www.ictrecht.nl/2015/10/06/bye-bye-safe-harbor/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
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De SCC’s zijn eveneens niet onbekritiseerd. Zo zijn ze 
inmiddels ouder dan de iPhone (respectievelijk 2001, 
2004 en, oké dan, 2010), en houden ze meer dan twee 
jaar nadat de AVG van toepassing is, nog geen rekening 
met de nieuwe privacywet. Daarnaast wordt er nog 
altijd niet één lijn getrokken voor de relatie Europese 
verwerker naar niet-Europese subverwerker, want in 
deze verhouding kunnen de partijen strikt genomen 
geen gebruik maken van de SCC’s. Ook worden de 
SCC’s een spreekwoordelijke papieren tijger genoemd. 
De wederpartij gaat akkoord en wordt ‘veilig’ geacht, 
maar in realiteit verdwijnt het papier in de la, en wordt 
de sleutel weggegooid.

Waar de heer Schrems, en nu ook het Europese Hof 
een probleem mee had, ligt iets genuanceerder. De 
vraag die aan het Hof werd gesteld, was of de SCC’s, 
by design, een passend beschermingsniveau kunnen 
bieden, ongeacht de wetten die in het ontvangende 
land van toepassing zijn. Het Hof oordeelt van wel. Wel 
kunnen er extra stappen noodzakelijk zijn, afhankelijk 
van het recht in het derde land. Zo moeten Europese 
organisaties en toezichthouders bijvoorbeeld toetsen 
of deze wetten strijdig zijn met de SCC’s (spoiler alert: 
bij Amerikaans datagraaien is het antwoord ja).  
Anderzijds moeten ontvangende partijen de Europese 
exporteur informeren wanneer zij denken dat hun 
wetten in strijd zijn met de SCC’s. Is er strijd? Dan 
dient de exporteur de verwerking te staken en mogen 
er dus wederom geen persoonsgegevens doorgegeven 
worden buiten de EER. 

De SCC’s als mechanisme blijven dus geldig. Wel legt 
het Hof extra verantwoordelijkheid bij de Europese 

ondernemer en diens toezichthouders. Zij dienen te 
controleren en te bepalen of het recht van het ontvan-
gende land niet afdoet aan het beschermingsniveau 
dat de SCC’s (behoren te) creëren. Voor de VS is dat 
wel het geval: door de Schrems ll zaak werd duidelijk 
dat de VS onvoldoende bescherming biedt.

Paniek?
Een beetje. De uitspraak d.d. 16 juli 2020 heeft per direct 
gevolgen voor de praktijk, zo bevestigt ook de European 
Data Protection Board (EDPB)5. Elke organisatie die 
zaken doet met een Amerikaanse leverancier, doet er 
goed aan om zichzelf de vraag te stellen: ‘is het echt 
noodzakelijk om mijn gegevens de Atlantische Oceaan 
over te sturen, of heb ik een Europees alternatief?’. Bij 
vragen zal vanaf nu een ijzersterk verhaal klaar moeten 
liggen waarom dit inderdaad noodzakelijk is. De EDPB 
gooit hier zelfs nog een schepje bovenop: blijf je toch je 
Amerikaanse leverancier gebruiken met het Privacy 
Shield als basis? Dan mag je je nationale toezichthouder 
(voor Nederland: de Autoriteit Persoonsgegevens) 
daarover informeren. Bij gebruik van de SCC’s, met 
welk niet-Europees land dan ook, dient de exporteur 
haar due diligence te doen en altijd te controleren of 
de wetgeving in het ontvangende land niet afdoet aan 
het beschermingsniveau dat de SCC’s creëren. Vraag 
bijvoorbeeld welke waarborgen jouw leverancier kan 
bieden om persoonsgegevens te beschermen.

De verantwoordelijkheid wordt evenwel gedeeld. De 
ogen zijn zeer zeker ook gericht op de nationale privacy
toezichthouders en de wetgever om met een passende, 
en vooral praktische oplossing te komen. Zo zijn de 
gesprekken voor een Safe Harbor/Privacy Shield 3.0 
alweer gestart. 

https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118.pdf
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Internetrechtspraak
Rechtbank Amsterdam 14 november 2018 
(Zorgplicht IT-dienstverlener)
(Gepubliceerd 7 juni 2020) Een IT-dienstverlener en 
automatiseerder had aan een administratiekantoor 
aangeboden om de IT-infrastructuur opnieuw in te 
richten. Er werd een nieuw netwerk aangelegd en 
allerlei onderhoud uitgevoerd. In 2017 werd het kantoor 
slachtoffer van ransomware. Een extern bureau onder-
zoekt en concludeert dat de aanval voorkomen had 
kunnen worden met een correct ingerichte backup. 
Het kantoor stelt de dienstverlener aansprakelijk, 
omdat deze een “totaalpakket aan dienstverlening” 
had beloofd en dus ook voor beveiliging en backups 
had moeten zorgen. De dienstverlener wijst dit af 
omdat het kantoor al haar voorstellen van de hand had 
gewezen vanwege kosten en complexiteit. De recht-
bank wijst de eisen toe omdat de dienstverlener meer 
had moeten doen dan enkel éénmalig piepen en 
meegaan in de wensen van de klant. Zie ook de noot 
op pagina 32.

https://bit.ly/2ETmVLK

Rechtbank Rotterdam 29 mei 2020 
(Retour van internetkoop)
Een consument koopt bij Zalando een aantal t-shirts, 
en krijgt van één shirt bericht dat dit niet leverbaar is. 
Later blijkt het alsnog op voorraad en doet hij een 
tweede bestelling, en annuleert de eerste bestelling. 
Hij stuurt het extra shirt met de eerste bestelling retour, 
en meldt dit per e-mail. Zalando verwerkt de retour 
niet en constateert dat is gereageerd op een no-reply 
mailadres. Er is derhalve niet bewezen dat de consu-
ment het ene shirt heeft geretourneerd. 

https://bit.ly/3jy0OJs

Gerechtshof Den Haag 2 juni 2020 
(Gezamenlijk eigendom webwinkel)
Twee partijen werken samen aan ontwikkeling en 
exploitatie van de webwinkel “passievoorwhisky.nl”. 
Op zeker moment ontstaat onenigheid en willen 
partijen uiteen, maar niet duidelijk is wat er dan met 
de webwinkel moet gebeuren. In de overeenkomst is 
bepaald dat de “webwinkel passievoorwhisky.nl” 
gezamenlijk eigendom is, maar dat is geen duidelijke 
term voor een webwinkel – wat is een winkel? Het Hof 
past de Haviltex-formule toe en concludeert dat de 
feitelijke verkoopwerkzaamheden altijd door vennoot 
I zijn verricht (die had ook een fysieke drankwinkel). 
Vennoot II had het platform ontwikkeld en beheerd, en 
de term “gezamenlijk eigendom” slaat dus alleen op 
dat deel van de samenwerking. 

https://bit.ly/34NvWkc

Gerechtshof Amsterdam 2 juni 2020 
(Portretrecht Verstappen)
Internetsupermarkt Picnic maakt een reclamevideo 
waarin een dubbelganger van coureur Max Verstappen 
zogenaamd fungeert als bezorger. De video was 
volgens Picnic bedoeld als amusement voor haar 
volgers en fans via haar Facebookcommunity; zij is een 
persiflage op de commercials van concurrent Jumbo 
waarin Max Verstappen met zijn Formule-1 auto 
boodschappen bezorgt. Het Hof merkt de video niet als 
inbreuk op het portretrecht aan, omdat geen sprake is 
van een portret van Verstappen. Enkel kleding en 
refereren aan een video zoals hier is daarvoor niet 
genoeg. Het gaat om een persiflage van de boodschap 
die Verstappen uitstraalde, niet om een imitatie van 
hem als persoon. Ook is de video verder niet onrecht-
matig vanwege smaad of iets dergelijks. 

https://bit.ly/31JrSQc

Arnoud Engelfriet
Algemeen directeur / 
Opleidingsdirecteur
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Gerechtshof Amsterdam 2 juni 2020 
(Pirate bay deel 123)
Bevel tegen internetproviders tot blokkering van 
IP-adressen en domeinnamen die toegang bieden tot 
websites The Pirate Bay waarmee inbreuk op auteurs-
recht wordt gemaakt (art. 26d Aw en art. 15e Wnr). 
Grondrechten van informatievrijheid, (intellectueel) 
eigendom en vrijheid van ondernemerschap. Toepas-
sing van HvJEU 27 maart 2014, ECLI:EU:C:2014:192 
(UPC/Telekabel Wien). Dubbele voorwaarde: geen 
nodeloos ontzeggen toegang tot rechtmatige informatie? 
verhinderen of serieus ontmoedigen van toegang tot 
beschermde werken? Effectiviteit en subsidiariteit van 
gevorderd bevel. Blokkade van toegang of filteren van 
informatie? Netneutraliteit? Aansprakelijkheidsvrij-
stelling internetprovider belet niet diens veroordeling 
in proceskosten bij toegewezen bevel (art. 12 Richtlijn 
elektronische handel en art. 6:196c BW). Toelaatbaar-
heid wijziging van eis na cassatie en verwijzing; deels 
afgewezen, deels ondubbelzinnige toestemming. 

https://bit.ly/31ILwLZ

Rechtbank Den Haag 5 juni 2020 
(Berichten over kinderen op Linkedin)
Echtscheidingssituatie. Moeder wordt veroordeeld 
posts op LinkedIn over huiselijk geweld te verwijderen, 
nu die zijn te herleiden tot de vader en dit medium 
daarvoor niet geschikt is. De benadeling van de vader 
door het plaatsen van deze berichten op LinkedIn is 
evident, nu niet is betwist dat een groot deel van het 
netwerk van de moeder op LinkedIn bestaat uit 
zakelijke relaties van de vader. Dit betekent dat het de 
moeder in het kader van een afweging van de belangen 
van partijen niet is toegestaan zich op LinkedIn te 
presenteren als slachtoffer van huiselijk geweld.

https://bit.ly/3gLbToK

Hof van Justitie van de Europese Unie 16 juni 2020
(Schrems II/Privacy Shield ongeldig)
De Oostenrijkse Maximillian Schrems heeft ongeveer 
5 jaar geleden ervoor gezorgd dat Safe Harbor (de 
voorganger van het Privacy Shield) ongeldig is ver-
klaard. Na deze uitspraak bleef Schrems van mening 
dat er geen passende bescherming is voor doorgifte 
van persoonsgegevens aan de Verenigde Staten. Ook 
het Privacy Shield bood volgens hem onvoldoende 
bescherming tegen het datagraaien van de Amerikaanse 
inlichtingendiensten. Het Hof van Justitie geeft hem 
hierin gelijk: Amerikaanse overheidsinstanties kunnen 
toegang verkrijgen tot persoonsgegevens die vanuit 
Europa naar de Verenigde Staten worden doorgestuurd. 
En hierdoor, zo vindt het Hof, biedt het Privacy Shield 
onvoldoende bescherming. Bescherming van privacy 
waar personen op basis van de AVG wel degelijk recht 
op hebben. Daarnaast worden aan personen geen voor 
de rechter afdwingbare rechten tegenover de Ameri-
kaanse autoriteiten toegekend. De (veel te laat) 
aangestelde ombudsman biedt hier ook niet voldoen-
de waarborgen. Wel overeind blijven de zogeheten 
Standard Contractual Clauses, waarmee op individuele 
basis contracten met Amerikaanse dienstverleners 
kunnen worden gesloten die de AVG kunnen doorstaan. 
Dit is echter wel met de nodige kanttekeningen. Op 
basis van de standaardbepalingen is het zo dat doorgif-
te van gegevens kan worden opgeschort of verboden 
als blijkt dat die bepalingen worden geschonden of 
onmogelijk kunnen worden nageleefd. Bijvoorbeeld 
door datagraaiende Amerikaanse inlichtingendien-
sten. Een Amerikaanse dienstverlener moet dus actief 
informeren of hij onder dergelijke verplichtingen valt 
– en dat doen ze allemaal. Effectief blijft er dus weinig 
van de SCC over.

ECLI:EU:C:2020:559

https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117nl.pdf
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Rechtbank Noord-Holland 16 juni 2020 
(Emails naar privéadres)
Een werknemer verstuurt e-mails en bijlagen naar zijn 
privé e-mailadres na het tekenen van een vaststellings-
overeenkomst. In deze e-mail staan twee links. De 
links hebben betrekking op de (meest recente) KLM 
Cargo Handling Rates en de Air France KLM Martinair 
Cargo Export Charges. De kantonrechter overweegt dat 
ook als Kuehne + Nagel wordt gevolgd in haar stelling 
dat zij eerst medio januari 2020 bekend is geworden 
met de gedragingen van werknemer, Kuehne + Nagel 
onvoldoende voortvarendheid heeft betracht bij het 
onderzoek naar de dringende reden en het meedelen 
daarvan aan werknemer.

https://bit.ly/3b9GgEq

Gerechtshof Amsterdam 23 juni 2020 
(Vergeetrecht versus schandpaal)
Een arts ziet zichzelf terug op een ‘schandpaal’-site 
(SIN-NL) na een tuchtrechtelijke veroordeling. Hij eist 
verwijdering bij Google op grond van artikel 17 AVG, 
het vergeetrecht. Het Hof wijst dit af. Weliswaar worden 
tuchtrechtelijke uitspraken ook op de website van het 
BIG gepubliceerd, deze site is moeilijk toegankelijk. 
Het hof acht verder aannemelijk dat een gemiddelde 
internetgebruiker zal begrijpen dat de website van 
SIN-NL geen ‘officiële’ zwarte lijst van overheidswege 
bevat. De subtitel van de ‘zwarte lijst artsen’ luidt “een 
initiatief van SIN-NL” en het particuliere karakter van 
de website blijkt uit onder andere de naam, de vorm-
geving en het taalgebruik ervan. Weliswaar heeft de 
aanduiding ‘zwarte lijst’ een negatieve lading en is 
invoelbaar dat de arts tegen haar vermelding op die 
lijst bezwaar heeft maar SIN-NL, en niet Google, is 
verantwoordelijk voor deze aanduiding op haar 
website. De arts koos eerder ook zelf de publiciteit met 
haar behandelwijze die leidde tot de tuchtrechtelijke 
aanspraak. 

https://bit.ly/31GCsHE

Rechtbank Midden-Nederland 24 juni 2020 
(Fotoclaim)
Een fotograaf ziet zijn foto overgenomen door een 
bedrijfswebsite en claimt €350 euro conform de 
tarievenlijst van Foto Anoniem. De wederpartij stelt 
dat dit veel te duur is en dat andere fotografen eerder 
195 euro vragen. Eiser kan de tarieven echter onder-
bouwen met facturen, daarmee staat de daadwerkelijk 
geleden schade vast. Wel worden de proceskosten 
gematigd tot het liquidatietarief.

https://bit.ly/3lyu8BE

Rechtbank Amsterdam 25 juni 2020 
(Verstek bij internetkoop)
Webwinkel H&M vordert van een consument betaling 
van een internetbestelling. Weliswaar heeft de consu-
ment verstek laten gaan, de kantonrechter toetst toch 
ambtshalve of de vordering terecht is. Zoals vaker bij 
dit soort zaken, ontbreekt het aan basale informatie bij 
de eis. Daarom hebben kantonrechters een formulier 
ingevoerd met nader te leveren informatie. Dat gaat 
hier verrassend goed, alleen blijkt H&M geen papieren 
document mee te sturen bij bestellingen waarin onder 
meer informatie over het retourrecht staat. Om die 
reden wordt de vordering alsnog afgewezen. 

https://bit.ly/2ENxpMs

Rechtbank Zeeland-West-Brabant 26 juni 2020 
(Phishing en computervredebreuk)
Verdachte werkte mee aan het verzenden van spam 
e-mails uit naam van een bank. Slachtoffers werden 
door een ‘nep’website geleid en waren in de waan dat 
zij een nieuwe pinpas aanvroegen, maar in werkelijk-
heid zorgde men er voor dat men de beschikking kreeg 
over mobiel bankieren van het slachtoffer. Vervolgens 
werd er een nieuwe pinpas aangevraagd, die werd 
afgevangen. Hierna werd de rekening van het slachtoffer, 
met onder andere gebruikmaking van moneymules, 
leeggehaald. Ook werden er bestellingen gedaan bij 
diverse webshops. Verdachte krijgt 3 jaar gevangenis-
straf waarvan 1 jaar voorwaardelijk met een proeftijd 
van 3 jaar.

https://bit.ly/32FMQ1x
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Gerechtshof Arnhem-Leeuwarden 30 juni 2020 
(Eigendom Agile software)
Werknemers beginnen voor zichzelf en richten 
concurrerende onderneming op. De concurrentie is 
onrechtmatig indien de ex-werknemers het duurzaam 
bedrijfsdebiet van de ex-werkgever stelselmatig en 
substantieel afbreken en daarbij gebruik maken van 
kennis en gegevens die bij de ex-werkgever vertrouwe-
lijk zijn verkregen. Ook bijzondere omstandigheden 
kunnen de conclusie wettigen dat de gedragingen van 
de ex-werknemers onrechtmatig zijn. Stellingen van 
ex-werkgever zijn alle onvoldoende onderbouwd. Een 
oproep om als getuige te verschijnen in de zaak van de 
ex-werkgever tegen mede ex-werknemers kan niet als 
stuiting van de verjaringstermijn worden aangemerkt 
omdat de ex-werkgever zich daarin (al dan niet gelezen 
in combinatie met eerdere aansprakelijkstelling van de 
getuige) niet ondubbelzinnig het recht op schadever-
goeding heeft voorbehouden.

https://bit.ly/32AXg2s

Gerechtshof Amsterdam 30 juni 2020 
(Smaad op Instagram)
De verdachte was betrokken bij het aanmaken van drie 
Instagram-accounts waarop foto’s en filmpjes van de 
aangeefster zijn geplaatst, waarop zij (gedeeltelijk) 
naakt te zien is en/of seksuele handelingen verricht. 
Bij het betreffende beeldmateriaal is de naam van de 
aangeefster vermeld en wordt verwezen naar haar 
persoonlijke Instagram account. Tevens is daarbij de 
tekst geplaatst: “Dit meisje is bekeerd tot de Islam, 
maar gedraagt zich zo? Dit is respectloos!!”. Op grond 
van de politieverhoren oordeelt het hof dat sprake is 
geweest van een gezamenlijk bedacht plan, waaraan 
de verdachte en een medeverdachte in nauwe en 
bewuste samenwerking uitvoering hebben gegeven. 
Daarmee acht het hof het primair ten laste gelegde 
medeplegen bewezen. Het enkele feit dat de uitvoeren-
de rol van de verdachte geringer was dan die van 
medeverdachte maakt dit niet anders. 

https://bit.ly/2Df9Iw5

Gerechtshof Amsterdam 7 juli 2020 
(Zorgplicht Ict-dienstverlener)
Een strafrechtadvocate verhuist haar praktijk en verzoekt 
haar ict-dienstverlener om telefoon, internet en e-mail 
mee te verhuizen. Ook wil zij bij haar nieuwe locatie 
ook thuis kunnen werken. Na de verhuizing stelt de 
advocate dat de overeengekomen werkzaamheden 
niet naar behoren zijn uitgevoerd omdat de dienst
verlener de verhuizing niet (tijdig) heeft voorbereid 
als gevolg waarvan pas op de verhuisdag bleek dat de 
bestaande apparatuur ontoereikend was en het inter-
net te traag en dat toen ad hoc maatregelen genomen 
moesten worden. Zo is data snel in een cloudlocatie 
geplaatst om maar verder te kunnen werken. Echter, 
uit niets blijkt dat de dienstverlener daadwerkelijk 
tekortgeschoten is. Afspraken over backups maken 
bleken bijvoorbeeld niet gemaakt, zodat de dienst
verlener niet kan worden verweten geen backups te 
hebben gemaakt. Zie ook de noot op pagina 32.

https://bit.ly/34JAGYa

Gerechtshof Arnhem-Leeuwarden 14 juli 2020 
(Internetpoker vestigingsplaats)
Een Nederlander doet mee aan internetgokken en 
krijgt een naheffing kansspelbelasting vanwege zijn 
winst van dik twee ton. In geschil is of de houder van 
de door belanghebbende gespeelde pokerspelen 
binnen of buiten de EU is gevestigd. In dit kader is 
ook in geschil op wie de bewijslast rust. De Inspecteur 
stelt dat de houder buiten de EU is gevestigd en dat de 
bewijslast voor het tegendeel op belanghebbende rust. 
Belanghebbende is de tegenovergestelde opvattingen 
toegedaan. Als een consument met een dergelijke 
onderzoekplicht wordt opgezadeld, is de vrijheid van 
dienstenverkeer geheel inhoudsloos, aldus belang-
hebbende. Bovendien kan de belastingdienst zelf 
informatie vorderen als dat nodig is. Het Hof legt de 
bewijslast toch bij hem. Ten eerste omdat een positief 
bewijs omtrent een vestigingsplaats gemakkelijker te 
leveren is dan het negatieve bewijs dat de houder in 
geen van de meer dan twintig lidstaten van de EU is 
gevestigd. Ten tweede omdat belanghebbende uit 
vrije wil aan het door deze houder aangeboden 
internetkansspel heeft deelgenomen en aldus van zijn 
contracterende partij informatie kan inwinnen om de 
houder van het internetkansspel te identificeren en te 
onderzoeken waar deze is gevestigd.

https://bit.ly/2YP96VG
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Rechtbank Amsterdam 29 juli 2020 
(Jan de Belastingman)
Een student fiscaal recht bouwt een chatbot “Jan de 
Belastingman”, waar consumenten advies kunnen 
krijgen over fiscale aftrekposten bij de aangifte inkom-
stenbelasting. Het bedrijf JAN verleent accountancy, 
fiscaal advies en juridische diensten en diensten op het 
gebied van herstructurering en financieringen, selectie 
van personeel en salarisadministratie. JAN eist staken 
van de term “jan de belastingman” omdat het inbreuk 
op haar merk zou geven. De rechtbank wijst dit af.  
De toevoeging “de belastingman” creëert afstand, de 
doelgroep is anders. Gevaar voor verwarring is niet 
door JAN (aan de hand van concrete voorbeelden) 
aannemelijk gemaakt. Dit gevaar zal hoe dan ook zeer 
beperkt zijn, gezien de verschillende werkwijze van 
partijen en gezien de verschillende doelgroepen. JAN 
is een onderneming die haar cliënten (ondernemers) 
op traditionele wijze bedient, waarbij de nadruk ligt 
op persoonlijk advies en contact in de ‘fysieke wereld’. 
Jan de Belastingman is een chatbot (dus niet persoon-
lijk en alleen actief op het internet die zich richt op 
mindervermogende particulieren. Niet aannemelijk is 
geworden dat gedaagde met zijn handelsnaam of 
domeinnaam voordeel trekt uit of afbreuk doet aan 
het onderscheidend vermogen of de reputatie van het 
merk JAN. 

https://bit.ly/32EMRCV
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Beveiligingsboetes:
trends bij toezichthouders 
en praktische tips
Inmiddels is de AVG ruim 2 jaar van kracht. Doel van de AVG was onder meer om jou en 
mij beter te beschermen, door regels te stellen voor de verwerking van jouw en mijn 
persoonlijke informatie. Een belangrijk onderdeel van die wetgeving is dan ook de 
verplichting om persoonsgegevens ‘passend’ te beveiligen. Hoe je tot een ‘passend’ 
niveau van beveiliging komt is een verantwoordelijkheid van de organisaties die 
persoonsgegevens (laten) verwerken. Na twee jaar leek het ons een goed moment 
om het net op te halen en te onderzoeken of Europese toezichthouders überhaupt 
aandacht hebben voor beveiliging, waar zij in dat geval naar kijken en met wat voor 
sancties we rekening moeten houden. 

Handhaving door de Autoriteit Persoonsgegevens
Onze Nederlandse Autoriteit Persoonsgegevens (AP) 
heeft op het moment van schrijven acht keer een last 
onder dwangsom en vijf keer een boete opgelegd. Een 
relatief groot deel van de lasten onder dwangsom hou-
den verband met beveiliging. Bij de boetes viel dat mee, 
alhoewel twee boetes indirect te maken hadden met 
beveiliging (te laat melden van een datalek en onrecht-
matig gebruik van vingerafdrukken voor beveiligings-
doeleinden). 

De AP heeft in 2018 een last onder dwangsom opgelegd 
aan de Nationale Politie. De AP had geconstateerd dat 
onvoldoende werd gecontroleerd welke personen toe-
gang hadden tot informatie en wat zij met die informa-
tie deden. De last onder dwangsom kon oplopen tot 

maximaal €200.000,-, maar uiteindelijk is €40.000,- 
geïnd. 

In 2018 heeft de AP ook onderzoek gedaan naar de 
beveiliging van het online werkgeversportaal van het 
UWV. De AP oordeelde dat de beveiliging onvoldoende 
was: er werd geen meerfactorauthenticatie toegepast, 
terwijl er gevoelige informatie via het portaal wordt 
verwerkt (zoals verzuimgegevens en BSN). De last onder 
dwangsom kon oplopen tot €900.000,-, maar omdat het 
UWV op tijd opvolging heeft gegeven aan de opdracht 
van de AP, is uiteindelijk géén dwangsom geïnd.

In 2019 was het HagaZiekenhuis aan de beurt. Daar 
bleek de interne beveiliging van patiëntendossiers niet 
op orde. Tientallen medewerkers hadden onnodig het 

Kors Monster
Directeur ICTRecht 
Security

Verschil tussen boete en dwangsom
Het grootste verschil tussen een boete en een 
last onder dwangsom is het karakter van de 
sanctie. Een boete heeft een bestraffend karakter; 
een dwangsom is een financiële stok achter de 
deur om een opdracht uit te voeren (de last)  
en daarmee een overtreding te beëindigen of 
toekomstige overtreding te voorkomen.

Meerfactorauthenticatie
Bij meerfactorauthenticatie wordt een extra 
middel gebruikt om te controleren of jij bent  
wie je zegt te zijn. Naast een wachtwoord  
wordt bijvoorbeeld om een sms-code, pasje  
of vingerafdruk gevraagd.

Privacy Security
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dossier van een BN’er ingezien. De AP concludeerde 
dat 1) het ziekenhuis regelmatig zou moeten controle-
ren wie welk dossier inziet, zodat onbevoegde raad
pleging tijdig wordt opgemerkt en opgevolgd en 2) dat 
er geen meerfactorauthenticatie was ingesteld, terwijl 
dat vanwege de gevoeligheid van de gegevens wel zou 
moeten. Het HagaZiekenhuis ontving een boete van 
€460.000,- én een dwangsom die zou kunnen oplopen 
tot €300.000,-. De dwangsom bleek uiteindelijk niet 
nodig; het HagaZiekenhuis had tijdig extra beveili-
gingsmaatregelen getroffen.
In 2019 werden ook zorgverzekeraars gecontroleerd. 
VGZ en Menzis kregen beiden lasten onder dwangsom 
opgelegd omdat ze onzorgvuldig waren bij het verwerken 
van medische gegevens. Ook hier bleek de toegangs
beveiliging onvoldoende. Menzis was niet snel genoeg 
met haar verbeteringen en verbeurde uiteindelijk een 
dwangsom van €50.000,-. 

Handhaving door andere Europese toezichthouders
Niet alleen in Nederland blijken ziekenhuizen werk 
aan de winkel te hebben om toegangsbeveiliging goed 
te regelen. Ook bij een Italiaans ziekenhuis en bij een 
ziekenhuis uit Noorwegen bleken de maatregelen rond 
toegangsbeveiliging onvoldoende, waardoor ongeoor-
loofde inzage in medische gegevens mogelijk werd. 
Maar ook bij andersoortige organisaties blijkt toegangs-
beveiliging een zwakke plek. Onder andere bij een 
Italiaanse onderwijsinstelling en een Spaanse telecom-
provider bleek dit het geval. De boetes variëren van 
een paar duizend euro tot ruim een ton.
Een ander populair onderwerp bij Europese toezicht-
houders is gelegen in menselijke fouten. Met stip op  
1 staat het verzenden van persoonsgegevens aan de 
verkeerde ontvanger. Daarnaast ging het regelmatig 
om vrij domme fouten: bijvoorbeeld een Spaans advo-
catenkantoor dat papier dubbel gebruikte, waardoor 
gevoelige gegevens op de achterkant stonden (€2.000,- 
boete). Of een Roemeense leasemaatschappij die een 
screenshot van broncode op haar website zette, waarin 
inloggegevens van klanten te zien waren (ca. €15.000,- 
boete). Enerzijds wordt het organisaties aangerekend 
dat hun medewerkers zulke fouten maken. Ander-
zijds wordt het organisaties kwalijk genomen dat ze 
geen of gebrekkige controles in hun werkprocessen 
inbouwen, waarmee menselijke fouten voorkomen 
kunnen worden.

Andere interessante beveiligingsonderwerpen die wij 
zijn tegengekomen, zijn:
•	 Het ontbreken van encryptie (in testdatabases en  

op laptops; boete ca. €13.000,-);
•	 Gebrekkig databeheer (een testdatabase die  

onbeheerd achterbleef, nadat hij niet meer nodig 
was; i.c.m. diverse andere overtredingen een boete 
van bijna 3 ton);

•	 Gebrekkige controle op de juistheid van gegevens 
(boete ca. €3.000,-);

•	 Ontoereikende testen en gebrekkige risicobeoorde-
lingen (wederom i.c.m. andere overtredingen bijna 
3 ton boete). 

Tussen de regels door zien wij ook dat autoriteiten het 
organisaties kwalijk nemen dat er óóit wel beveiligings-
maatregelen zijn ingesteld, maar dat zij niet worden 
bijgehouden, waardoor na verloop van tijd alsnog 
onveilige situaties ontstaan. 

Conclusies en aanbevelingen
Zowel in Nederlands als in Europees perspectief,  
kunnen we er niet omheen dat de beveiliging van  
persoonsgegevens een belangrijk onderwerp is voor 
toezichthoudende autoriteiten. Zij controleren of  
de beveiliging adequaat is en leggen sancties op als  
zij vinden dat de beveiliging onvoldoende is. 
In veel handhavingsgevallen speelt toegangsbeveiliging 
een belangrijke rol. Naar de achterliggende beweeg
redenen van de autoriteiten is het gissen, maar een 
verklaring zou kunnen zijn, dat toegangsbeveiliging 
een goede manier is om een hoop beveiligingsrisico’s 
tegen te gaan. Daarnaast is goede toegangsbeveiliging 
een voorwaarde voor goede beveiliging in haar geheel. 
Je kunt de muren van je huis nog zo dik maken – als het 
hang- en sluitwerk van de voordeur niet in orde is, of je 
bewaart de sleutel onder de mat, dan zijn inbrekers of 
vandalen alsnog zo binnen.

Wij raden organisaties dan ook aan om hun toegangs-
beveiliging regelmatig goed tegen het licht te houden. 
Zet per systeem (in ieder geval voor kritieke systemen 
en systemen met een verhoogd risico, bijvoorbeeld 
omdat er gevoelige gegevens in staan) op een rijtje wat 
voor soorten gebruikers er zijn en welke rechten zij 
zouden moeten hebben. Hanteer daarbij de principes 
van ‘least priviliged’ en ‘need to know’. Controleer 
vervolgens welke gebruikers er allemaal zijn en of zij 
de juiste rechten hebben. Is het onmogelijk om voor 
iedere gebruiker passende rechten in te stellen? Zorg 
er dan voor dat er duidelijke spelregels zijn voor deze 
gebruikers, en zorg ervoor dat toegang tot gegevens en 
bewerkingen daarvan worden gelogd. Controleer 
periodiek de logbestanden op onregelmatigheden. 
Controleer ook regelmatig of de procedures voor het 
toekennen, wijzigen en intrekken van rechten nog  
up-to-date zijn en of zij correct worden toegepast.
Zorg er daarnaast voor dat je inzichtelijk hebt waar je 
risico’s zitten; weet waar je organisatie kwetsbaar is en 
met welke dreigingen je rekening moet houden. Heb 
daarbij ook oog voor menselijke fouten en bouw de 
nodige ‘checks and balances’ in je werkprocessen in. 

Dit artikel is in samenwerking geschreven met Valeria 
Brussé, stagiaire bij ICTRecht.
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Informatie en IT zijn onmisbaar 
voor de continuïteit van uw  
bedrijfsvoering. Het is dan ook  
van groot belang dat informatie en 
systemen binnen uw organisatie 
adequaat worden beveiligd.  

Maar waar te beginnen? 
En wanneer is uw security 
‘adequaat’?  

ICTRecht biedt organisaties 
op maat gemaakte security-
oplossingen. Zo helpen 
wij uw organisatie veilig 
te houden. 

Wij kunnen o.a. de volgende werkzaamheden voor 
uw organisatie oppakken:
 
• Uitvoeren van security quickscans of risico­

analyses ­ al dan niet conform ISO 27001/27002, 
NEN 7510, BIO

• Maatregelen implementeren om risico’s te beperken
• Optreden als sparringpartner op het gebied van 

security en informatiebeveiliging
• Creëren en stimuleren van bewustzijn onder 

medewerkers

Doe onze gratis security quickscan op 
ictrecht.nl/security-quickscan

Uw security 
goed geregeld 
met ICTRecht
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Gezamenlijke noot 
bij Rechtbank Amsterdam 14 november 2018 
ECLI:NL:RBAMS:2018:10124 
en Gerechtshof Amsterdam 7 juli 2020 
ECLI:NL:GHAMS:2020:1987 

Waarom het Amsterdamse vonnis uit 2018 anno 2020 alsnog werd gepubliceerd, is 
mij een raadsel, maar het sloeg in als een bom. Een administratiekantoor kon haar 
ict-dienstverlener aansprakelijk stellen voor de gevolgen van een ransomware-aanval, 
omdat deze zijn zorgplicht had geschonden door geen backups te maken of sterke 
wachtwoorden in te regelen. Dat de klant weigerde de aangeboden backupoplossingen 
in te zetten en sterke wachtwoorden maar stom vond, dat deed niet ter zake. Heel kort 
nadien verscheen een arrest van Hof Amsterdam in een andere zaak, waarin juist de 
tekst van de overeenkomst leidend bleek en de zorgplicht in drie bijzinnen werd 
afgeserveerd. Waar staan we nu?

Arnoud Engelfriet
Algemeen directeur / 
Opleidingsdirecteur

Een IT-dienstverlener en automatiseerder had aan een 
administratiekantoor aangeboden om de IT-infrastruc-
tuur opnieuw in te richten. Er werd een nieuw netwerk 
aangelegd en allerlei onderhoud uitgevoerd. Wat me 
daarbij opvalt, is dat er geen uitgebreide afspraken 
worden gemaakt maar op basis van goed vertrouwen 
tegen een vast tarief (380 euro per maand, ja maand) 
werd gewerkt.

In 2017 werd het kantoor slachtoffer van ransomware. 
Zij heeft ervoor gekozen te betalen en zo haar bestanden 
terug te krijgen, kennelijk de enige manier want er was 
iets met de backups en daar kom ik zo op. Een cyber
securitybedrijf kwam tot de bevinding dat er een back-
office-account was met een zwak wachtwoord én dat 
poort 443 open stond zodat je vanaf internet een remote 
desktop kon starten. In juridische taal: slordigheden.

Ook signaleerde het securitybedrijf dat er geen maat
regelen omtrent wachtwoorden waren genomen, dat  
er niet met VPNs werd gewerkt én er dus geen fatsoen-
lijke backupvoorziening was. Met name dat laatste: 
“[Deze aanval] had voorkomen kunnen worden met 
een op de juiste manier ingeregelde backup.”

Wat was nu het probleem daarmee? Nou ja, er was bij 
het offertetraject gesproken over een “totaalpakket” 
aan IT-dienstverlening. Het kantoor stelde nu dat 
beveiliging daar natuurlijk ook bij hoort, wat in 2017 
best wel redelijk was als uitgangspunt. En aangezien 
die duidelijk was verzaakt, moest het IT-bedrijf de  
kosten van herstel (de bitcoins) en bereddering (de 
factuur van het securitybedrijf ) komen vergoeden.

Maar het IT-bedrijf wierp daartegen op dat de klant 
steeds al zijn voorstellen op dat gebied had afgewezen. 
Zo vond men een firewall te duur, en waren alle back-
upoplossingen te ingewikkeld – inclusief de oplossing 
van een externe USB schijf die je dan in het weekend 
mee naar huis nam. Ook had het personeel kennelijk 
moeite met stevige wachtwoorden, zodat in arren 
moede dan maar simpele wachtwoorden werden  
toegestaan.

Deze handelwijze van het IT-bedrijf kan echter niet 
door de beugel, aldus de rechtbank. De zorgplicht (art. 
7:401 BW) van de dienstverlener brengt met zich mee 
dat men in ieder geval harder had moeten aandringen 

http://deeplink.rechtspraak.nl/uitspraak?id=ECLI:NL:GHAMS:2020:1987
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op een backupoplossing en stevigere wachtwoorden, 
zeker gezien de term “totaalpakket”. Dit wil natuurlijk 
niet zeggen dat je tot in lengte van dagen moet blijven 
ploeteren tegen de wens van de klant in, zonder extra 
kosten te mogen rekenen omdat je nu eenmaal een 
vast maandtarief had afgerekend. Je kúnt op zeker punt 
best zeggen, goed, dit is het en vanaf hier is het jouw 
risico. Maar dat kan pas als je uitgebreid hebt voor
gelicht en gewaarschuwd, wat niet hetzelfde is als “dit 
lijkt me niet veilig maar oké”. En ook niet als “artikel 
14.3 van mijn algemene voorwaarden zegt dat de 
gevolgen van klantkeuzes voor zijn rekening komen”, 
zoals sommige IT-ers nog wel lijken te denken.

Op één punt had de IT-er het wel goed gedaan en dat 
waren die zwakke wachtwoorden. Hij had eerst keurig 
ingewikkelde wachtwoorden ingesteld, maar de klant 
had daar moeilijk over gedaan. En pas na diverse rondes 
discussie én een uitdrukkelijke waarschuwing gaf hij 
zich gewonnen:

Met betrekking tot deze wachtwoorden staat boven-
dien vast dat [gedaagde] aanvankelijk complexe 
wachtwoorden had ingesteld, maar dat hij deze op 
uitdrukkelijk verzoek van [het administratiekantoor] 
heeft vereenvoudigd. Op de zitting heeft [betrokkene] 
hierover verklaard dat hij herhaaldelijk met [gedaagde] 
over de wachtwoorden heeft gesproken en dat hij  
zich ervan bewust was dat het gebruik van simpele 
wachtwoorden risico’s met zich bracht.

Daarom komt een derde van de schade voor eigen 
risico van de klant.

In de zaak uit 2020 betrof het een strafrechtadvocate 
die haar praktijk verhuisde. Zij wilde haar ict-diensten 
meenemen en ook thuis kunnen werken. Na de verhui-
zing stelt de advocate dat de overeengekomen werk-
zaamheden niet naar behoren zijn uitgevoerd omdat de 
dienstverlener de verhuizing niet (tijdig) heeft voor
bereid als gevolg waarvan pas op de verhuisdag bleek 
dat de bestaande apparatuur ontoereikend was en 
het internet te traag en dat toen ad hoc maatregelen 
genomen moesten worden. Zo is data snel in een cloud-
locatie geplaatst om maar verder te kunnen werken.  
De juiste apparatuur bleek niet te zijn geselecteerd en 
de voorbereiding was te laat begonnen. 

Een en ander verliep dus nogal rommelig, en de advo-
cate stelde daarop dat de dienstverlener in zijn zorg-
plicht te kort geschoten was. Dat ziet het Hof anders. 
Eerst moet men kijken wat precies de overeenkomst 
was, en pas dan kan worden bepaald waar de zorgplicht 
op toezag. Een belangrijke factor daarbij was dat de 
werkzaamheden van deze leverancier eerder incidenteel 

waren dan permanent ontzorgen, en dat de instructies 
van de advocate kort maar duidelijk waren. Er was dan 
ook geen aanleiding tot nader onderzoek. Dat dingen 
dan later tegen blijken te vallen, is geen schending van 
de zorgplicht.

Specifiek over backups is het Hof ook snel klaar: uit 
geen van de stukken blijkt dat overeengekomen is dat 
de dienstverlener backups zou maken, dus daar is hij 
ook niet in tekort geschoten.

Hoe deze uitspraken nu met elkaar te verenigen? De 
meest logische verklaring is dat in de eerste zaak de 
dienstverlener zich had gepresenteerd als totaaloplos-
ser, terwijl in de tweede zaak de dienstverlener veel 
‘lager’ ingestoken had met de dienstverlener. Af en toe 
hand- en spandiensten leveren tegen betaling is heel 
wat anders dan op abonnementsbasis iemand perma-
nent ontzorgen. Wie dat laatste toezegt, krijgt een veel 
hogere zorgplicht op zich gelegd. Dat is ook logisch 
want de belofte is veel hoger, men mag op meer rekenen. 

Ook van groot belang blijkt hoe uitgebreid men op-
drachten vastlegt. In de eerste zaak uit 2011 blijkt er 
weinig tot niets vastgelegd te zijn over te verrichten 
werk, dat is wel iets dat de dienstverlener kan worden 
aangerekend. En ook wanneer risico’s langskomen, 
moet men daarover discussiëren tot consensus is 
bereikt over hoe verder.

De belangrijkste les voor mij is dan ook: zorg dat je 
blijft communiceren met je klant en dat je daarin de 
risico’s ook écht duidelijk maakt. In taal die de klant 
snapt, met waarschuwingen die er niet om liegen en 
blijf aandringen op een bevestiging van de vorm “ik 
snap de risico’s en ik wil het tóch zo”. Dat doe je in de 
conversatie, niet verstopt in je voorwaarden en niet 
met een bulletpoint in je offerte. En die conversatie die 
log je en je komt erop terug als de situatie rijp lijkt voor 
verbetering. Dat is hoe een goed IT-er zorgt voor zijn 
klanten.
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Overheid

Van onze blog

Privacy

19 augustus 2020 

Aandacht voor 
datalekken ‘tijdens 
corona’
Hoewel sommige mensen ‘gewoon’ naar kantoor zijn 
gegaan gedurende de periode dat thuiswerken de 
norm was, zijn veel mensen thuisgebleven. Deels 
omdat dit moest, maar anderzijds ook omdat we 
erachter zijn gekomen dat het eigenlijk best prima 
werkt. Maar waar op kantoor over het algemeen meer 
aandacht is voor het gebruik van veilige systemen en 
een goede omgang met persoonsgegevens, kan het 
thuiswerken soms een wat meer ‘houtje-touwtje’ aan-
pak in de hand werken. Aandacht voor een veilige 
omgang met gegevens verslapt en goed toezicht op 
deze omgang blijkt lastig. Hoe zorgen we ervoor dat 
dit weer op peil komt?

Is thuiswerken wel veilig?  
Nee, dit is geen blog bedoeld om te wijzen met een 
beschuldigend vingertje. Immers, de afgelopen peri-
ode is voor (bijna) iedereen wennen geweest. Het 
thuiswerken heeft in veel gevallen een verschuiving 
ingehouden van een professionele werkomgeving, 
met de daartoe bedoelde faciliteiten, naar uhm... 
de keukentafel. Makkelijk en vertrouwd, maar  
niet per se geruststellend voor medewerkers die 
verantwoordelijk zijn voor een goede omgang met 
(persoons)gegevens.

En dat is waarom het essentieel is om medewerkers 
ook in hun thuiswerkomgeving te faciliteren om op 
een juiste en veilige manier hun werk te kunnen doen. 
En hoewel het hebben van een goede bureaustoel 
dan belangrijk is, doel ik veel meer op het aanbieden 
van de juiste tooling en bijbehorende instructies. Zo 
kan het gebruik van privé apparatuur meer kwaad 
dan goed doen wanneer je denkt aan de onnodige 
verspreiding van persoons- en overige bedrijfs
gegevens. Ook is niet in alle gevallen duidelijk of 
die privé apparatuur wel zo goed beveiligd is, als 
jouw organisatie zou wensen.

Datalekken
Ik kan me goed voorstellen dat je dit leest en denkt: 
“maar wij werken nog steeds met dezelfde software, 
die nog steeds dezelfde waarborgen bieden” en 
“onze procedures om in te grijpen als er iets misgaat, 
zijn nog steeds dezelfde”. Hoewel dit in veel gevallen 
zeker zo zal zijn, en je goede maatregelen kan tref-
fen om de typische thuiswerkincidenten te voorko-
men1 (geen privé apparatuur, pas op met het laten 
slingeren van werkgegevens etc.), zijn datalekken 
voor veel mensen minder in het oog springend ge-
worden. Mogelijk hebben nieuwe medewerkers die 
ene datalektraining voor alle starters gemist en 
worden collega’s niet meer dagelijks herinnerd aan 
veelvoorkomende datalekken. Of lopen ze niet 
meer dagelijks langs die poster die schreeuwt om 
aandacht voor privacy.

1.	 https://bit.ly/3hztbWs
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Awareness
Het is daarom van groot belang om als organisatie 
meer aandacht te gaan besteden aan het besteden 
van aandacht aan privacy. Juist! Naast dat dit inhoudt 
dat je moet gaan controleren of ooit vastgestelde 
procedures nog wel passend zijn in deze setting, 
zal de focus ook op awareness moeten liggen. Een 
mooie kans dus om jouw privacybeleid nog eens 
goed onder de loep te nemen. Want wat als je niet 
meer naast de IT-afdeling om de hoek zit, waar je 
altijd checkte of dat beveiligingsincident niet toe-
vallig ook een datalek was? En, zijn er nu ander 
soorten datalekken die meer voorkomen binnen de 
organisatie nu we op afstand werken? Het zijn deze 
vragen die je je als organisatie moet gaan stellen.
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13 augustus 2020 

Amerikaanse 
wetsvoorstellen 
bedreigen veilig en 
vrij internet
Sterke end-to-end versleuteling is van groot belang 
om ons internet veilig en vrij te houden. Niet alleen 
vanwege onze ‘eigen’ privacy, maar ook met het 
oog op onze rechtstaat en economie. Zonder en-
cryptie zou (veilig) internetbankieren bijvoorbeeld 
niet mogelijk zijn. En veilig chatten met een klokken-
luider zit er voor journalisten dan ook niet meer in. 
Toch worden er regelmatig wetsvoorstellen ingediend 
die het gebruik van encryptie proberen in te perken, 
of om de gebruikte versleuteling af te zwakken.  
Dit jaar lijken vooral de Amerikanen op dreef: twee 
verschillende wetsvoorstellen hebben de potentie 
om het internet een stuk onveiliger te maken. In 
deze blog staan we stil bij deze wetsvoorstellen en 
de bezwaren.

Haat-liefdeverhouding
Overheden hebben van oudsher een moeizame rela-
tie met versleuteling. Gelukkig snappen overheden 
best (of in ieder geval steeds beter) dat een veilig 
en vrij internet een groot goed is. Maar het gebruik 
van encryptie heeft voor de overheid ook een keer-
zijde. Door communicatie te versleutelen is meelezen 
immers niet meer mogelijk. Daarmee wordt het ook 
moeilijker om criminelen op te sporen, of om com-
municatie tussen terroristen te onderscheppen. En 
daar zijn ze op het Ministerie van Justitie en Veilig-
heid natuurlijk niet blij mee.

Gelet op het voorgaande worden er regelmatig 
wetsvoorstellen ‘tegen’ encryptie ingediend, of 
wordt daarnaar door politici gehint. Vorig jaar nog 
pleitte Minister Grapperhaus voor het inbouwen van 
achterdeuren1 in versleutelde software en diensten. 
Probleem is natuurlijk dat zo’n achterdeur niet alleen 
gebruikt kan worden door het Openbaar Ministerie of 
andere opsporingsinstanties (al dan niet onder toe-
ziend oog van bijvoorbeeld een rechter commissaris). 
Wordt het deurtje ontdekt door een kwaadwillende 
hacker of een buitenlandse mogendheid, dan kan 
deze ook misbruikt worden. Met een dergelijke achter-

deur maken we ons internet dus structureel onveiliger, 
en dat is een groot offer.

Hoewel de uitspraken van Minister Grapperhaus 
vooralsnog niet tot een concreet wetsvoorstel heb-
ben geleid, timmert men in Amerika wél aan de weg. 
Al in januari van dit jaar werd daar een voorstel voor 
de als zodanig aangeduide ‘EARN IT Act’ gepubli-
ceerd2. En recenter werd daar het voorstel voor de 
‘LAED 2020 Act’ aan toegevoegd3. Beide voorstellen 
vormen een serieuze bedreiging voor het toepassen 
van encryptie in het digitale domein.

EARN IT Act
Het begon allemaal in januari 2020 met de EARN IT 
Act. Dit wetsvoorstel slaagde erin om zonder het 
woord ‘encryptie’ ook maar één keer te noemen, 
de toepassing daarvan alsnog onder druk te zetten. 
In de basis gaat de EARN IT Act helemaal niet over 
versleuteling; de wet is gericht op het voorkomen 
van (online) kindermisbruik c.q. kinderexploitatie. 
Dat is natuurlijk een heel nobel doel – maar de pijn 
zit in de maatregelen die de wet voorstelt om dit 
doel te bereiken.

Om dit uit te leggen moeten we even een stapje 
terug doen. In Amerika zijn namelijk (net als in Euro-
pa) specifieke maatregelen genomen om aanbieders 
van online diensten zoals Twitter, WhatsApp of 
YouTube te beschermen tegen aansprakelijkheids-
claims. Publiceer ik een smadelijke tekst op Twitter, 
dan kan het platform daar niet zomaar op worden 
aangesproken. En dat is ook niet wenselijk. Als 
Twitter voor iedere onrechtmatige tekst of foto een 
schadeclaim zou kunnen krijgen, dan zou Twitter er 
waarschijnlijk héél anders uitzien (en niet per se 
beter). Bij twijfel over een Tweet zou Twitter een 
duidelijke prikkel hebben om het zekere voor het 
onzekere te nemen en deze te verwijderen. Het 
economische risico van een schadeclaim zal voor 
Twitter immers vaak zwaarder wegen dan de vrije 
meningsuiting van een individuele gebruiker. En 
voor andere online diensten is dat niet anders.

Om het hiervoor beschreven risico weg te nemen, 
heeft de Amerikaanse overheid (en overigens óók 
de Europese) een zekere immuniteit toegekend aan 
online platforms. Dergelijke platforms zijn (kort gezegd) 
niet zomaar aansprakelijk voor berichten of andere 
gedragingen van hun gebruikers. We schreven er 
eerder op onze website al een factsheet4 over.

Cloud
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1.	 https://tweakers.net/nieuws/160786/minister-
grapperhaus-pleit-bij-europese-unie-voor-
achterdeur-in-encryptie.html

2.	 https://bit.ly/2ZKkUZR
3.	 https://www.docdroid.net/IHiIrMA/oll20597-pdf
4.	 https://bit.ly/3hEShU2
5.	 https://bit.ly/3hyQdgc
6.	 https://stanford.io/3kqIa6R
7.	 https://stanford.io/2Fvwe5f

Auteur 
Bram de Vos
Juridisch adviseur

Maar terwijl de bescherming tegen aansprakelijkheids-
claims op dit moment een vast gegeven is, zou een 
online platform deze immuniteit voor bepaalde soor-
ten claims onder het aanhangige wetsvoorstel eerst 
moeten verdienen (“you have to EARN IT”). En die 
bescherming, die verdien je niet zomaar. Daarvoor 
moet het online platform namelijk voldoen aan best 
practices. Die best practices moeten als zodanig 
nog worden vastgesteld, maar uit de EARN IT Act 
blijkt al wel op hoofdlijnen wat de invulling hiervan 
wordt. Zo moeten online platforms meewerken aan 
het verzamelen en verstrekken van bewijs in zaken 
rondom kindermisbruik. En zij moeten overheids
instanties ook gaan helpen om verdachten te identi-
ficeren en op te sporen.

Probleem is dat je natuurlijk als online platform nooit 
aan dit soort eisen kunt voldoen als je end-to-end 
encryptie toepast. Hoe kun je bewijs verzamelen en 
verstrekken als je zelf de communicatie van je  
gebruikers niet kunt inzien? In feite betekent de 
EARN IT Act dus: je moét een achterdeur inbouwen 
of je encryptie uitzetten, en doe je dat dan loop je 
voortaan het risico op bepaalde soorten schade-
claims of andere juridische acties. Het online plat-
form wordt indirect klemgezet.

LAED 2020 Act
Vanuit verschillende kanten is kritiek geuit op het 
voorstel voor de EARN IT Act en er zijn ook al diverse 
amendementen voorgesteld. Maar ondertussen is 
óók een voorstel voor de Lawful Access to Encrypted 
Data 2020 Act (of ‘LAED 2020 Act) gepubliceerd. 
Dit voorstel windt er verder geen doekjes om en legt 
gewoon in klare taal uit dat opsporingsinstanties 
toegang moeten kunnen krijgen tot versleutelde 
gegevens. Het toepassingsbereik van de LAED 2020 
Act is daarbij heel ruim en ziet op alles van besturings-
systemen tot online cloudopslag. Dus geen veilige 
chat meer via Signal, maar ook iCloud zou voortaan 
voor de overheid toegankelijk moeten zijn.
Het voorgaande is vanuit een grondrechten- en 
beveiligingsperspectief natuurlijk volledig onwenselijk. 
Er is dan ook veel kritiek op zowel de EARN IT Act als 
de LAED 2020 Act. Maar wat moeten we hier nu 
concreet mee?

(Potentiële) gevolgen
De potentiële gevolgen van de EARN IT Act en LAED 
2020 Act zijn serieus, en kunnen ook doorwerken op 
ons Europeanen. Heel veel software en online dien-
sten die wij in Europa gebruiken, zijn immers uit 
Amerika afkomstig. Besluit Facebook om zijn end-
to-end encryptie uit te zetten of af te zwakken, dan 
gaat dat óók ten koste van jouw en mijn privacy, om 
maar iets te noemen. Ook in het licht van de recente 
Privacy Shield discussie5 zijn deze wetsvoorstellen 
natuurlijk interessant. Want hoe veilig zijn onze 
persoonsgegevens in Amerika als deze wetgeving 
daadwerkelijk wordt ingevoerd?

Tegelijkertijd moeten we in ogenschouw nemen dat 
het hier ‘slechts’ om wetsvoorstellen gaat, die vanuit 
verschillende hoeken sterk bekritiseerd worden. Het 
is dus maar de vraag of deze voorstellen überhaupt 
de eindstreep gaan halen, en zo ja in welke vorm.

Wij houden de ontwikkelingen in de gaten en zullen 
indien relevant een nieuwe blog publiceren. Wilt u 
zelf meer lezen over de wetsvoorstellen en de be-
zwaren? Dan zijn de artikelen over de EARN IT Act6 
en de LAED 2020 Act7 van Rianne Pfefferkorn zeer 
de moeite waard.
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Maandag 26 oktober 2020
AVG rechtspraak update | Live webinar (1 PO)
Laat u gedurende een uur bijpraten over de belangrijkste 
privacy uitspraken, de essenties hiervan én de vertaalslag 
naar de praktijk. Deze live webinar wordt verzorgd door 
twee van onze privacy adviseurs. De insteek is praktijk
gericht en wij bieden ruimte voor u om vragen te stellen.

https://bit.ly/30SktgJ 

Dinsdag 27 oktober 2020
Privacy en persoonsgegevens: de basis (6 PO) 
Wanneer is de AVG van toepassing, wat is een persoons-
gegeven en waar moet u rekening mee houden op privacy-
gebied? In deze dagtraining wordt de AVG op hoofdlijnen 
uitgewerkt om zo het kader voor een zorgvuldige omgang 
met persoonsgegevens te kunnen realiseren.

https://bit.ly/2L1JM86 

Dinsdag 3 november 2020
Contracteren: de basis (6 PO)
Contracteren ligt aan de wortel van een groot deel van het 
ICT-recht. ICT-contracten kennen verschillende types, van 
softwarelicentie tot resellerovereenkomst en van algemene 
voorwaarden tot mantelcontract. Elk contract vereist  
algemene aandachtspunten (onder meer kwaliteit,  
aansprakelijkheid, intellectueel eigendom, datatoegang, 
continuïteit en persoonsgegevens) en daarnaast specifieke 
aspecten.

https://bit.ly/3gowsse 

Donderdag 5 november 2020
Elektronische gegevensuitwisseling in de zorg |  
Live webinar
Samen met MedicalPHITT verzorgen wij een live webinar 
over gegevensuitwisseling van medische gegevens tussen 
zorgaanbieders onderling. Tijdens dit interactieve webinar 
staan de juridische aspecten van de elektronische gegevens
uitwisseling tussen zorgaanbieders centraal. 

https://bit.ly/3brirb9 

Dinsdag 17 november 2020
Update Algemene verordening gegevensbescherming 
(AVG) (4 PO)
Wij praten u in een middag bij over de belangrijkste recente 
ontwikkelingen op het gebied van de Algemene verordening 
gegevensbescherming (AVG). Er worden praktijkvoorbeelden 
behandeld, onder meer over datalekken en boetes.

https://bit.ly/2OpHt0q 

Dinsdag 1 december
Privacy en persoonsgegevens: de verdieping (6 PO) 
Privacywetgeving kent open normen en grijze gebieden. 
Als jurist moet u deze kunnen identificeren en op een 
deskundige en begrijpelijke wijze naar de praktijk kunnen 
vertalen. Hierbij is diepgravende kennis over de relevante 
technologie van groot belang. Tijdens de training leert u 
onder meer over binding corporate rules, de verwerkers-
overeenkomst, registers en de Functionaris Gegevens
bescherming (FG).

https://bit.ly/35LBVU1 

Dinsdag 12 januari 2021
Contracteren: de verdieping (6 PO)
Contracteren in de ICT vereist bijzondere aandacht, met 
name waar het gaat om software. Van ontwikkeling tot 
licentie en distributie en omgang met open source: soft-
ware ligt immers aan de basis van vrijwel alle ICT-dienstver-
lening. Voortbouwend op de basistraining worden de alge-
mene aandachtspunten uitgewerkt en nieuwe aspecten, 
zoals Agile ontwikkeling van software, geïntroduceerd. U 
gaat niet weg tot u al onze praktijktrucs kent!

https://bit.ly/30SjKfv 
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Donderdag 26 november 2020
Themadag inventariseren en registreren

Donderdag 3 december 2020 
Themadag rechten van betrokkenen

Donderdag 10 december 2020
Themadag datalekken

Donderdag 17 december 2020 
Themadag online marketing en cookies

Donderdag 29 oktober 2020 
Themadag soft skills

Donderdag 5 november 2020 
Themadag verantwoordelijke en verwerker 
deel I*

Donderdag 12 november 2020
Themadag verantwoordelijke en verwerker 
deel II*

Donderdag 19 november 2020
Themadag security

Onze maatregelen tegen Covid-19
Wij houden rekening met alle normen 
rondom Covid-19. Onze opleidingslocaties 
nemen maatregelen in acht door onder 
meer de schoonmaak standaarden uit 
te breiden en de locaties aan te passen 
volgens de 1,5 meter afstand regel. 

Praktische kennis opdoen over de Europese privacy
wetgeving (AVG)? Wellicht zijn de themadagen  
binnen onze opleiding tot FG/DPO dan iets voor u! 

Op een themadag wordt één specifiek thema behandeld. De trainingen zijn los afneembaar 
en ook een op maat gemaakt pakket van losse trainingen is mogelijk. 
 
Bestemd voor FG’s/DPO’s en iedere andere (juridische/niet-juridische) privacy professional.

*Deze themadag beslaat twee dagen. Om aan deel II te 
mogen deelnemen, dient deel I gevolgd te zijn.

Kijk voor meer informatie op
Ictrecht.nl/opleiding-fg

Britt Telleman
Opleidingscoördinator

Heeft u vragen of wilt u meer weten? 

Neem contact op met onze opleidingscoördinator 
Britt Telleman via e-mail: academy@ictrecht.nl of 
telefoonnummer: 020 663 19 41.




