
Расширенная защита от DDoS-
атак для общественного облака

Гибкие варианты развертывания 
для любого случая использования

Лучшая защита с помощью передовой в 
отрасли технологии защиты от DDoS-атак

Централизованное,  
между-облачное управление

Полностью управляемая служба 
безопасности Radware

Radware обеспечивает лучшую в отрасли защиту от DDoS-атак, 
основанную на запатентованной технологии, основанной на 
поведении. Radware aлгоритмы обнаружения используют 
поведенческую аналитику для точного обнаружения атак, 
а затем мгновенно создают защитные подписи для их 
блокирования, обеспечивая лучшую защиту с меньшим 
количеством ложных срабатываний. Это позволяет Radware 
защищаться от новейших и наиболее опасных векторов 
DDoS-атак, таких как взрывные атаки, динамические IP-атаки, 
ковровые бомбардировки, зашифрованные атаки, ботнеты IoT 
и многие другие, не затрагивая законных пользователей.

Radware обеспечивает защиту от DDoS для любого 
устройства, независимо от того, где оно развернуто - в 
локальной среде, в частном облаке, в публичном облаке или 
в многооблачной среде, - используя единый технологический 
стек с согласованными политиками безопасности и 
уровнями защиты для каждого устройства. Radware также 
предоставляет портал управления кросс-облачными средами 
с централизованным между-облачным управлением, 
всесторонним ведением журнала и отчетностью, широкими 
возможностями самообслуживания и полным REST API 
для интеграции SIEM, благодаря чему руководители служб 
безопасности получают полную видимость и контроль над 
всеми устройствами, независимо от того, где они размещены.

Radware предоставляет гибкие возможности развертывания своих средств защиты от 
DDoS в публичном облаке для удовлетворения любых потребностей клиентов, условий 
использования или архитектуры развертывания.

ОБЛАЧНЫЙ СЕРВИС ПО 
ТРЕБОВАНИЮ
Постоянно отслеживает трафик 
и активируется только после 
обнаружения атаки. Затем трафик 
перенаправляется в один из 
центров очистки Radware, где 
трафик атаки будет заблокирован, 
и только чистый трафик достигнет 
среды клиента.

 ВИРТУАЛЬНОЕ УСТРОЙСТВО 

Облачное виртуальное устройство 
ведущей в отрасли компании 
Radware DefensePro, которое 
работает в собственной облачной 
среде клиента и автоматически 
останавливает любой входящий 
трафик DDoS в режиме реального 
времени, прежде чем он достигнет 
облачных рабочих нагрузок 
клиента.

ГИБРИДНАЯ ЗАЩИТА

Объединяет виртуальное 
устройство с облачным сервисом 
по требованию. Обеспечивает 
расширенную защиту и низкую 
задержку виртуального устройства 
в сочетании с огромной 
пропускной способностью сети 
Radware для защиты от объемных 
наводнений и предотвращения 
дополнительных расходов.

Облачные сервисы защиты от DDoS-атак Radware 
поддерживаются группой экстренного реагирования Radware 
(ERT), одной из крупнейших и наиболее опытных групп 
безопасности в отрасли в области защиты приложений и 
DDoS-атак. Radware обеспечивает защиту от атак 24x7x365, 
непрерывный мониторинг и оповещение, а также настройку и 
конфигурирование политик безопасности, чтобы клиенты не 
беспокоились об управлении защитой от DDoS.

GlobalDots - 17-летний мировой лидер в области облачных инноваций, соединяющий бизнес с 
новейшими облачными и веб-технологиями.
Объединяя неутолимую жажду инноваций с усердной командой экспертов, мы помогаем 
нашим клиентам поддерживать современные технологические позиции в стремительно 
меняющемся мире.
Мы консультируем, перепродаем, внедряем и настраиваем полнофункциональные 
решения, включая оптимизацию затрат и производительности, безопасность, подключение 
и управляемые услуги, чтобы оптимизировать бизнес-процессы и создать основу для 
устойчивого роста бизнеса.
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DDoS-атаки становятся все более распространеными и изощренными, и, хотя 
некоторые поставщики услуг публичного облака предлагают собственные 
встроенные средства защиты, эти инструменты обычно обеспечивают только 
базовую защиту от простых атак и предлагают ограниченные возможности 
управления и поддержки. Radware защищает приложения публичных облаков от 
DDoS-атак с помощью самой передовой в отрасли технологии предотвращения 
DDoS-атак, которая обеспечивает централизованное между- облачное 
управление и поддерживается наиболее всестороннным в отрасли SLA.

Поддерживается самым полным в отрасли SLA
Radware поддерживает службу защиты от DDoS-атак с помощью самого полного в отрасли соглашения 
об уровне обслуживания (SLA) с шестью отдельными и измеримыми показателями, гарантирующими 
качество защиты:

HOW SOON CAN YOU
DETECT ATTACKS?

The sooner an atack can be
identifed the sooner it can

be mitigated. Ask about
a Time-to-Detect

SLA.

HOW RELIABLE
IS YOUR SERVICE?
Service Availability

defnes uptime
requirements for service,
and how much downtime
will be tolerated on an

annual basis.

HOW DO YOU MEASURE
QUALITY OF PROTECTION?

The Consistency of Mitigation
metric provides a baseline to
calculate the efectiveness

of mitigation, and how
much bad trafc is

allowed
through.

HOW FAST WILL YOU
STOP THE ATTACK?
The Time-to-Mitigate

measures the speed with which
DDoS mitigation vendors mitigate

diferent types of atacks, based on
atack characteristics.

HOW SWIFTLY WILL YOU DIVERT?
Any delay in diversion can result in

needless downtime. TheTime
to Divert SLA commits to 

how fast diversion can
start once an atack

has been
detected.

HOW QUICKLY WILL
YOU LET ME KNOW?
When something bad

happens, you want to be the
frst to know about it. TheTime

to Alert SLA is crucial for ensuring 
that you’re notifed immediately if

under atack.

http://www.globaldots.com/
https://twitter.com/GlobalDots
https://de.linkedin.com/company/globaldots
https://meet.globaldots.com/meetings/gilad3

