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60 PYTAN | ODPOWIEDZI EKSPERTA DOT.

RODO

Eksperckich odpowiedzi na pytania o RODO udzielit adwokat tukasz tyczkowski.
Zapraszamy do lektury!

Odpowiedzi padty podczas webinaru z RODO. Udzielone odpowiedzi majg charakter ogdlny
i oparte zostaty o przepisy RODO i innych aktéw prawnych. Przed udzieleniem odpowiedzi
nie weryfikowano stanu faktycznego, ktéry moze mie¢ wptyw na sposoéb stosowania
poszczegolnych przepiséw oraz na tre$¢ udzielonej odpowiedzi. Odpowiedzi nie mogg byc
rozumiane jako wyczerpujgce dany problem lub zagadnienie oraz nie mogq stanowic jedynej
podstawy do stosowania przepiséw RODO czy innych przepisbw o ochronie danych
osobowych. Odpowiedzi nie stanowig réwniez porady prawnej, a jakakolwiek
odpowiedzialno$¢ ZnanylLekarz lub adwokata udzielajgcego odpowiedzi jest wytgczona.
Stan prawny aktualny na dzie 31 maja 2018 r. (chyba, Ze zaznaczono inaczej).
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1. Jak informowaé pacjenta o przetwarzaniu danych osobowych? Przy kazdej
rejestracji do gabinetu? Mozna to zrobi¢ przy pierwszej wizycie lub podczas zapisu do
lekarza? Generalnie: czy za kazdym razem trzeba informowaé danego pacjenta o
przetwarzaniu jego danych?

Nie, nie trzeba przy kazdej wizycie informowaé pacjenta o przetwarzaniu danych
osobowych, natomiast trzeba poinformowaé nowych pacjentéw i upewni¢ sie, ze
dotychczasowi pacjenci zostang poinformowani przy pierwszej wizycie po wejsciu w zycie
RODO. Oczywiscie mozna odznaczy¢ w systemie, ze pacjent zostat poinformowany o
przetwarzaniu danych osobowych i jezeli juz raz zostat poinformowany i nic sie w zakresie
panstwa dziatalnosci, na przyktad panstwa danych rejestrowych, nie zmienito, to kolejny raz
tego pacjenta nie trzeba informowacé. Problematyczna jest tylko sytuacja, gdy pacjent podaje
swoje dane przez telefon i trzeba je zapisa¢. Wtedy nalezy spetni¢ obowigzek informacyjny
przez telefon. W tym aspekcie pomoze nasze rozwigzanie - ZnanylLekarz Phone, ktore
pomaga zarzgdzaé recepcjg i potgczeniami przychodzgcymi w placéwkach medycznych.
Pewnym rozwigzaniem jest rowniez proponowane przez ZnanylLekarz.pl umawianie
pacjentow przez TeleRejestracie - tam obowigzek informacyjny bedzie spetniony
odpowiednio, a przetwarzanie danych osobowych w tym zakresie bedzie legalne. To samo
dotyczy kwestii danych osobowych w systemach dla lekarzy oraz placowek medycznych,
ktére oferuje ZnanylLekarz - sg zabezpieczone na wysokim poziomie.

2. Jak prosi¢ pacjentoéw z poczekalni? Wyczytywanie nazwisk odpada, a wiec...?

Ta kwestia nie jest uregulowana wprost. Wydaje sie, ze najlepszym rozwigzaniem jest
zaproszenie pacjenta do gabinetu z uzyciem jego imienia.

3. Czy nalezy zbiera¢ od pacjentéow potwierdzenie dopetnienia obowigzku
informacyjnego? Jakie moga by¢ konsekwencje niedopetnienia tego obowigzku?

Tak, nalezy zbiera¢ od pacjentéw potwierdzenia dopetnienia obowigzku informacyjnego.
Prowadzgc wywiad medyczny o przeciwwskazaniach do przeprowadzenia zabiegu zbieracie
panstwo takie informacje. Na tym samym dokumencie mozna spetni¢ obowigzek
informacyjny, a jednoczesnie pacjent wypetniajgc formularz o przeciwwskazaniach bedzie
mogt pokwitowaé otrzymanie obowigzku informacyjnego. Na wszelkiego rodzaju innych
kartach czy potwierdzeniach zarejestrowania na zabieg réwniez mozna ten obowigzek
informacyjny przekazywac i prosi¢ o potwierdzenie. Jakie sg konsekwencje niedopetnienia
tego obowigzku? Dwojakiego rodzaju. W przypadku ewentualnej kontroli, ktéra moze sie
pojawi¢ w gabinecie z PUODO, czyli od Prezesa Urzedu Danych Osobowych, niestety mogg
by¢ wymierzone kary pieniezne. Druga kwestia to mozliwo$¢ ztoZzenia skargi przez samego
pacjenta, ze obowigzek informacyjny nie zostat dopetniony.


https://placowka.znanylekarz.pl/znanylekarz-phone
https://lekarz.znanylekarz.pl/telerejestracja
https://lekarz.znanylekarz.pl/system-zarzadzania-wizytami
https://placowka.znanylekarz.pl/system-od-znanylekarz
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4. Czy pracownik gabinetu moze by¢ inspektorem ochrony danych, jezeli nie ma
wyksztatcenia prawniczego? Czy RODO wymaga osadzenia w tej roli osoby
zajmujacej sie dziatalnoscia prawna na co dzien?

Moze, jak najbardziej. Brak wyksztatcenia prawniczego nie musi by¢ przeszkodg. Prawnik
nie sprawdzi raczej, jak zabezpieczane sg dane w systemach informatycznych, moze
zabrakngé mu kompetencji. Posiadajg je raczej osoby, ktére sie zajmujg szeroko
rozumianym bezpieczenstwem informacji lub majg doswiadczenie zwigzane z sieciami
informatycznymi. To jest chyba nawet lepszy profil, niz profil prawniczy. Wazne, zeby mie¢
wiedze, w jaki sposob te dane osobowe sg wykorzystywane i jak je najlepiej zabezpieczac.
Inspektor musi mie¢ wiedze o stosowaniu RODO, czyli tak naprawde tego konkretnego aktu
prawnego. Gdyby miat pojecie o obowigzkach lekarza wynikajgcych z ustaw sektorowych,
czyli dziatalnosci leczniczej, prawach pacjenta czy samym zawodzie lekarza - to oczywiscie
bytoby bardzo dobre. Natomiast na pewno nie ma wymogu posiadania wyksztatcenia
prawniczego.

5. Czy s3a jakies ograniczenia co do tego, kto moze by¢ inspektorem ochrony danych
osobowych?

Nie ma ograniczeh. Wystarczy, ze ta osoba ma wiedze i praktyke w zakresie ochrony
danych osobowych. Czy ma wyksztatcenie prawnicze, czy informatyczne - nie ma
znaczenia, bytoby jednak rekomendowane, zeby miata szeroko rozumiane wyksztatcenie
albo wiedze na temat ochrony informacji.

6. Jak informowaé¢ pacjenta o przetwarzaniu danych osobowych, jezeli rejestracja
odbywa sie za pomoca portalu ZnanyLekarz.pl?

Tutaj to ZnanyLekarz.pl, jako portal, ktory zbiera dane pacjentéw i przekazuje je panstwu,
bedzie samodzielnie informowat o tym, Zze dane osobowe sg wykorzystywane i
przekazywane panstwu. Wiec obowigzek informacyjny zostanie dopetniany przez sam
portal. Natomiast po otrzymaniu danych osobowych od portalu ZnanyLekarz.pl, juz podczas
wizyty pacjenta w gabinecie, tez powinniscie panstwo ten obowigzek informacyjny spetnic.
Mozna sie jednak =zastanowi¢, czy informacje, ktérg my przekazujemy odnosnie
przetwarzania danych osobowych i ich udostepnienia Panstwu nie bedzie wystarczajgca w
Swietle art. 14 ust. 5 RODO.

7. Jak wyglada sprawa z dietetykami? Czy muszg zbiera¢ zgody na przetwarzanie
danych osobowych, w tym wrazliwych i biometrycznych? Czy wystarczy, ze jest to
konieczne do spetnienia umowy z pacjentem?

W zakresie swiadczenia ustug dietetycznych podstawg prawng do przetwarzania danych
osobowych jest rzeczywiscie umowa zawierana z pacjentem. Natomiast w zakresie danych
wrazliwych czy biometrycznych najlepiej uzyska¢ dodatkowo zgode na przetwarzanie
danych o stanie zdrowia.
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8. Jaki zakres obowigzkéw jest wymagany w przypadku praktyki prywatnej
obejmujacej tylko kilku pacjentéw w miesigcu? Czy wtedy tez wyznaczany jest
administrator i inspektor danych osobowych?

Wszystkie obowigzki wynikajgce z RODO, w szczegdlnosci obowigzki informacyjne, sg w
100% stosowane dla takiego podmiotu. Nie ma znaczenia, czy panstwo macie jednego
pacjenta, czy dwoch, czy tysigce. Skala dziatalnosci moze mie¢ znaczenie dla obowigzku
wyznaczenia inspektora danych osobowych. Jezeli panstwo prowadzicie dziatalnos¢ na
duzg skale, pojawia sie obowigzek wyznaczenia inspektora danych osobowych. Natomiast
nie trzeba wyznacza¢ administratora. Z uwagi na fakt, ze panstwo przetwarzacie te dane
osobowe w ramach swojej dziatalnosci zawodowej, sami jestescie administratorem danych
osobowych. Nie trzeba okresla¢ sie mianem administratora - realizujgc dziatania zwigzane z
przetwarzaniem danych osobowych po prostu spetnia sie automatycznie te definicje.

9. Czy obowiazki informacyjne mozna spetniaé ustnie?

Mozna, natomiast problem ze spetnianiem obowigzkéw informacyjnych ustnie jest taki, ze
potem trudno je udowodni¢. RODO wprowadza tak zwang zasade rozliczalnosci, czyli nic
innego, jak koniecznos¢ udowodnienia, ze obowigzki zostaty spetnione. Jezeli nie jest to
zrobione w sposob pisemny czy elektroniczny poprzez strone internetowa, fakt wykazania,
ze obowigzek informacyjny zostat spetniony, moze by¢ problematyczny. Dlatego ustne
przekazanie informaciji nie zawsze jest wtasciwe.

10. Czy i w jaki sposéb pacjent potwierdza, ze zostat poinformowany o ochronie jego
danych osobowych?

Najlepiej na piSmie bgdz w formie elektronicznej, kwitujgc swoim podpisem.

11. Co w przypadku serweréw hostowanych przez firmy zewnetrzne, zwlaszcza
dziatajace poza Unig Europejska? Czy woéwczas komunikacja z pacjentem jest w
sSwietle prawa legalna?

Trzeba sprawdzi¢ czy serwer, ktéry jest poza Unig Europejskg, albo dostawca, ktéry
panstwu ten serwer zapewnia, zobowigzat sie do stosowania przepiséow RODO. Gorzej jest,
jezeli dostawca serwera, poczty badz systemu informatycznego nie jest z Unii Europejskiej,
a na przyktad z Chin badz z innego panstwa, powiedzmy, watpliwego pod wzgledem
ochrony. Czy bedzie to legalne? Pewnie przetwarzanie danych medycznych na takich
serwerach nie bedzie legalne.
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12. Jak rozumieé skale dziatalnosci? 1000 pacjentéw rocznie, okoto 5000 w bazie - czy
to jest duza, czy mata skala dziatalnosci?

Niestety, to jest okreslane ptynnie i decydujgce stowo w tym zakresie bedzie miat urzednik,
ktory przyjdzie na kontrole. W zwigzku z tym trzeba by¢ ostroznym w tym zakresie i mie¢ tak
naprawde z tylu gtowy, ze nawet mniejszy gabinet moze w Swietle prawa przetwarza¢ dane
osobowe na “duzg skale”. Za przetwarzanie danych rozumie sie takze przechowywanie
danych osobowych pacjentéw z minionych lat. Prosze tez zauwazy¢, ze przepisy dotyczgce
inspektora ochrony danych pozwalajg pewnym zrzeszeniom podmiotow powota¢ wspdlnego
inspektora. By¢ moze inicjatywa w tym zakresie izb lekarskich bytaby wtasciwa.

13. Wystawiamy pacjentowi fakture, jego dane osobowe trafiajg wiec do biura
rachunkowego, w domysle: zewnetrznego. Moga tez by¢ dostepne dla pracownikéow
urzedu skarbowego. Czy pacjent powinien by¢ o tym informowany?

W obowigzku informacyjnym wynikajacym z artykulu 13. mamy zapis o kategoriach
odbiorcéw danych osobowych. Istniejg podmioty, kitére mogg mie¢ dostep do panstwa
danych osobowych. Biuro rachunkowe, ktdre panstwa obstuguje ksiegowo, jak najbardziej
jest odbiorcg danych osobowych. W tym zakresie z biurem rachunkowym powinna zostaé
zawarta umowa dotyczaca danych osobowych, ktéra znajduje uzasadnienie czy podstawe
prawng w artykule 28. RODO, czyli tak zwana umowa powierzenia danych osobowych. Czy
informowaé¢ o tym, ze dane mogg by¢ udostepniane urzedowi skarbowemu? Zgodnie z
definicja, urzad skarbowy jako podmiot publiczny nie jest odbiorcg danych osobowych.

14. Co zrobi¢, jezeli mam dane, a pacjent nie wyrazi zgody na ich przetwarzanie?

W panstwa dziatalnosci, jezeli jesteScie panstwo lekarzami badz lekarzami dentystami,
zgoda na przetwarzanie danych osobowych nie jest wymagana, bo nie stanowi podstawy
prawnej do przetwarzania w zakresie prowadzenia dziatalnosci leczniczej. Zgoda w panstwa
dziatalnosci najczesciej moze mie¢ podstawe do wykorzystywania danych w szeroko
rozumianym marketingu. Natomiast panstwa podstawg do przetwarzania danych osobowych
najczesciej jest obowigzek, wynikajgcy z przepiséw prawa, ktéry méwi, ze panstwo macie
przetwarza¢ dane osobowe w postaci dokumentaciji medycznej, ktéra musi zawiera¢ pewne
okreslone elementy. W zwigzku z tym na panstwa jest natozony obowigzek przetwarzania
danych osobowych i w tym zakresie nie musicie panstwo uzyskiwa¢ dodatkowej zgody. W
artykule 24. ustawy o prawach pacjenta jest wprost napisane: istnieje obowigzek o
przetwarzaniu danych osobowych, czyli obowigzek prowadzenia dokumentacji medycznej, w
ktérej dane osobowe sg w tym zakresie przetwarzane.

15. A jezeli pacjent zazyczyt sobie, by zostat zapomniany?

To nie jest tak, ze pacjent zawsze sobie moze zazyczy¢, zeby zostat zapomnianym. Panstwo
macie obowigzek prowadzenia dokumentacji medycznej i przetwarzania w zwigzku z tym
danych osobowych przez okreslony czas. Wynika to z ustawy o prawach pacjenta i
rzeczniku praw pacjenta. Obowigzek nie ustaje nawet po $mierci pacjenta. W zwigzku z tym
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pacjent nie moze skutecznie wniesc o bycie zapomnianym, jezeli po Panstwa stronie istnieje
obowigzek prawny przetwarzania danych.

16. Czy chcac zrobi¢ pacjentowi zdjecie przed i po zabiegu musimy réwniez uzyska¢
na to zgode?

Pytanie, w jaki sposéb i w jakim celu bedziecie panstwo to zdjecie wykorzystywac. Jezeli do
promocji swojego gabinetu i swojej dziatalnosci, a twarz fotografowanego bedzie widoczna i
rozpoznawalna, to jak najbardziej zgoda powinna by¢ pozyskana. Ale jezeli jest to na
przyktad zdjecie tylko nogi bgdz plecow, badz innej czesci ciata, na podstawie ktorych sie nie
da zidentyfikowac tej osoby, to zgoda nie jest wymagana.

17. Czy umowa z zewnetrznym dostawca ustug przechowywania danych zwalnia z
odpowiedzialnosci przed PUODO?

Niestety za wszelkiego rodzaju zaniechania takiego podmiotu, z ktérym panstwo macie
zawartg umowe, rowniez ponosicie odpowiedzialnosc.

18. Jak przechowywac¢ dane posiadane w formie papierowej?

Do tej pory w zakresie kontroli z urzedu, ktérym byto GIODO, zwracano uwage na to, kto ma
dostep do tych danych i w jaki sposéb one sg przechowywane: czy lezg w otwartych w
szafach, czy te szafy sg zamykane, czy sg metalowe, ognioodporne, zabezpieczone przed
zalaniem i tak dalej. Tutaj sytuacja sie nie zmieni, ale tak naprawde nie ma jednoznacznych
wytycznych, w jaki sposdb zabezpiecza¢ dane. To panstwo musicie ustali¢ samodzielnie, jak
je przechowywac¢. Czy przechowywanie danych pacjentow w otwartych szafach, czy w
segregatorach albo pudtach, do ktérych bedzie miato tatwy dostep wielu pracownikéw,
bedzie uznane za prawidtowe? Domyslam sie, ze nie. W zwigzku z tym kwestia jest do
uregulowania po panstwa stronie, wewnetrznymi procedurami.

19. Co w przypadku telefonicznej rejestracji? Jezeli pacjent podaje imie, nazwisko i
numer telefonu, to czy pracownik rejestracji powinien odczytywa¢ informacje
dotyczace pozyskania danych osobowych czy przetwarzania danych osobowych?

Nie ma w tym zakresie Zzadnego wyigczenia, chyba Ze pacjent byt wczesniej juz
poinformowany. Jezeli pierwszy raz dzwoni i podaje swoje dane osobowe, to niestety nalezy
spetni¢ obowigzek informacyjny. Praktykg jest jednak odsytanie do tresci obowigzku
informacyjnego zamieszczonego na stronie internetowej placowki.
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20. Jak wyglada kwestia monitoringu w centrum medycznym, w ktérym przyjmuje?
Czy musze o tym informowaé, jesli tylko wynajmuje lokal?

Kwestia monitoringu przez RODO nie jest uregulowana jednoznacznie. Z pomocg
przychodzi Kodeks pracy, ktory okresla zasady stosowania monitoringu (w relacji
pracodawca - pracownik). O monitoringu jednak trzeba informowac.

21. Jak wyglada kwestia zgody pacjenta na wykonanie zdjecia twarzy w leczeniu
ortodontycznym przed i po leczeniu?

Zalezy, do czego zostanie wykorzystane. Jezeli ma by¢é pokazywane jako dowdd
skutecznosci lekarza i jakosci sSwiadczonych ustug, to kwestia zgody na przetwarzanie
danych osobowych w tym celu od pacjenta jest konieczna - zastosowanie zdjecia wykracza
bowiem poza obowigzki wynikajgce z prowadzenia dokumentacji czy swiadczenia ustug
medycznych.

22, Co w momencie, gdy pacjent nie potwierdzi przekazania obowigzku
informacyjnego? Czy mam go przyjaé, skoro przetwarzanie danych wynika z ustawy?
Moze mi potem zarzuci¢, ze nie zostal poinformowany, kto jest administratorem
danych i komu dane s3a przekazywane.

Tutaj zalecatlbym naprawde nalezytg starannosé. Jezeli panstwo informujecie wszystkich
swoich pacjentéw, ze dane sg przetwarzane, a kto$ nie chce podpisaé potwierdzenia, ze
uzyskat takg informacje, ale jesteScie panstwo w stanie wykazaé, ze przekazujecie
informacje wszystkim pacjentom i tylko jednostkowo kto$ nie chciat podpisac - to nie znaczy,
ze tej informacji nie mégt uzyskac. To byta decyzja pacjenta. Sytuacja wydaje mi sie troche
graniczna, natomiast rozumiem, Ze moze to by¢ problematyczne.

23. Jak spelni¢ obowigzki wynikajace z ochrony danych osobowych w sytuaciji
umieszczenia danych w chmurze, do ktéorej dostep ma kilka oséb poprzez
bezposrednie polaczenie? Czy dostep do chmury musi byé zabezpieczony hastem
wpisywanym kazdorazowo, czy wystarczy zabezpieczenie hastem komputera?

Lepiej, zeby dostep do chmury byt indywidualnie nadany dla kazdego uzytkownika tej
chmury i zeby kazdorazowo osoba, ktéra chce skorzystac z tej chmury sie logowata - wtedy
przynajmniej pozostanie $lad, kto, co robit. Najczesciej dostawcy rozwigzan chmurowych sg
na tyle zaawansowani, ze nie pozwolg na to, zeby bez logowania dostep byt mozliwy.

24. Czy mozna przy rejestracji telefonicznej nagrywaé rozmowy? Prawo na to
pozwala?

Nagrywanie jest dozwolone zawsze wtedy, gdy osoba nagrywana wyrazi zgode na
rejestrowanie rozmowy. Aby potwierdzi¢ spetnienie obowigzku informacyjnego przez telefon,
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mozecie panstwo nagrywac rozmowy, tylko musicie o tym poinformowac. Gdy ktos nie
wyraza zgody na nagrywanie, to powinien sie tak naprawde roztgczy¢.

25. Pojawia sie kwestia psychologa. Psycholog nie jest podmiotem medycznym, czy w
zwiazku z tym nie ma obowigzku prowadzenia dokumentacji?

Istnieje ustawa o zawodzie psychologa. Naktada ona obowigzek zachowania w tajemnicy
uzyskanych danych pacjentow.

26. Czy na przypomnienie o wizycie kontrolnej w gabinecie lekarskim jest wymagana
wczesniejsza zgoda pacjenta?

W mojej ocenie nie jest wymagana zgoda pacjenta na takg komunikacje. W interesie
pacjenta lezy, zeby mu przypomnie¢ o wizycie, zwlaszcza jezeli ma to duzy wptyw na jego
stan zdrowia albo moze mie¢ wptyw na stan zdrowia - bo na przyktad konczg mu sie leki i
trzeba wypisa¢ nowg recepte. Komunikacja w tym zakresie, czy to przez SMSa, czy przez
maila, czy nawet telefonicznie, jest uzasadniona panstwa interesem, Zzeby jak najlepiej
zapewni¢ bezpieczenstwo pacjentowi i jak najlepiej swiadczy¢ swiadczenia zdrowotne.

27. Sprzet trafia do serwisu, a zawiera dane pacjentéw. Co wtedy?

Wtedy firma serwisujgca sprzet powinna mie¢ zawartg z panstwem umowe dotyczgca
danych osobowych, opartg o artykut 28. RODO, ktéra moéwi miedzy innymi o tym, ze danych
nie powinni wykorzystywac¢ w inny sposob, niz tylko w zakresie serwisowania sprzetu, i ze
powinni zastosowa¢ odpowiednie srodki miedzy innymi ochraniajgce dane.

28. Czy mozna uznaé pacjenta za poinformowanego, jezeli na drzwiach gabinetu
bedzie informacja o przetwarzaniu danych osobowych, z podang podstawg prawng?

Tak, zgodnie z ustawg o prawach konsumenta mozna w ten sposob spetniaé obowigzek
informacyjny.

29. Jak wyglada komunikacja z pacjentem przez Messengera na Facebooku, czy jest
to dopuszczalne?

To jest kwestia bardzo niejednoznaczna. Korzystanie z Facebooka do korespondencji z
pacjentem nie powinno mie¢ miejsca jezeli zachodzi ryzyko ujawniania danych medycznych
pacjenta.
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30. Czy informowanie pacjenta o byciu zapomnianym ma w ogédle sens, skoro prawo
zobowiazuje lekarza do przechowywania dokumentacji medycznej przez 30 lat?

Niestety, wszystkie te informacje, ktérych RODO wymaga, musicie panstwo przekazywac.
Nawet w sytuacji, gdy pacjent tak naprawde nie bedzie w stanie takiego prawa wykonag.

31. Czy nie powinniSmy w takim razie informowaé pacjenta, ze nie bedzie moégt
skutecznie wykonaé prawa do bycia zapomnianym?

Niestety, RODO jest regulacjg petng absurdow. Ujatbym to: lepiej powiedzie¢, ze pacjent ma
prawo do bycia zapomnianym, bo przepis tego wymaga, ale jezeli on rzeczywiscie przyjdzie
i powie, ze chce by¢ zapomnianym, to wdwczas poinformowaé, Ze macie panstwo
obowigzek wynikajgcy z przepisow prawa do przetwarzania danych osobowych, w zwigzku z
ktérym nie bedzie mogt skutecznie byé zapomnianym. Wiem, ze to nie brzmi logicznie, ale
niestety... w tym zakresie przepisy RODO nie sg logiczne.

32. Co w przypadku utraty danych osobowych, na przykiad na skutek
nieodwracalnego uszkodzenia nos$nika pamieci komputera? Kogo informowaé i o
czym?

Jezeli na tym nosniku danych znajdowata sie cata baza i nie byto kopii zapasowej, to
utraciliscie panstwo nieodwracalnie dane medyczne. Trzeba wowczas niestety
poinformowaé urzgd nadzoru, bo taki jest obowigzek. Trzeba sie zgtosi¢ do PUODO, czyli
Prezesa Urzedu Ochrony Danych Osobowych z informacja, Ze taki incydent miat miejsce, w
terminie 72 godzin od momentu stwierdzenia utraty danych. Natomiast jezeli to jest tylko
jeden z nosnikéw, na ktérym sg te dane osobowe przechowywane i mozna je odzyska¢, to
nie bedzie potrzeby informowania PUODO.

33. Czy poinformowanie o incydencie utraty danych wigze sie automatycznie z karg?

Nie umiem odpowiedzie¢, nie jestem urzednikiem Prezesa Urzedu Ochrony Danych
Osobowych. Domyslam sie, ze moze to by¢ podstawa do wszczecia kontroli w tym zakresie,
ale czy to sie automatycznie wigze z karg? Niekoniecznie, ale nie potrafie catkowicie
wykluczy¢ takiego ryzyka.

34. Czy dobrym rozwigzaniem jest nagranie komunikatu z oswiadczeniem o
przetwarzaniu danych w sytuacji, gdy pacjent dzwoni pierwszy raz zarejestrowa¢ sie
na wizyte?

Uwazam, ze to dobre rozwigzanie.
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35. Jak w dokumentacji elektronicznej uzyskaé podpis pacjenta o obowigzku
informacyjnym?

Jezeli jest prowadzona dokumentacja elektroniczna, wystarczajgcy bedzie nawet checkbox
przy oswiadczeniu: “Oswiadczam, ze zostalem poinformowany o przetwarzaniu moich
danych osobowych”.

36. Czy trzeba mie¢ zgode na korespondencje mailowa z pacjentami?

Jezeli panstwo prowadzicie komunikacje w zakresie jakiegos$ rodzaju marketingu, to tak. Ale
jezeli chodzi o korespondencje zwigzang z szeroko rozumiang dziatalnoscig leczniczg, na
przyktad informujecie panstwo o zarejestrowaniu sie na wizyte, to zgoda na korespondencje
nie jest konieczna. Trzeba jednak zapewni¢, ze nikt niepowotany nie uzyska dostepu do tych
danych i korespondencji.

37. Czy informacje o przetwarzaniu danych osobowych mozna umiescié na na stronie
internetowej gabinetu?

Na pewno warto mie¢ takg zaktadke ,dane osobowe”. Dzigki temu bedziecie panstwo mogli
wykazaé nalezytg staranno$é: pacjent, ktory odwiedza strone internetowg gabinetu, moze
zawsze sie zapoznac z informacjg o danych osobowych.

38. Czy mozna zeskanowaé podpisane przez pacjenta oswiadczenie o byciu
poinformowanym i dotaczy¢ je do elektronicznej dokumentacji, a oryginat zniszczy¢?

Nie ma obowigzku pisemnosci w zakresie poinformowania o danych osobowych, o
przetwarzaniu danych osobowych. W zwigzku z tym mozecie panstwo oczywiscie zebrac
tradycyjne podpisy pacjentéw, a potem je zdigitalizowac i dotgczy¢ do dokumentacji, zas
oryginat zniszczy¢.

39. Jak brak obowigzku pisemnosci ma sie do rozliczalnosci?

No wtadnie kluczowa jest rozliczalnos¢. Potwierdzenia od pacjentow, ze zostali
poinformowani, mogg mie¢ forme nagrania rozmowy czy innego zapisu elektronicznego.
Moga by¢ pisemne oczywiscie tez, ale jezeli jestescie panstwo w stanie inaczej wykazac, ze
dany pacjent zostat poinformowany o przetwarzaniu danych, musi to by¢ respektowane.

40. Czy mozemy oddzwoni¢ na nieodebrany numer telefonu?
W tym zakresie nic sie nie zmienia, czyli mozecie panstwo oddzwoni¢ na nieodebrany

numer telefonu. Prosze zauwazy¢, ze pierwotnie zainteresowanym w komunikacji jest ten
dzwonigcy.
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41. A podpis rejestratorek, ze poinformowaty danego pacjenta?

Jest to na pewno sposéb na udowodnienie, ze obowigzek zostat spetniony - notatka
stuzbowa, ze pacjent XYZ zostat poinformowany o danych osobowych przez danego
pracownika w danym dniu. Utatwi to sytuacje, gdy pacjent nie chce sie podpisac.

42. Czy nie mozna poinformowaé ogoélnie spoleczenstwa, ze lekarze musza
przetwarza¢ dane pacjentéow?

Bytoby to bardzo dobre rozwigzanie, niestety ustawodawca unijny nie jest tak szczodry i nie
wyltgczyt lekarzy z obowigzkéw informacyjnych. Oczywiscie dla kazdego rozsgdnego
cztowieka jest jasne, ze idgc do lekarza musi podaé swoje dane, ale niestety nie zwalnia to z
obowigzku informacyjnego.

43. Czy informowanie pacjenta przez telefon lub email o leczeniu jest dopuszczalne?

Problem jest taki, czy jesteScie panstwo w stanie w stu procentach zidentyfikowaé, kto do
panstwa dzwoni i komu te dane przez telefon przekazujecie, zeby nie przekaza¢ danych
osobie nieuprawnionej. W kwestii komunikacji przez email tez bytbym ostrozny, zwtaszcza,
ze adres email niekoniecznie musi pokrywac sie z tym, ktérym panstwo dysponujecie w
swoich bazach. Osoba nieupowazniona nie moze mie¢ dostepu do danych pacjenta.

44. Czy w RODO nie ma juz obowigzku zgtaszania zbioréw danych?

Nie ma obowigzku zgtaszania zbioru danych, natomiast by¢ moze czes¢ z panstwa bedzie
musiata prowadzi¢ tak zwany rejestr czynnosci przetwarzania, uregulowany w artykule 30.
RODO - czyli informacje, co robicie panstwo z odpowiednimi danymi osobowymi.

45. Jak wysokie kary przewiduje RODO?

W RODO niestety kary sg bardzo wysokie. Maksymalna wysokos$¢ kary w przypadku osob
prowadzacych dziatalno$¢ gospodarczg moze wynosi¢ nawet 20 000 000 €. Oczywiscie ma
to byC przeliczane na podstawie Sredniego kursu NBP na ziotdwki, a wiec obecnie
maksymalna kara to powyzej 80 000 000 zt.

46. Gabinet stomatologiczny miesci si¢ w pomieszczeniach szkoty. Dyrektor szkoty
dysponuje kluczami do wszystkich pomieszczen. Czy w zwigzku z tym konieczne jest
wprowadzenie do umowy najmu dodatkowych postanowien regulujacych ochrone
wrazliwych danych przetwarzanych przez gabinet?

Jest to rozwigzanie rekomendowane. Gabinet powinien zadbaé, aby pracownicy szkoty nie

mieli wglagdu do dokumentacji, np. umieszczajgc dokumentacje w zamykanej szafie, do
ktérej klucze majg wytgcznie pracownicy gabinetu.
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47. Czy jesli pacjent chce uzyskaé¢ fakture, to w obowigzku informacyjnym powinien
by¢ punkt, ze jego dane beda przetwarzane przez biuro rachunkowe? Jesli tak, czy
trzeba wpisywaé doktadng nazwe i adres biura rachunkowego?

Zgodnie z art. 13 ust. 1 lit e RODO w obowigzku informacyjnym kierowanym do osoby, ktorej
dane dotyczg nalezy wskazaé tzw. odbiorcow danych osobowych lub kategorie odbiorcow.
Odbiorcami zgodnie z definicjg z art. 4 pkt 9 RODO sg wszystkie podmioty, ktérym ujawnia
sie dane osobowe, z wylgczeniem podmiotéw publicznych prowadzgcych przewidziane
prawem postepowania. W zwigzku z powyzszym, firma ksiegowa jest uznawana za odbiorce
danych osobowych. Fakt przekazywania danych osobowych temu podmiotowi powinien by¢
uwzgledniony w obowigzku informacyjnym. Prosze zwroci¢ uwage, ze przywotfany art. 13
ust. 1 lit. E mowi o “kategoriach odbiorcow”, wiec nie ma koniecznosci przekazywania petnej
nazwy biura ksiegowego. Mozna poprzesta¢ na stwierdzeniu, Zze dane osobowe mogg byc¢
ujawniane firmom ksiegowym. Z firmg ksiegowg nalezy zawrze¢ umowe powierzenia
przetwarzania danych osobowych zgodng z art. 28 RODO.

48. Jesli na stronie internetowej jest kalendarz kontaktowy, czy wymagana jest umowa
z firma udostepniajaca serwer na przetwarzanie danych osobowych?

Tak. Umowa powinna odpowiada¢ warunkom formalnym z art. 28 RODO.

49. Czy nalezy zawieraé umowe z ksiegowg o przetwarzaniu danych osobowych?

Tak. Umowa powinna odpowiada¢ warunkom formalnym z art. 28 RODO.

50. Czy dopuszczalna jest sytuacja, w ktérej na wizyte jedziemy do domu pacjenta,
tam tworzymy papierowe notatki i pézniej wieziemy je ze soba?

RODO nie wprowadza zmian w tej kwestii. Jezeli dane bedg odpowiednio zabezpieczone, to
nie powinno to stanowic¢ ryzyka dla lekarza.

51. Czy powinnismy mieé np. jakas teczke, w ktorej beda sie znajdowaé oswiadczenia
o zgodzie na przetwarzanie danych, umowy o przetwarzaniu danych, sposobach
zabezpieczenia danych papierowych i elektronicznych. Czy cos jeszcze powinno sie
znalez¢ w takiej teczce?

W takiej dokumentacji powinny by¢é upowaznienia do przetwarzania danych wydane na

podstawie art. 29 RODO i podpisane przez pracownikéw. RODO nie przewiduje wzorow
konkretnych dokumentéw jakie majg sie znalez¢ w takiej przyktadowej teczce.

11



7 Znanylekarz

52. Program, ktéry posiadam do opracowania jadtospisu dziala online. Czy w zwigzku
z tym mam np. zaszyfrowaé pacjenta, czy uzyskac¢ od firmy informacje, ze dane s3
bezpieczne?

Jezeli program te przetwarza dane pacjentow, to powinna zosta¢ zawarta umowa dot.
danych osobowych zgodna z art. 28 RODO.

53. Jezeli przyjmuje pacjenta na wizycie domowej, to wystarczy poinformowac¢, ze
dane beda przechowywane w okreslonym miejscu?

Nie. Informuje sie o tym kto dane wykorzystuje i w jakim celu. Nie trzeba informowa¢ o
miejscu przetwarzania danych - podstawa art. 13 RODO.

54. Jak RODO ma sie do pracy psychoterapeuty? Psychoterapeuta uzaleznien i
psycholog formalnie nie sg psychoterapeutami — ten zawod nie ma regulacji, jest
wyszczegdblniony jedynie w NFZ, a wiec regulacje te nie dotycza oséb
niewspotpracujacych z NFZ.

W przypadku psychoterapeutéw, ktérzy sg réwniez psychologami: w ustawie o zawodzie
psychologa nie ma wymogu prowadzenia dokumentacji, jej przechowywania i udostepniania,
a kwestie zapisy dotyczgce danych osobowych dotyczy dobrowolnosci i szczegdlnych
okolicznosci udostepniania danych wrazliwych np. wynikow badah. Wychodzi wiec na to, ze
jestesmy zwyklymi podmiotami ustugowymi, z tym ze przetwarzamy dane wrazliwe.

55. lle trwa okres przechowywania danych? Czy za podstawe nalezy przyjagé¢ Kodeks
cywilny?

Tam termin przedawnienia wynosi lat dziesie¢, a dla roszczen o $wiadczenia okresowe oraz
roszczen zwigzanych z prowadzeniem dziatalnosci gospodarczej — trzy lata. W przypadku
koniecznosci przechowywania dokumentacji medycznej pacjenta okres obowigzkowy jej
przechowywania wynika z ustawy o prawach pacjenta i Rzeczniku praw pacjenta. Istniejg
wyjatki dotyczgce gtéwnie zdjeé rentgenowskich i skierowan.

56. W gabinetach terapeutycznych nie ma zwyczaju podpisywania uméw na ustuge
psychoterapii. Czy powinniSmy mie¢ takie umowy? Czy wystarczy zgoda na
przetwarzanie danych?

Fakt, Ze umowa nie zostaje spisana na papierze, nie powoduje, ze w obrocie prawnym jej
nie ma. Innymi stowy, nie trzeba zawsze zawiera¢ papierowej umowy, zeby z prawnego
punktu widzenia do umowy doszto. Zgoda na przetwarzanie danych nie bedzie potrzebna,
bo wystarczajgca jest ustna umowa z pacjentem. W obowigzku informacyjnym z art. 13
RODO nalezy wskazac, ze podstawg prawng jest wiasnie taka umowa ustna z pacjentem.

12



7 Znanylekarz

57. Czy zona, bedaca lekarzem, moze w jednoosobowym gabinecie upowazni¢ meza
jako osobe do kontaktu w zakresie telefonicznej rejestracji, udzielania telefonicznej
informacji o cenniku i zakresie ustug oraz spetnienia obowigzku informacyjnego przez
ADO przy telefonicznej rejestracji nowych pacjentek?

Nie ma ku temu przeciwskazan prawnych. Wazne, zeby upowazniony, czyli w tym wypadku
maz, miat nadane upowaznienie do przetwarzania danych osobowych (podstawa prawna:
art. 29 RODO).

58. Jak rozumieé zapis, ze zanim przekaze dane osobowe firmie zewnetrznej
powinienem jako ADO jg sprawdzi¢? Jak postapi¢ z umowami juz zawartymi?

Dotychczasowe umowy 2z podmiotami zewnetrznymi powinny by¢ aneksowane i
dostosowane do art. 28 RODO, ktéry faktycznie przewiduje mozliwos$¢ sprawdzenia takiego
podmiotu.

59. Czy po 25.05.2018 bedzie mozna samodzielnie wpisaé nazwisko pacjenta w
internetowym kalendarzu w ZnanyLekarz.pl? Starszy pacjent dzwoni do mnie i prosi o
zapisanie go na wizyte, sam nie korzysta z Internetu.

Tak. Zaréwno obecnie obowigzujagce umowy ze ZnanylLekarz,.pl jak i zmiany do tych umdw,
ktore panstwu proponujemy, uzasadniajg i legalizujg takie dziatanie. Umowy regulujgce
dopisywanie pacjentdéw do Kalendarza Wizyt, ktére proponujemy sg zgodne z art. 28 RODO.
Dzieki temu mozecie panstwo bez problemu zapisywac pacjentéw do Kalendarza Wizyt. W
tym zakresie ZnanylLekarz.pl dziata na panstwa rzecz jako tzw. podmiot przetwarzajgcy.

60. Wymagane jest wskazanie przez pacjenta osoby uprawnionej do otrzymywania
informaciji. Tej osoby fizycznie nie ma w gabinecie. Co wéwczas z RODO?

W takim przypadku dochodzi do tzw. uzyskania danych posredniego. Innymi stowy, uzyskuje
sie dane osoby nie od niej samej, ale od innej osoby, np. cztonka rodziny. Obowigzek
informacyjny w stosunku do tej osoby normuje art. 14 RODO. Powinniscie wiec panstwo
teoretycznie informowaé te osobe o przetwarzaniu jej danych. Jednak art. 14 ust. 5 lit. C
wprowadza wyjgtek od informowania. W skrocie, wyjgtek ten stanowi, ze obowigzku
informacyjnego nie trzeba w stosunku do tej osoby wykonywaé, poniewaz macie panstwo
obowigzek prawny przetwarzania jej danych.
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