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CIBER RIESGOS, LA AMENAZA EN LA SOMBRA

Suponen ya una de las 3 de las principales preocupaciones de las empresas

2015: punto de inflexion / Gran oleada de ataques

« Secuestro o robo de datos, bloqueo de web, suplantaciones de identidad, son algunos de los ciberataques mas usuales y
siempre con el OBJETIVO ECONOM/CO

« Aquellos ciberataques que logran interrumpir la actividad pueden dejar noqueada la empresa

 PYMES . - NOQUEADAS: 60% no lo superan y desaparecen en los siguientes 6 meses.
- EMAILS COMPROMETIDOS: + de 7.000 millones
- SPAM / MALICIOSOS. 60% emails recibidos
- Tardan de media 200 dias en DARSE CUENTA de que han sufrido un ciberataque.

Ciberinforme 2020/2021 (Fuente: Hiscox Cyber Readiness Report)

v A1/6 empresas afectadas, el ataque supuso un peligro para la viabilidad de su negocio.

v' Ciberresiliencia: ias empresas estan intensificado su lucha dedicando mas recursos. Mucho recorrido

v’ Presupuestos de IT reorientados hacia la ciberseguridad: ci 21% de su presupuesto de IT - 63% de Incremento
v Ramsonware: i de cada 6 victimas fue extorsionada y mdas de la mitad pago un rescate

v A las +Ciberexpertas les fue mejor; Mejor preparadas = menos ransomware = NO propensas a pagar = recuperacion + rapida
v Empresas EEUU: ias - ciberexpertas / Espaﬁolasx las + atacadas 53% -~ Alemanas: pagan el precio mayor x incidentes

4 Objeti vos favoritos: teiecomunicaciones, medios y tecnologia, (TMT), de servicios financieros, sanidad y de energia.

v’ Consecuencias Principales.- Costes financieros + Reputacion de la marcas en juego

EL RIESGO CIBER ES DEMASIADO IMPORTANTE COMO PARA DEJARLO AL AZAR
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Un pirata informatico se colo en el
sistema del Real Madrid y robo datos de
jugadores, contratos y presupuestos

Utilizd el usuario y la contrasefia de un trabajador del club que estaba de vacaciones. La Agencia Espafiola de
Proteccion de Datos confirma la intrusion
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Consecuencias
Coste de brecha | Crisis reputacion | Continuidad sin IT legales




COBERTURAS CIBER RISKS

SERVICIOS TECNOLOGICOS:

>Gestion de incidentes y primera respuesta
>Contencion tecnologica

>|nformatica Forense (Forensic)
>Recuperacion de Datos

ASESORAMIENTO

> egal
>Defensa juridica
>Restitucion de imagen corporativa

INDEMNIZACIONES

>Responsabilidades civiles

>Gastos de notificacion

>Peéerdida de beneficio por interrupcion en las redes
>Sanciones y Multas Administrativas por Proteccion de datos
>Sanciones PCI / Tarjetas credito

>Extorsion cibernetica

>Fraude cibernetico

COBERTURAS ADICIONALES

» Modificacion de precios on-line
» Cupon Goodwill
» Hacking Telefonico
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
http://www.oneseq.es/

SERVICIO ESPECIALIZADQO RISKMEDIA

* Formacion, prevencion y auditorias en Ciberseguridad

* Servicios de SOC - Security Operations Center: CIBERVIGILANCIA 24/7 para empresas, a traves de nuestra filial
ONECYBER y nuestro parther OneseQ

« Técnicos especialistas / Hackers, como Deepak Daswani (Experto en Ciber seguridad, auditor de sistemas, y
formador de Ciber riesgos de alta direccion, fue Security Evangelist en INCIBE, y Chief Security Ambassador de
Eleven Paths Telefdnica)

» Riskmedia esta registrada en el CATALOGO DE EMPRESAS Y SOLUCIONES DE CIBERSEGURIDAD del INCIBE
(Instituto Nacional de Ciberseguridad de Espana - Ministerio de Industria).

» Panel pre- aprobado de expertos en cuestiones legales, de RRPP y analisis de las Tl
(Empresas y Consultoras especializadas: OneCyber, OneseQ, Softcom, Deloitte, KPMG,, ..)

* Atencion de siniestros e incidencias 24/7

CONTACTO

david.santana@riskmediagroup.net
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0 670.645.389

CYBER360

www.riskcyber360.com
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NUESTRAS

OFICI NAS BARCELONA & INTERNATIONAL MADRID ISLAS CANARIAS

NETWORK C/ Bethencourt Afonso, 2 - 1°

C/ Virgilio, 13, ci lai
irgilio, 13, ciudad de la imagen Edificio TRIANON (C/San José)

Av. Diagonal, 11°
¢ 477 28223-Pozuelo de Alarcén

08036 Barcelona 38002-Santa Cruz de Tenerife
TELEFONO TELEFONO TELEFONO
+34 933172620 +34 918 387 755 +34 922289149
FRANCIA - PARIS PORTUGAL- LISBOA COLOMBIA- BOGOTA ARGENTINA- BUENOS AIRES

: Av. Diogo Cao 1 A-Infantado Cra 9 ANo0113-30 Lavalle 120 - 4to piso
10, Rue St. Florentin .

. 2670 - 327 Loures 110111 Bogota C1047AAD Buenos Aires
75001 - Paris ) ) »
TELEFONO TELEFONO TELEFONO TELEFONO
+ +57- +54-11-52176100

.+33 (0)1 53 24 65 13 . +351 219835411 57-6406881 54-11-5217
EMAIL EMAIL EMAIL EMAIL
info@riskmedia.net nuno.mendes@riskmedia.net karen trip@riskmedia.net diana.salazar@riskmedia.net

Riskmedia dispone de oficinas de representacion en:

Alemania, Belgica, Bolivia, Brasil, Canada, Chile, China, Costa Rica, Dinamarca, Ecuador, El Salvador, Eslovaquia, Estados Unidos de America, Guatemala,
Holanda, Irlanda, Luxemburgo, Mexico, Nicaragua, Panama, Paraguay, Peru, Puerto Rico, Reino Unido, Republica Checa, Republica Dominicana,
Uruguay, Venezuela.




