
WEBINAR

MINIMIZA LOS RIESGOS,
ASEGURA TU NEGOCIO.

(Empezamos en unos minutos. Este webinar va a ser grabado)



José María Ochoa
Area Manager | OneseQ - Cybersecurity

Gobierna tu seguridad IT
Conócete, valorízate, cúbrete



… y lo primero a asumir es

“ El verdadero conocimiento es conocer la medida de la propia 
ignorancia”
Autor: Confucio

“ … para actuar en consecuencia”
Anexo: Jose María Ochoa



Un poco de visibilidad del contexto … “ ver para creer = conocer ”



Interpretemos bien lo que hemos visto

✓ Somos un país con un grado de destino de ataques

altísimo.

✓ Y con un grado de origen de ataque también enorme.



Nuestra situación

✓ Tenemos un capacidad de red muy alta comparada con otros países.

✓ Somos atacados porque somos facilones

• Nuestro grado de madurez en protección no es muy elevado

✓ Y por ello tenemos dos vertientes para los atacantes:

• - Atacarnos para robarnos

• - Usarnos para atacar a otros destinos (zombies)



Por lo tanto somos … ¡ muertos vivientes !



Contexto | ¿Cómo somos? 

Gestionamos 
Servicios

Gestionamos 
Impactos



¿Nos hemos preocupado por nuestra empresa y su exposición y 
riesgo?
- ¿Hemos mirado nuestra exposición desde el exterior?

- ¿Nos hemos comparado con compañías similares?

- ¿Sabemos valorizar el riesgo?

- ¿Nos hemos cubierto con seguros específicos de ciber-riesgo?



Veamos el riesgo, midámonos y obtengamos un rating que nos proporcione datos a nosotros y datos 
a terceros para posicionarnos en mejores condiciones para; pólizas, contratos, compliance, normas, 
etc …

Valoricemos nuestros análisis de seguridad



y si no … ¿nos abandonamos en manos de la suerte?



Hay tres cosas que uno SIEMPRE tiene que tener a mano:

y si no … cubrámonos

- Un buen amigo abogado

- Un SEGURO

- Un buen amigo médico

- Un BUEN SEGURO



… y nosotros insistimos | Gobernanza de servicios

El éxito de las medidas de seguridad IT integradas en nuestras infraestructuras, dependen de la
inteligencia de amenazas y la sincronía de la detección y respuesta, y ésta a su vez genera las 
capacidades de: conocer, comprender y perfilar a los atacantes de manera que podamos anticipar 
y detectar nuevos impactos que escapan a nuestras soluciones defensivas. Tener visibilidad y 
sincronía en los ámbitos de detección y gestión, nos da las capacidades de actuar de modo 
temprano.

Según Gartner, la inteligencia de amenazas 
es el “conocimiento basado en la evidencia, 
incluyendo información de contexto, las 
implicaciones, y demás variables que giran 
en torno a una amenaza, peligro existente o 
emergente sobre los activos, y que se puede 
utilizar para la toma de decisiones”.



MSSP | SOC (Centro de Operaciones de Seguridad)

> Te ayuda a conocer las amenazas externas e 
internas a las que te expones.

> Monitoriza eventos e incidencias de seguridad

> Almacena eventos de seguridad como evidencias 
para un posible forense,  proceso judicial, etc.

> Previene  posibles amenazas en el futuro a 
través de la aplicación de las medidas correctivas
correspondientes.

> Genera mayor visibilidad sobre incidentes de 
seguridad externos que pueden impactar en tus 
infraestructura.

> Evidencia la “preocupación” por el control de la 
seguridad de cara a normativa (GDPR, etc…)

Imagen de nuestro SOC (Madrid)



Garantía de Calidad | OneseQ

> El servicio de nuestro SOC se basa en tecnologías que ayudan a gestionar grandes 
cantidades de datos e interpretarlos como eventos o incidentes de seguridad

> Es operado por personal muy cualificado en servicios de ciberseguridad

> Multiples SOCs en distintas zonas geográficas (implantación internacional)

> Nuestros SOCs además operan y colaboran compartiendo información con otros 
SOCs

> Al ser operadores virtuales de comunicaciones, OneseQ posee un NOC (Network
Operation Center) con una experiencia de más de 20 años

> Operado con tecnología multi-SIEM y macro-correlación sobre tecnología cloud
que se ofrece en modo SaaS y tarificado por EPS (Eventos Por Segundo)

> Tenemos las máximas acreditaciones en buenas prácticas y seguridad IT

¿Qué valor aportamos desde el SOC de OneseQ? 



RED de SOC

SOC Propios y socios

SOC Colaboradores

Santa Cruz de Tenerife

Madrid

Brasil

Barcelona

Chile

Casa Blanca (Marruecos)

Dubai (Emiratos Árabes)

Riyadh (Arabia Saudí)

Una red de conocimiento | generación de VALOR



www.oneseq.es |  www.bitsight.com |  www.riskcyber360.com

http://www.oneseq.es/
http://www.bitsight.com/
http://www.riskcyber360.com/

