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L’ÉCOSYSTÈME DE L’OFFRE SÉCURITÉ DE NOVIPRO

Nous développons les architectures de 
sécurités en respectant des 
méthodologies reconnues et 
appropriées selon les besoins des 
clients :

➜Zero Trust Extended Forrester

➜ Iso 27001

➜Nist

➜Purdue



2021 State of the Phish: Riche en données, axé sur les 
données

• Septième rapport annuel

• Sources de données multiples
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State of the Phish: Ce que les 
professionnels nous ont dit
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57 % ont connu des attaques de phishing réussies en 
2020
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75% ont subi des tentatives de phishing de masse
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34%
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VOLUME DES ATTAQUES DE 
HAMEÇONNAGE CIBLÉ (SPEAR
PHISHING) ET DE FRAUDE DU 

PRÉSIDENT (WHALING)

66 % des 
organisations ont 
vu des tentatives 

de phishing ciblées 
en 2020.

35%

27%

16%

10%

8%

3% 1%

VOLUME DES ATTAQUES BEC 
(COMPROMISSION DES E-MAILS 

D'ENTREPRISE)

65 % des 
organisations ont été 

confrontées à des 
tentatives de BEC en 

2020.



Ransomware : >50% des organisations infectées ont 
décidé de payer
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Les attaquants vont au-delà de la boîte de réception...
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39%

25%

13%

11%

6%
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VOLUME DES ATTAQUES 
SUR LES MÉDIAS SOCIAUX

61 % des 
organisations ont 
été confrontées à 

des attaques 
sociales en 2020

39%

24%

12%

13%

7%
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VOLUME DES ATTAQUES 
DE SMISHING

61 % des 
organisations ont 
été confrontées 
au smishing en 

2020

46%

21%

11%

11%

6%

4% 1%

VOLUME DES ATTAQUES 
PAR CLÉS USB 

54 % des 
organisations ont 
été confrontées à 

des attaques 
basées sur des 

clés USB en 
2020.

46%

21%

12%

10%

6%

4% 1%

VOLUME DES ATTAQUES 
VISHING

54 % des 
organisations ont 
été confrontées à 
des attaques de 
vishing en 2020.



...mais de nombreuses organisations ne le font pas
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de ceux qui forment 

dispensent des formations 

à l'échelle de l'entreprise

couvre dans leurs 

programmes la 

compromission du courrier 

électronique des entreprises 

(BEC), les menaces internes 

et les mesures de sécurité 

physique 

des organisations ont adopté 

un modèle de travail à 

domicile en 2020... mais 

seulement 30 % ont formé 

les utilisateurs aux bonnes 

pratiques du travail à 

distance.

64%
dispense une formation 

formelle aux utilisateurs

52% <35% 82%

98 % des personnes interrogées ont déclaré que leur organisation avait mis en place un 
programme de formation à la sensibilisation à la sécurité. Mais...

Seulement Seulement



Techniques utilisées pour 
arriver à leurs fins
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Être un attaquant est facile et abordable maintenant
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Maintenant le phishing est devenu du « PaaS »

Phishing as a Service = Très petit coût d’acquisition

• On achète un kit avec tous les éléments requis pour exécuter

• Prix de départ (10 - 20$ USD)

Service clé en main avec mode d’emploi
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▪ Tout phishing est de l'ingénierie 

sociale

- Certains sont meilleurs que d'autres

- Some have better tools

Vue d'ensemble d’un phish
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Threat Overview

Phishing 
dynamique
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Capture 
d’informations
par 
hameçonnage
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Threat Overview

Phishing 
dynamique 2
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Mais attendez... il y a plus...
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Revue d’un 
phishing kit
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Page d'accueil



© 2022 Proofpoint. All rights reserved 21

Vol de mot de 
passe
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Collection du 
MFA
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Succès / 
Redirection



Une autre tactique efficace mais plus sournoise

• Plus souvent qu’autrement, on les voit partout

• C’est une vieille technologie (1994) 
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Utilisons le QR comme un leurre

• L’aspect sans contact du QR est devenu attrayant et les gens sont souvent 
insouciants du danger autour de ces codes.

• Le FBI mentionne que les code QR ont gagné en popularité depuis le début de 
la pandémie.

– Les pirates utilisent des faux adresses emails de compagnies légitimes

• Plusieurs tactiques peuvent être utilisées dans ces cas-ci
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https://www.pcmag.com/news/fbi-hackers-are-compromising-legit-qr-codes-to-send-you-to-phishing-sites

https://www.pcmag.com/news/fbi-hackers-are-compromising-legit-qr-codes-to-send-you-to-phishing-sites


• Très facile à implémenter

• Souvent lorsque le scan est fait, le mal est
fait, l’appareil est compromis.

• Souvent les attaquants collent leur code 
QR par-dessus le code légitime.

• Peut-être du hameçonnage ou drive-by 
download.

1 - La redirection vers un site web (malware ou phishing)
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MITM – Man-in-the-middle attack

• L’utilisateur qui utilise le code QR pour se 
connecter (ex.:  Starbucks wifi) utilise le 
code pour un code de réduction sur leur 
café affiché en magasin.

• Le code renvoie sur un réseau usurpé qui 
a le même nom que celui de l’entreprise.

• La connexion chiffrée avec les sites web 
sont interceptées, l’attaquant voit 
maintenant en clair tout ce qui émane de 
l’appareil (sites consultés, mot de passe, 
documents téléchargés et ouverts, etc.)
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Sensibilisation et actions des 
utilisateurs : Ce que nous 
avons appris
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Partager, c'est... ne pas se soucier
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Classez sous "S" pour "Seulement"

Quelques autres sujets de préoccupation...
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Taux d'échec, étalonnage et 
résilience
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Top 20 taux d’échec par secteur d’activité
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Source: https://www.proofpoint.com/fr/resources/threat-
reports/state-of-phish

https://www.proofpoint.com/fr/resources/threat-reports/state-of-phish


Taux d’échec moyen par département
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Source: https://www.proofpoint.com/fr/resources/threat-
reports/state-of-phish

https://www.proofpoint.com/fr/resources/threat-reports/state-of-phish


Les données de référence, c'est bien... mais il vous faut 
du Threat Intel
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Taux de déclaration et ratios de résilience
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Le 1,2 est ce que nous appelons le facteur de résilience.



D'autres raisons pour lesquelles vous voulez un bouton 
de rapport
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>5M
courriels signalés

5
courriels par 

utilisateur

>200,00
hameçonnage des 

données d'identification

>35,000
charges utiles de 

logiciels malveillants

Les utilisateurs finaux des 

clients de Proofpoint ont 

signalé plus de 5 millions

de courriels provenant de la 

nature.

En moyenne, chaque 

utilisateur de PhishAlarm®

a signalé cinq e-mails 

Au cours de notre période de 

mesure d'un an, les 

utilisateurs ont signalé plus 

de 200 000 courriels 

d'hameçonnage 

d'identifiants.

Plus de 35 000 courriels 

signalés par les 

utilisateurs contenaient 

des logiciels malveillants, 

notamment des RAT, des 

enregistreurs de frappe, des 

téléchargeurs et des 

logiciels malveillants APT.



À retenir : Informer et 
améliorer
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Ne jamais sous-estimer les mots

• Si vous êtes propriétaire du programme, 
soyez votre propre défenseur.

• Parlez un langage qui résonne

• Donnez aux utilisateurs le statut de parties 
prenantes

• Ouvrez les lignes de communication avec 
vos équipes de remédiation et 
d'intervention.

• Positionnez les activités de manière 
appropriée dès le départ
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Veiller à ce que les activités fonctionnent en harmonie

• Évitez la cacophonie une ou deux 
fois par an

• Diffusez vos messages clés à tout 
le monde

• Délivrez des messages ciblés aux 
personnes visées

• Gardez la culture - et le 
changement de culture - à l'esprit
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CONTACTEZ-NOUS
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