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Bonjour!
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Patrick Mathieu

● Hacker depuis 20+ ans
● Senior Offensive Security Manager @ LogMeIn.com 
● Co-fondateur de Hackfest.ca depuis 12 ans
● R&D / Hobby / Community / Medias / OSINT

Twitter: @pathetiq
LinkedIn: https://www.linkedin.com/in/patrickrmathieu/
Email: patrick@hackfest.ca

Hackfest: https://hackfest.ca
Podcast: https://securite.fm

https://www.linkedin.com/in/patrickrmathieu/
https://hackfest.ca
https://securite.fm


Shameless plugs



Podcast international sur la sécurité et le hacking. Nouvelles et opinions du Québec et de l'Europe!

https://securite.fm 

https://securite.fm


https://infosecjobs.ca



GET 
INVOLVED

info@hackfest.ca



https://discord.gg/39fRfa6 

https://discord.gg/39fRfa6


Parlons tout d’abord de hacking!



Pas ça!
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Ni ça!
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Quelque chose comme ça!



Ou encore… ça …!





Dans un monde avec 
beaucoup de vulnérabilités



Nous sommes tous à risque!
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● Qu’est-ce que la surface d’attaque
● Étapes d’une attaques
● OSINT (Open Source INTelligence)
● Les attaquants
● Vos risques

○ OSINT
○ No tech hacking

● Exemples de données découvertes
● Démo

Agenda (index.php)



Qu’est-ce que la surface d’attaque?



Le passé - Le périmètre

CC Flickr - 22028781@N06



Aujourd’hui 
c’est Zerotrust et les nuages



Étapes d’une attaque



OSINT
Open Source INTelligence



Les attaquants



Hackers
Bon ou méchant, ils sont présents
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Script Kiddies
Connaissances de bases, ils appuient sur tous les 

boutons

30



Hacktivistes
Généralement des Scripts Kiddies avec une cause
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State Sponsored
États-Unis, Europe, Russie, Chine, ...
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Démo - Exemples
Surface d’attaque



Techniques de reconnaissances
● Subdomains
● Leaked Passwords
● Scans des serveurs

○ Et ses vulnérabilités

● Technology Stack
○ Et ses vulnérabilités

● Réseaux Sociaux
○ Users, technologies, etc.

● Activités physiques ou sociales



Subdomains
● Crt.sh
● Virustotal
● Securitytrails
● Linux tools
● ...



Leaked Passwords
● Hacking forums
● Darkweb
● Have I Been Pwned? (et services similaires)
● Pastebin
● ...



Scans des serveurs
● Nmap
● Masscan
● Shodan.io
● ...



Technology Stacks
● Urlscan.io
● RiskIQ
● ...



Réseaux Sociaux
● Les réseaux directement avec de faux comptes

○ Soit pour regarder les comptes ou ajouter des ami(e)s

● Scanner de réseaux sociaux:





https://github.com/sqren/fb-sleep-stats



Physique et Social



Phishing



GoPhish





2FA Phishing





Ingénierie Sociale - Téléphone



Concours au Hackfest
Qui a été piégé?

● Hydro-Québec
● Bell Canada
● La Banque
● Nationale du Canada
● La Banque de Montréal
● Shell Canada
● Les chemins de fer nationaux du Canada
● Metro Inc.
● Télé-Québec



Matériel non conforme













Sécuritaire selon-vous?



Poubelles sécuritaire?





Train



Clean desk/windows





Shoulder surfing



Exemples



Surface d’attaque



Surface d’attaque



Surface d’attaque



Surface d’attaque
Proofpoint



Surface d’attaque



Surface d’attaque



Surface d’attaque



Leaked Passwords



XSS (Censuré)



Démo Live et Rapide 
Si le temps le permet!



Questions?


