comdatis | d.veLop

it-consulting

Archivierung mit
SharePoint Online —

GoBD konform




@ Archivierung mit SharePoint Online — GoBD konform

comdatis | d.veLop

it-consulting

Was ist SharePoint Online?

SharePoint Online ist eine Webanwendung in der Mic-
rosoft-365- bzw. Office-365-Umgebung, die das Zusam-
menarbeiten beispielsweise an Projekten vereinfacht.
DarUber hinaus bietet die Software diverse Kommuni-
kationskanale an, um mit internen sowie externen Ge-
schaftspartnern zu interagieren. Microsoft bietet die
Software als ein Dokumentenmanagementsystem und
Content-Management-Plattform an. Ein Dokumenten-
managementsystem (DMS) bezeichnet die Verwaltung
elektronischer Dokumente mit der Nutzdatei, sowie be-
schreibenden Eigenschaften/Metainformationen, die
die Wiederauffindbarkeit der Informationen sicherstel-
len und eine virtuelle Aktenbildung ermdglichen. Share-
Point Online kann somit als vollwertige Losung fir das
Enterpreise-Information-Management (EIM) eingesetzt
werden.

Die Software basiert auf Webseiten (Sites), die indivi-
duell angepasst werden konnen. Die Webseiten sind
das zentrale Element in SharePoint Online, um Inhalte
strukturiert darzustellen. Die Seiten kénnen als Doku-
mentenbibliotheken, Wiki- oder Bildbibliotheken, aber
auch als Listen erstellt werden.

Rechtliches

Inder neuen Fassungder,Grundsatze ordnungsmaRiger
FGihrung und Aufbewahrungvon Biichern, Aufzeichnun-
gen und Unterlagen in elektronischer Form sowie zum
Datenzugriff” (GoBD), die im November 2019 veroffen-
tlicht wurden, ist unter Randziffer 20 die explizite
Nutzung von Cloud-Systemen ergdnzt worden. Aus
Datenschutzsicht besteht eine Verarbeitung im Auf-
trag eines Verantwortlichen gema(3 Art. 28 bzw. Art. 4
Abs. 1 Nr. 8 der DS-GVO. Rechtlich legitimiert wird diese
Verarbeitung im Auftrag durch die Standardvertragsk-
lauseln, die Bestandteil der Microsoft Online Services
Terms sind. Rechtlich bestimmte MaRnahmen zur Dat-
ensicherheit werden durch bestehende Zertifikate von

Microsoft erfillt. Dokumente zur Beweissicherung in
Rechtsstreitigkeiten konnen mittels Legal Hold Beweis-
sicherungsverfahrens vor Loschung gesperrt werden.
Eine Protokollierung kann je nach Anforderung in ver-
schiedenen Umfangen implementiert werden.

Welche Voraussetzungen miissen erfiillt werden?

*  Microsoft Office 365-Tarif, der eine Anwendung
von Aufbewahrungsbezeichnungen (,Retention
Labels") und/oder Aufbewahrungsrichtlinien
unterstatzt

e Eswerdenkeine Server 0.4. gebraucht

« Internetverbindung

« Benutzerlizenzen

¢ Keine Aktualisierungen oder
Change-Management
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Ist SharePoint Online ein DMS (Doku-
mentenmanagement System)?
SharePoint Online umfasst die Aufgaben eines DMS.
Mittels Bibliotheken und Listen lassen sich Inhalte ver-
walten und organisieren. Uber die Aufbewahrungs-
richtlinien werden Léschungen oder Verdnderungen
von Dokumenten unterbunden.

Was ist der Unterschied zwischen
DMS & ECM?

Ein DMS (Dokumentenmanagementsystem) ist ein Sys-
tem zur elektronischen Verwaltung von Dokumenten.
Die Software dient zur Aufbewahrung, Verwaltung
und Nachverfolgung elektronischer Dokumente. Unter
elektronischen Dokumenten versteht man auch papi-
erbasierte Dokumente, die mit Hilfe eines Scanners
digitalisiert wurden. Ein ECM (Enterprise-Content-Man-
agement) geht ein Schritt weiter. Ein ECM l6st zwar
dhnliche Aufgabenstellungen wie ein DMS, diese sind
jedoch nicht auf die Verwaltung elektronischer Doku-
mente beschrankt. Ziel eines ECM ist die Speicherung,
Bereitstellung und Verwaltung von Informationen.
Darlber hinaus bietet ein ECM die Moglichkeit zur
Zusammenfihrung von unstrukturierten und strukturi-
erten Informationen. Kurz gesagt, ist ein DMS ein un-
tergeordneter Teil eines ECM-Systems.

Aufbewahrungsrichtlinien
Aufbewahrungsrichtlinien lassen sich so einstel-
len, dass Dokumente nicht wahrend der Aufbe-
wahrungsfrist  geléscht oder gedndert werden.
Aufbewahrungsrichtlinien — die als Datensatz klassifi-
ziert wurden — lassen sich zentral im Admin Center nur
von einem Administrator erstellen und verdandern. Die
Anpassung oder Entfernungvon bereits auf Dokumente
und Dateiordner angewandten Aufbewahrungsricht-
linien kénnen nur von einem Administrator verdndert
oder entfernt werden.
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Standort, welche Unterschiede gibt
es dort?

Der genaue Standort der Daten ist im Admin-Center
aufgelistet. Die bei Microsoft abgelegten Dokumente
befinden sich in der Europdischen Union (EU), wenn
das Unternehmen seinen Sitz in der EU hat. In der Ab-
gabenordnung (AO) missen die Vorgaben des § 146
beachtet und eingehalten werden. Demnach sind die
Blcher und die sonst erforderlichen Aufzeichnun-
gen im Geltungsbereich des Gesetzes zu fihren und
aufzubewahren. Mit dem Jahressteuergesetz 2020
wurde die Moglichkeit geschaffen, elektronische Blch-
er und Aufzeichnungen innerhalb der EU ohne schrift-
lichen Ausnahmeantrag aufzubewahren. Der Daten-
zugriff muss in vollem Umfang mdglich sein und die
Besteuerung darf durch die Auslagerung nicht beein-
trachtigt werden. Die genannten Anforderungen sind
ebenfalls Bestandteile der zu erstellenden Verfahrens-
dokumentation.

Ein schriftlicher oder elektronischer Antrag an die
zustdndige Finanzbehodrde ist nur noch erforderlich,
wenn eine Aufbewahrung in einem Drittstaat erfolgt.
Fir Neukunden bietet Microsoft auch eine Daten-
haltung in Deutschland an. Bestandskunden von Micro-
soft kénnen einen Umzug der Daten in ein Rechenzen-
trum mit Standort Deutschland beantragen.

Art der Aufbewahrung

Es konnen folgende Varianten der Archivierung aus-

gewahlt werden:

e Zentrales Datenarchiv (Records Center): Doku-
mente werden dabei in ein extra geschaffenes
Datenarchiv verschoben (z. B. alle Ein- und Aus-
gangsdokumente befinden sich in einem Datenar-
chiv)

* In-Place-Archivierung (in-Place-Records Manage-
ment bzw. Retention Labels): Dokumente verblei-
ben an Ort und Stelle und werden nur mittels
Aufbewahrungsrichtlinien klassifiziert (z. B. alle Ein-
und Ausgangsdokumente befinden sich kontextbe-
zogen in einem Projekt-/oder Kundenordner)

Benutzer, Rechte und Rollen

Folgende Benutzerrollen missen angelegt werden:
Aufbe-
wahrungsrichtlinien erstellen und verdndern, um

¢ Globaler Administrator. Dieser kann
Benutzer zu Administratoren in Teilbereichen
(Helpdesk-Administrator) ernennen.

- Benutzer mit entsprechenden Berechtigungen,
d. h. Ausschluss der Anderung an Aufbewahrungs-
richtlinien
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Zertifikate von Microsoft

Folgende Zertifikate sind seitens Microsofts vorhanden,
die ein hohes Mal3 an Informationssicherheit garantier-

en.

* 1SO 27001
+ 1SO 27018
«  FedRAM
FERPA

*  HIPAA/HITECH

« SOC1undSOC2Typ?2

*  Cloud Computing Compliance Controls Catalogue
(C5) (Fur "Office 365 Deutschland” in Planung)

« IDW PS 951 (Prifung des internen Kontrollsystems
beim Dienstleistungsunternehmen fir auf das Di-
enstleistungsunternehmen ausgelagerte  Funk-
tionen) (Fir “Office 365 Deutschland” in Planung)

Weitere Zertifikate von Microsoft kénnen im Compli-
ance Center unter folgender URL eingesehen werden:
https://www.microsoft.com/de-de/trustcenter/compli-

ance/complianceofferings

Datenbereitstellung fir Priifer

Im Rahmen einer digitalen Betriebspriifung missen
dem Betriebspriifer Zugriffsrechte auf die Daten
gewdhrleistet werden. Dabei steht es dem Priifer frej,
welche Zugriffsart er auf die Daten bekommen moéchte.
Die Finanzbehorde unterscheidet drei Zugriffsarten:

Z1:Unmittelbarer Datenzugriff
Z2: Mittelbarer Datenzugriff
Z3: Datentrageriberlassung

Alle drei Zugriffsarten lassen sich in SharePoint Online
abbilden.

Microsoft Dienste

Microsoft gewdhrleistet eine Betriebszeit von 99,9%.
Darlber hinaus ist Microsoft fir das Change-Manage-
ment zustdndig, dementsprechend ist die Software
stetig auf dem neusten Stand der Technik. Dadurch ist
eine erhohte Sicherheit moglich, da durch die Updates
Sicherheitsliicken geschlossen werden. Microsoft bi-
etet den Kunden die gleiche Sicherheit auf Basis der
Microsoft Security Development Lifecycle-Richtline an.
Ein Datenschutzkonzept muss separat erstellt werden.
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eDiscovery Funktionalitat

Die eDiscovery-Suche ermoglicht es Benutzern, nach el-
ektronisch gespeicherten Informationen zu suchen, die
als Compliance-Nachweis oder als Beweis in Rechtsst-
reitigkeiten verwendet werden kénnen. Zu den durch-
suchbaren Inhalten zdhlen strukturierte Inhalte wie
Dokumente und Listenelemente sowie Blogs, Wikis,
Newsfeeds und Inhalte in Exchange-Postfachern.

Durch das eDiscovery Hold lassen sich Informationen
sperren. Das Sperren bedeutet, dass eine Kopie des
urspringlichen Inhalts fir den Fall aufbewahrt wird,
dass diese durch einen Benutzer spater gedandert oder
geldéscht wird. Sperrungen sind moglich bei Inhalten
auf SharePoint-Websites (einschlieRlich OneDrive for
Business-Websites) und in Exchange-Postfachern (ein-
schlieRlich archivierter Skype for Business-Unterhaltun-
gen). Eine Sperre wird verwendet, um den Inhalt in der
Form aufzubewahren, die er zum Zeitpunkt der Festle-
gung der Sperre hatte. Wenn Benutzer eine Sperre auf
eine Website oder ein Postfach anwenden, verbleiben
die Inhalte an ihrem urspriinglichen Speicherort.

GoBD und Verfahrensdokumentation

Die Kernkriterien der GoBD sind nachfolgend in der
Spalte ,Prinzip” aufgelistet. Die Prinzipien basieren
auf den Grundsdtzen ordnungsmalfiiger Buchfiihrung
(GoB), die GoBD préazisieren die Grundsdtze auf IT-
gestitzte Systeme.

Ordnungsprinzip, d.h. es miissen geordnete und aus-
reichende Indexstrukturen vorhanden sein:

Fir die Ablage der Dokumente werden gleichartige
Dokumente (Dokumentarten) in einer Dokumenten-
bibliothek abgelegt und archiviert. Fir jede Dokumen-
tenbibliothek kann eine andere Aufbewahrungsdauer
festgelegt werden. Die Einstellungen werden auf die
Unterverzeichnisse vererbt.

Vollstidndigkeit, d.h. eine lickenlose Belegarchivi-
erung muss sichergestellt sein:

Soweit technisch moglich werden Dokumente autom-
atisiert abgelegt. Die manuellen Prozesse werden den
zustandigen Mitarbeitern mittels Arbeitsanweisungen
bekannt gemacht. Die Vollstdndigkeit wird im Rahmen
desinternen Kontrollsystems regelmalig gepruft.

Richtigkeit, d.h. fiir die archivierten Dokumente ist
die Ubereinstimmung mit dem Original sicherzus-
tellen; Manipulationen an Dokumenten missen aus-
geschlossen werden kdnnen:

Dokumente werden in der Form archiviert, wie diese
empfangen oder versendet werden. Papierbasierte
Dokumente, die mittels Scannung in das Archiv Uber-
mittelt werden, missen einer unmittelbaren Sichtkon-
trolle unterliegen.
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Unverinderbarkeit, d.h. es diirfen keine Anderungen
an Dokumenten durchgefiihrt werden bzw. Anderun-
gen miissen nachvollziehbar sein (Versionierung):
Durch die Aufbewahrungsrichtlinien kann eine Un-
verdnderbarkeit der Dokumente im Archiv sicherg-
estellt werden. FUr Verdnderbare Dokumente kann
eine Versionierung stattfinden.

Nachvollziehbarkeit, d.h. die angewendeten Ver-
fahren miissen in der Verfahrensdokumentation fiir
einen sachverstandigen Dritten nachvollziehbar do-
kumentiert sein:

Um die Anforderung einer Nachvollziehbarkeit na-
chzukommen, ist eine Verfahrensdokumentation von
Néten. In der Verfahrensdokumentation sind neben
den Arbeitsprozessen auch die technischen Prozesse
und Einstellungen zu beschreiben.

Zeitgerecht, d.h. es erfolgt eine zeitnahe Erfassung
und die Einhaltung gesetzlicher Aufbewahrungsfris-
ten ist sichergestellt:

Die gesetzlichen Aufbewahrungsfristen werden durch
die definierte Dokumentlebensdauer in den Richtlinien
abgebildet. Nach GoBD ist die zeitnahe Verarbeitung
von Belegen vorgeschrieben.

Eine GoBD-konforme Archivierung mittels SharePoint
Online kann durchgefihrt werden, wenn das Archiv
ordnungsgemal eingestellt ist, sodass eine Loschung
oder Verdnderung der Dokumente nicht stattfinden
kann und eine Verfahrensdokumentation vorhanden
ist. Eine Genehmigung des zustdndigen Finanzamtes
ist, bedingt durch das Jahressteuergesetz 2020, nur
dann notwendig, wenn die Datenhaltung aul3erhalb Eu-
ropas stattfindet.

Die Ausfihrungen stellen die Meinung des/der Autor-
en wieder und haben keine bindende Wirkung. Insofern
verstehen sich alle angebotenen Informationen ohne
Gewdhr auf Richtigkeit und Vollstandigkeit. Fir eine
Umsetzung ist stets eine Beratung im Einzelfall not-
wendig.
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Das Unternehmen d.velop AG

Die 1992 gegriindete d.velop AG mit Hauptsitzin Gescher
entwickelt und vermarktet Software zur durchgangigen
Digitalisierung von Geschaftsprozessen und branchen-
spezifischen Fachverfahren und berdt Unternehmen
in allen Fragen der Digitalisierung. Mit der Ausweitung
des etablierten ECM-Portfolios rund um Dokumenten-
management, Archivierung und Workflows auf mobile
Apps sowie standardisierte und Custom-SaaS-Lésungen
bietet der Software-Hersteller auch Managed Services
an. Dabei sind die Rechtssicherheit und die Einhaltung
gesetzlicher Vorgaben dank eines ausgereiften Compli-
ance Managements gewahrleistet.

d.velop stellt digitale Dienste bereit, die Menschen
miteinander verbinden, sowie Abldufe und Vorgdnge
umfassend vereinfachen und neugestalten. So hilft
der ECM-Spezialist Unternehmen und Organisationen
dabei, ihr ganzes Potenzial zu entfalten.

Ein starkes, international agierendes Netzwerk aus rund
350 spezialisierten Partnern macht d.velop Enterprise
Content Services weltweit verflgbar.

d.velop-Produkte — on Premises, in der Cloud oder im
hybriden Betrieb — sind brancheniibergreifend bislang
bei mehr als 11.900 Kunden mit Gber 2,8 Millionen An-
wendern im Einsatz; darunter Tupperware Deutschland,
eismann TiefkUhl-Heimservice GmbH, Parker Hannifin
GmbH, Nobilia, Schmitz Cargobull, FingerHaus GmbH,
die Stadt Wuppertal, die Basler Versicherung, DZ Bank
AG, das Universitatsklinikum des Saarlands oder das Uni-
versitdtsklinikum Greifswald.

d.velop AG

SchildarpstraRe 6-8

48712 Gescher, Deutschland
Fon +49 2542 9307-0

d-velop.de
info@d-velop.de
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Das Unternehmen comdatis

Die Mitarbeiter der comdatis sind als IT-Berater und als
IT-Sachverstandige tatig und auf Themen der IT-Compli-
ance spezialisiert. Hervorgegangen ist die comdatis aus
der Service-Line ambiFOX(audit) der d.velop ambiFOX
GmbH. Ein Beratungsschwerpunkt ist die Erstellung von
Verfahrensdokumentationen nach GoBD oder TR-RE-
SISCAN Ffiir ein ersetzendes Scannen. Die hochgradige
Spezialisierung auf Lésungen der d.velop garantiert ein
umfassendes Know-How bei gleichzeitig angemessenen
Beratungsaufwanden.

Die comdatis ist Ihr Beratungsspezialist fiir:

 ECM-Compliance & Verfahrensdokumentaton: Er-
stellung von Verfahrensdokumentationen (GoBD,
TR-RESISCAN), Beratung bzgl. revisionssicherer Ar-
chivierung (z.B. TR-RESISCAN, Mailarchivierung),
Schulungen
IT-Prifung: Unterstiitzung von Wirtschaftspri-
fungsgesellschaften, Steuerberatern und Unterne-
hmen bei der Durchfihrung von IT-Priifungen
Datenschutz & Informationssicherheit: Einflihrung
von Datenschutzmanagementsystemen und/oder
Informationssicherheitsmanagementsystemen (ISO
27001), Durchfihrung von Datenschutzaudits, Ex-
terner Datenschutzbeauftragter, Datenschutzbe-
ratung

comdatis it-consulting GmbH & Co. KG
Deventer Weg 8

48683 Ahaus, Deutschland

Fon +49 2567 8290000

comdatis.de
info@comdatis.de
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