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Politica de Proteccion de Datos Personales
Objetivo

PTM International Logistics, SA de CV y cada una de sus empresas afiliadas y subsidiarias en Mexico y
mundial (en lo sucesivo “PTI”) (“Phoenix Tower” o “PTI”), como responsable de uso y proteccién de los
Datos Personales (“DP”) que trate con motivo de sus operaciones, pone a disposicion de su personal,
contratistas, proveedores, socios comerciales y demas terceros relacionados la presente Politica de
Proteccién de Datos Personales (“Politica”) para demostrar el compromiso que tiene respecto de la
proteccion de los DP, asi como el compromiso de la gerencia con el aprendizaje y la mejora continua.

PTl estd comprometido con la proteccién y confidencialidad de la privacidad y de los DP que trate,
incluyendo aquellos de su personal, candidatos y proveedores, de conformidad con lo dispuesto en la Ley
Federal de Proteccidn de Datos Personales en Posesidn de los Particulares, su Reglamento, los Lineamientos
del Aviso de Privacidad, asi como con la normativa y disposiciones aplicables en materia de proteccidon de
datos personales (la “Ley”). Asimismo, PTI tratara los DP observando en todo momento los principios de
licitud, consentimiento, informacién, calidad, finalidad, lealtad, proporcionalidad y responsabilidad,
previstos en la Ley.

Alcance

Esta politica se aplica a todos los empleados, contratistas, proveedores, socios comerciales o cualquier otro
tercero que apoyen o interactien con Phoenix Tower para el tratamiento de DP.

Generalidades
Phoenix Tower considera la proteccion de DP como uno de los aspectos mas importantes de su negocio.

e Laalta direccién de Phoenix Tower liderara el ejemplo asegurando que se le dé una alta prioridad a
la proteccidn de DP en todas las actividades e iniciativas empresariales actuales y futuras.

e La Politica serd revisada anualmente por los funcionarios autorizados de Phoenix Tower para
asegurar que sean relevantes, actualizadas y adecuadas a la luz de la evolucién de la tecnologia, las
necesidades del negocio y la legislacion aplicable.

e La Gerencia comunicara la revision de la Politica a todo el personal por diversos medios, tales como
actualizaciones electrdnicas, sesiones de informacidn, capacitacién, boletines informativos, etc.

e la finalidad de esta politica es establecer y mantener medidas de seguridad administrativas,
técnicas y fisicas que permitan proteger los DP contra cualquier dano, pérdida, alteracidn,
vulneracion, destruccidn, uso, acceso o tratamiento no autorizado.
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e Por otra parte, la Politica tiene el objetivo de ayudar a los empleados, contratistas y proveedores,
segun corresponda, a determinar qué informacién se puede revelar a terceros, asi como la
sensibilidad de lainformacién que no se divulgara fuera de Phoenix Tower sin la debida autorizacién.

Con el fin de cumplir o superar estos objetivos, se han puesto en marcha las siguientes practicas:

Las herramientas de concientizacién se distribuyen al contratar y durante toda la relacién laboral o
contractual con Phoenix Tower.

e Los empleados, consultores contratados y/o seleccionados y los empleados temporales firmaran un
aviso de recepcion de la Politica.

e El entendimiento del personal se reforzara continuamente para que las cuestiones de proteccidn de
DP sean un eje rector durante la conduccién de sus actividades laborales.

e lacapacitacion individual en materia de datos personales es obligatoria, con cualquier capacitacion
técnica apropiada a las responsabilidades de la funcion del trabajo. Cuando el personal cambia de
puesto de trabajo, sus necesidades de formacién en materia de proteccién de datos personales
deben ser reevaluadas y cualquier nueva formacién proporcionada como una prioridad.

Definiciones

Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato generado por el responsable
gue es puesto a disposicion del titular, previo al tratamiento de los DP de un Titular.

Datos Personales (DP): Cualquier informacidn concerniente a una persona fisica identificada o identificable,
incluyendo:

e Numero de Seguridad Social;

e Numero de Clave Unica de Registro de Poblacién;

e Numero de Registro Federal de Contribuyentes;

e Numero de Credencial de Elector;

e Numeros de licencia de conducir nacional o extranjera;

e NuUmeros de pasaporte o copias de pasaportes;

e Fecha de nacimiento; y

e Informacién de contacto personal (vgr., nimeros de teléfono, direcciones).

Datos Personales (DP) financieros: Aquellos datos personales concerniente a una persona fisica identificada
o identificable en materia financiera o patrimonial, incluyendo:

e Numero de tarjeta de crédito o de débito corporativo o personal (Incluyendo PIN o nimeros de
acceso);

e Historial crediticio;

e Cuentas bancarias; e

e Informacién de las propiedades de un Titular.
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Datos Personales (DP) sensibles: Aquellos datos personales que afecten a la esfera mas intima de su titular,
o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. En
particular, se consideran sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado
de salud presente y futura, informacién genética, creencias religiosas, filosdficas y morales, afiliaciéon
sindical, opiniones politicas, preferencia sexual.

Encargado: La persona fisica o juridica que sola o conjuntamente con otras trate datos personales por
cuenta del responsable.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, la
autoridad competente en materia de proteccion de datos personales en los Estados Unidos Mexicanos.

Titular: La persona fisica a quien corresponden los datos personales.

Tratamiento: La obtencidn, uso, divulgacion o almacenamiento de datos personales, por cualquier medio.
El uso abarca cualquier acciéon de acceso, manejo, aprovechamiento, transferencia o disposicion de datos
personales.

Transferencia: Toda comunicacién de datos realizada a persona distinta del responsable o encargado del
tratamiento.

Tratamiento de los Datos Personales
Recoleccion de DP

Antes de llevar a cabo la recoleccién de los DP, se debe analizar detalladamente si existe la necesidad de
negocio para llevar a cabo dicha recoleccion, asi como de las finalidades de su tratamiento. Posteriormente,
si por cuestiones de negocio Phoenix Tower requiere tratar DP; entonces, las areas de negocio o
administrativas (por ejemplo, Recursos Humanos para el caso de DP de candidatos) se encargaran de
entregar los Avisos de Privacidad a los Titulares y de obtener su consentimiento, segun sea aplicable, antes
de llevar a cabo la recolecciéon de los DP.

De acuerdo con la Ley, se requeriran diferentes tipos de consentimiento, dependiendo del tipo de DP que
vayan a ser recabados:

e Consentimiento tacito para el caso de recoleccién de DP;
e Consentimiento expreso para el caso de recoleccién de DP financieros; y
e Consentimiento expreso y por escrito para el caso de recoleccidon de DP sensibles.

Unicamente se recabaran los DP que resulten necesarios, adecuados y relevantes en relacién con las
finalidades para las que se hayan obtenido. Dichas finalidades se estableceran en los Avisos de Privacidad
aplicables.

Los DP no deben recolectarse por medios inapropiados; solo podran recolectarse mediante los formularios
o documentos de PTIl y contra la entrega del Aviso de Privacidad, y obtencién del consentimiento, segun
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corresponda. Si la informacién personal es recopilada por un Encargado y es dudoso si el Encargado la
recolecté por medios apropiados, la informacion no debe recabarse.

Uso de la informacion personal

La informacién personal solo se utilizard y tratard para cumplir las finalidades para los que se obtuvo la
informacién personal. En caso de que requieran ser utilizados para finalidades distintas a las sefaladas en
los Avisos de Privacidad, se obtendra el consentimiento del Titular antes de llevar a cabo el tratamiento
respectivo.

Finalidad del Tratamiento de los DP

Los DP recolectados por PTl o sus Encargados serdn tratados para las finalidades legales y de negocio que
requiera Phoenix Tower, mismas que quedaran establecidas en los Avisos de Privacidad correspondientes.
Por otra parte, Phoenix Tower podra tratar los DP para las finalidades secundarias que estime convenientes,
incluyendo para finalidades de mercadotecnia o estadisticas, segin corresponda y Unicamente si PTI cuenta
con los consentimientos respectivos de los Titulares.

Los DP seran incluidos en una base de datos denominada "Base de Datos de Titulares", que le permite a
Phoenix Tower, sociedades controladoras y/o filiales, recolectar, transferir, almacenar, usar, circular,
suprimir, compartir, actualizar y transmitir dichos DP, de conformidad con la Ley.

Almacenamiento y Manejo de Informacién que Contiene Datos Personales

Los DP, y por lo tanto la Base de Datos de Titulares, pueden ser contenidos en documentos impresos o
electronicos. Ambas formas de DP estan comprendidas dentro del alcance de esta Politica.

DP almacenados en medios electronicos

Los DP pueden ser guardados electronicamente por una variedad de métodos y dispositivos, incluyendo de
forma enunciativa mas no limitativa, lo siguiente:

e Dispositivos maviles (vgr., computadores portdtiles, teléfonos y tabletas inteligentes, PDAs). Los DP
se pueden guardar en dispositivos madviles, pero dichos dispositivos deben estar protegidos con

contrasefia, encriptados y con opciones de borrado remoto. Este no es un método preferido para
almacenar DP y la informacidon almacenada en dispositivos moviles debe ser vista como una
ubicacién de almacenamiento temporal y los DP deben ser trasladados a un servidor PTI tan pronto
como sea posible.

e Correo electronico, Internet y programas de mensajeria instantdnea. PTl no recomienda la

transmisién de DP por correo electrdnico, Internet o programas de mensajeria instantanea. Sin
embargo, sSi se van a transferir DP por correo electrénico, se deben tomar las siguientes medidas
para garantizar una transmision segura y minimizar el riesgo de que se produzca una vulneracion
después de que se confirme que se han guardado los DP en el servidor local:
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1. Proteger el documento con una contraseiia, ya sea en PDF, Word o Excel. Si el documento
estd en un formato que no esté facilmente protegido (es decir, gif o jpeg), convierta el
documento en un archivo PDF, proteja con contrasefia en este formato y vuelva a guardarlo.
El formato "original" puede ser borrado en este momento y eliminado de la papelera.

2. Envie por correo electrénico el documento con la palabra "** CONFIDENCIAL **" como
etiqueta seguido del nombre del sujeto en la linea de asunto.

3. Podngase en contacto con el destinatario por teléfono para confirmar que el destinatario
haya recibido el correo electrénico y proporciénele la contrasefia. *NUNCA ENVIE LA
CONTRASENA EN EL MISMO CORREO ELECTRONICO*

4. Elimine el archivo adjunto del correo electrénico enviado.

Si cualquier DP es recibido por PTI por cualquiera de los medios anteriores (correo electrdnico,
Internet o programas de mensajeria instantdnea), la informacién debe ser transferida
inmediatamente al servidor local (primera opcion) o trasladada al almacenamiento de un dispositivo
movil y luego debera ser borrado permanentemente del programa en el que se recibié.

e Medios electrdnicos extraibles (vgr., controladores USB, controladores de discos compactos, discos
duros externos). Los DP pueden guardarse en medios electréonicos extraibles con el fin de
transportar informacién. Los dispositivos de medios extraibles deben estar protegidos con
contrasefia y encriptados. Este no es un método preferido para almacenar DP. La informacion
almacenada en medios electrénicos extraibles debe ser vista como una ubicaciéon de
almacenamiento temporal y los DP deben ser trasladados a un servidor local de PTl tan pronto como
sea posible.

e Servidor local propiedad de PTI. El lugar de preferencia para el almacenamiento de los DP serd en
servidores locales propiedad de PTl y este método de almacenamiento siempre debe utilizarse
cuando esté disponible. Los servidores locales deben configurarse con proteccion de cortafuegos
(firewall) para impedir el acceso externo no autorizado a la red. Ademas, todas las carpetas y datos
gue contengan DP estardn claramente etiquetados como tales y el acceso a estas carpetas estara
restringido sélo a aquellas personas que deban tener acceso en funcion de sus actividades de
trabajo.

e Servidores en la nube de terceros. En algunos casos, los datos de PTI que contienen DP, tendran que
residir en servidores en la nube de terceros (vgr., Siterra y Microsoft AX). Antes de contratar a
terceros, el equipo de Tl verificard, a través de procesos de diligencia debida, que el tercero haya
implementado medidas para proteger los DP del acceso, adquisicién y divulgacién no autorizados y
que cumplan por lo menos con las medidas de seguridad sefialadas en la Ley y aquellas que
mantengan para el manejo de su informacion. IT puede confiar en cualquier certificacién aceptada
por la industria obtenida por el tercero dentro de los 12 meses anteriores como validacion de
controles de seguridad efectivos.

5|Pagina Phoenix Tower

junio 2020



PHOENIX TOWER

INTERNATIONAL

No se permitird en ninglin caso que los dispositivos que no sean propiedad, arrendados o administrados por
PTI: (i) contengan DP; o (ii) acceder por medio de ellos a servidores locales, en la nube o eliminar servidores
que contengan DP.

DP almacenados en medios fisicos

Ahora bien, los DP pueden ser guardados fisicamente, incluyendo de forma enunciativa mas no limitativa,
lo siguiente:

e Almacenamiento fisico (interno). Los DP almacenados localmente deben ser asegurados en cajones
cerrados con llave y preferentemente en cuartos bajo Ilave. El acceso a estas ubicaciones debe
limitarse a aquellas personas que requieran tratar los DP con motivo de sus funciones de trabajo.
Las llaves a tales localizaciones seguras deben ser guardadas solamente por el jefe de departamento

y cualquier acceso debera ser documentado en un formato de registro. En ningln caso saldran
documentos con DP de la oficina, salvo en casos extraordinarios y con la previa aprobacion del CEO.

Toda la informacién, los datos y los documentos que contengan DP deben estar claramente
etiquetados para que todos los usuarios estén al tanto de la propiedad, la clasificacion y el valor de
la informacidn. La informacidn, los datos y los documentos que contengan DP seran transportados
con seguridad y destruidos de manera segura para protegerlos de ser divulgados. La informacion,
los datos y los documentos que contengan DP se almacenaran de forma segura cuando no sean
utilizados.

e Almacenamiento fisico (externo). No estd permitido bajo ninguna circunstancia almacenar

documentos fisicos que contengan DP fuera de las oficinas de Phoenix Tower. Los datos que
contengan DP en formato impreso no deben enviarse a instalaciones externas, incluyendo en los
hogares de los empleados.

e Toda la informacidn, los datos y los documentos que contengan DP deben estar claramente
etiquetados para que todos los usuarios estén al tanto de la propiedad, la clasificacion y el valor de
la informacidn. La informacidn, los datos y los documentos que contengan DP seran transportados
con seguridad y destruidos de manera segura para protegerlos de ser divulgados. La informacion,
los datos y los documentos que contengan DP se almacenaran de forma segura cuando no sean
utilizados.

e Transporte de impresiones. Cuando haya documentos que contengan DP que deban ser

transportados fuera de las oficinas de PTI, solo podrdn ser realizadas por empleados directos de PTI
y una vez que se haya obtenido la autorizacion correspondiente. Debe asegurarse de que los datos
gue contengan DP estén asegurados (maletin cerrado, etc.) y que dichos datos estén siempre en
posesion del empleado durante el transporte.

e |mpresiones en papel. La impresidon de datos que contienen DP (almacenados electronicamente)

debe evitarse en la medida de lo posible. Solo en situaciones extraordinarias, el empleado que
imprimird dichos documentos, necesitard recibir la aprobacion previa del jefe del departamento,
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indicando qué materiales se estdn imprimiendo y por qué razén. El empleado también sera
responsable de la destruccion de las copias impresas y proporcionara al jefe del departamento una
declaracion que incluya la fecha de destruccién, descripcion del material destruido y el método
utilizado.

Acceso a DP por parte de empleados

Cada jefe de departamento es responsable de identificar y mantener una lista de usuarios de su
departamento que d eban tener acceso a los archivos (electrénicos o impresos) que contengan DP. La lista
debe actualizarse segln sea necesario y, como minimo, debe revisarse mensualmente. La lista se
proporcionara al departamento de Tl, que a su vez serd responsable de garantizar que el acceso a los
archivos impresos y en papel que contengan DP esté restringido de acuerdo con la lista. Los gerentes de
departamentos deben revisar el acceso de los usuarios en cualquier cambio en las funciones y
responsabilidades de un individuo afectado, o el estado de empleado/contratista independiente
(incluyendo la terminacién) y comunicar cualquier cambio oportuno a Tl.

Transferencias y Uso de Encargados
Consentimiento para llevar a cabo las Transferencias de DP

PTI podra transferir los DP cuando por cuestiones razonables de negocio se requiera o cuando asi lo
establezca la Ley. Por regla general, Phoenix Tower debera obtener el consentimiento del Titular antes de
realizar una Transferencia, salvo en los supuestos de excepcidon establecidos en la Ley y que son los que se
describen a continuacién:

e Cuando la Transferencia esté prevista en una ley o tratado en los que México sea parte;

e Cuando la Transferencia sea necesaria para la prevencion o el diagndstico médico, la prestacién de
asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios;

e Cuando la Transferencia sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el
control comun del responsable (vgr., PTl), o a una sociedad matriz o a cualquier sociedad del mismo
grupo del responsable que opere bajo los mismos procesos y politicas internas;

e Cuando la Transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en interés
del Titular, por el responsable y un tercero, incluyendo en el caso de la contratacion e instruccion a
un Encargado;

e Cuando la Transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés
publico, o para la procuracion o administraciéon de justicia;

e Cuando la Transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial; y
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e Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacidn juridica
entre el responsable y el titular.

En cualquier otro caso, PTI deberd obtener el consentimiento y la Transferencia Unicamente podra llevarse
a cabo conforme a lo sefialado en el Aviso de Privacidad y para las finalidades a las que el Titular sujetdé su
Tratamiento. Independientemente de que la Transferencia requiera o no del consentimiento del Titular,
todas las Transferencias de DP deberan ser formalizadas mediante un contrato o cldsulas contractuales que
permitan a PTI demostrar que hizo del conocimiento del receptor de los DP las condiciones aceptadas por
los Titulares para el Tratamiento de sus Datos Personales, asi como el papel que sume el receptor por virtud
de dicha Transferencia.

Transferencia de informacion que contienen DP a Encargados

Esta seccién aplica a todos los Encargados (vgr., land acquisition specialists) que tratan, almacenan, procesan
o transmiten DP o de otro modo tienen acceso a dichos DP en nombre y por cuenta de PTI:

e El Encargado debera firmar un contrato o acuerdo que contenga requisitos especificos para que él
implemente, mantenga y verifique los controles de seguridad para proteger los DP del acceso,
adquisicidn, vulneracidn, destruccion, uso, modificacién y divulgacion no autorizados de DP.

e El Encargado Unicamente podra tratar los DP conforme a las instrucciones de PTl y debera guardar
su confidencialidad en todo momento. El Encargado deberd abstenerse de tratar los DP para
finalidades distintas a las instruidas por PTI, asi como de transferir los DP sin la autorizacién de PTI
o cuando asi lo requiera la autoridad competente.

e Antes de contratar Encargados, el departamento de Tl verificard, a través de un proceso de debida
diligencia, que el Encargado haya implementado medidas razonables, siendo como minimo los
estandares sefialados en la Ley y los que ellos ocupen para el resguardo de su informacidn, para
proteger los DP del acceso, adquisicidn, destruccién, vulneracion, modificacién y divulgacién no
autorizados. El equipo de Tl puede confiar en cualquier certificacién aceptada por la industria
obtenida por el Encargado en los ultimos 12 meses como validacién de controles de seguridad
efectivos. En caso de que el Encargado no tenga representacion independiente de controles de
seguridad efectivos, o las pruebas presentadas se consideren inadecuadas, no se permitird la
transmisién de DP a este tercero.

e ElEncargado debera suprimir los DP objeto de tratamiento una vez cumplida la relacidn juridica con
PTl o segun lo instruya PTI.

e Los Encargados seran auditados anualmente para asegurar el cumplimiento con el mantenimiento
de los requisitos de acceso no autorizado.

e Toda transmision de DP a terceros estard en cumplimiento con la seccion anterior titulada
“Almacenamiento y manejo de informacion que contiene DP”.
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e Eldepartamento de Tl mantendra una lista de todos los terceros que hayan recibido o tengan acceso
a DP.

Derechos de los Titulares
Derechos ARCO

De conformidad con la Ley, los Titulares tienen derecho a conocer qué datos personales tiene PTI, para qué
los utiliza y las condiciones del uso que les da (Acceso). Asimismo, es su derecho solicitar la correccion de su
informacién personal en caso de que esté desactualizada, sea inexacta o incompleta (Rectificacion); que PTI
la elimine de sus registros o bases de datos cuando considere que la misma no esta siendo utilizada
conforme a los principios, deberes y obligaciones previstas en la normativa (Cancelacién); asi como también
los Titulares podran oponerse al uso de sus DP para fines especificos (Oposicion). Estos derechos se conocen
como derechos ARCO.

Para el ejercicio de cualquiera de los derechos ARCO, los Titulares deberan presentar una solicitud a los
funcionarios que PTI designe, enviada a la direccidn fisica o electrénica que PTI especifique en los Avisos de
Privacidad respectivos.

Los Titulares deberan incluir la siguiente informacidn en las solicitudes: (i) su nombre y domicilio; (ii)
teléfono fijo y celular; (iii) correo electrénico; (iv) una copia de su identificacidn oficial (pasaporte, credencial
de elector o licencia de conducir); (v) la descripcidn clara y precisa de los datos personales a los que desea
acceder, rectificar, cancelar u oponerse o cualquier otro elemento que facilite la localizacién de sus datos;
(vi) el requerimiento o trdmite a solicitar; (vii) su firma autdgrafa; y (viii) cualquier otro requisito establecido
por la Ley y demas disposiciones aplicables.

La respuesta de PTl indicara si la solicitud de acceso, rectificacidon, cancelacidén u oposicién es procedente y,
en su caso, PTI hara efectiva la determinacién dentro de los 15 dias habiles siguientes a la fecha en que
comunique la respuesta al titular de los DP o a su representante en su caso. Los plazos podran ser ampliados
en los términos que sefiale la Ley. PTI proporcionara copias electrénicas de los DP en caso de que el Titular
ejerza su derecho de acceso.

Revocacion de consentimiento

Los Titulares podran revocar el consentimiento que hayan otorgado a PTI para el Tratamiento de sus DP. Sin
embargo, no en todos los casos PTIl podra atender dicha solicitud o concluir el uso de forma inmediata, ya
gue es posible que por alguna obligacién legal se requiera seguir tratando los DP. En ciertos casos, la
revocacion del consentimiento implicaria que PTI no pueda seguir con la relacidn contractual o laboral con
el Titular.

Para el ejercicio del derecho de revocacion de consentimiento, los Titulares deberan presentar una solicitud
alos funcionarios que PTl designe enviada a la direccion fisica o electrénica que PTl especifique en los Avisos
de Privacidad respectivos.

Limitacion de uso o divulgacion
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El Titular tendrd derecho de limitar el uso o divulgacién de sus DP para las finalidades que no sean necesarias
para la relacion juridica con PTI, incluyendo en el caso de que el Titular ya no desee recibir comunicaciones
o mercadotecnia de PTI.

Para el ejercicio de este derecho, los Titulares deberdn presentar una solicitud a los funcionarios que PTI
designe enviada a la direccion fisica o electrénica que PTl especifique en los Avisos de Privacidad respectivos.
En este caso, el Titular serd incluido en un listado de exclusidn del cual se le otorgara una constancia.

Monitoreo de Herramientas de Trabajo

La politica de herramientas de trabajo de PTI prohibe el uso de los dispositivos propiedad o arrendados por
PTI para uso de trabajo, para propdsitos personales. Asimismo, PTl prohibe el almacenamiento de
informacién o DP en los mismos. El personal de PTI no debera almacenar DP o informacidn personal en
dichos dispositivos proporcionados por PTI.

Toda la informacién almacenada en los dispositivos de PTI serd propiedad de la empresa, sus filiales o
subsidiarias. Por otra parte, PTI monitorea en forma regular el uso que le dé su personal al correo
electroénico, archivos y paginas de Internet que reciben, escriben o visitan utilizando los dispositivos que PTI
les proporcionan. PTI podra acceder, usar, compartir, destruir y suprimir cualquier informacién en sus
dispositivos.

PTI tiene la facultad de inspeccionar, monitorear, supervisar y compartir con terceros, todas las veces que
considere necesario, los correos electrénicos, archivos y comportamiento de Internet en todos los
dispositivos proporcionados por PTI, sin que ello constituya alguna invasién a la privacidad de su personal,
ya que los dispositivos son herramientas de trabajo propiedad de PTl y se proporciona a su personal con la
Unica finalidad de que cumpla con su trabajo. El personal de PTI no tendrd expectativa de privacidad alguna
con respecto a los dispositivos de PTl o la informacién almacenada en ellos.

Proteccion de Informacion Personal y Politicas de Seguridad de la Informacién
Politica de Seguridad de la Informacion

Phoenix Tower estd comprometido a dar un correcto uso y tratamiento de los DP de los Titulares, evitando
el acceso no autorizado de terceros que permita conocer o vulnerar, modificar, divulgar y/o destruir la
informacién que se encuentra en las bases de datos de PTI. Por tal motivo, Phoenix Tower cuenta con
protocolos de seguridad y acceso a sus sistemas de informacidn, almacenamiento y procesamiento incluidas
medidas fisicas, administrativas y técnicas de control de riesgos de seguridad, las cuales se establecen en la
Politica de Seguridad de la Informacién de PTI.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los empleados vy
colaboradores. Todos los funcionarios se encuentran comprometidos con la confidencialidad vy
manipulacidon adecuada de las bases de datos en términos de la Ley.

Las medidas de seguridad de la informacion seran al menos equivalentes a las medidas de seguridad de la
informacién implementadas para proteger la informacién de la empresa.
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Auditorias de DP

PTI realizard auditorias de informacién de DP mantenidas por la compaiiia de vez en cuando para asegurar:
(i) que esta Politica se mantenga vigente; (ii) para determinar la necesidad de la retencién continua de la
informacién; y (ii) evaluar las medidas de seguridad de los DP. Cuando la necesidad ya no exista, la
informacién de DP serd destruida de acuerdo con los protocolos para la destruccién de tales bitacoras y
registros mantenidos para las fechas de destruccién. Las auditorias deberdn ser conducidas por cada jefe de
departamento y los GCs.

Vulneraciones de Seguridad

Una vulneracion de datos personales se refiere a su: (i) pérdida o destruccién no autorizada; (ii) robo o copia
no autorizada; (iii) uso o acceso no autorizado; o (iv) dafio o alteracién o autorizada.

Las bases de datos o conjuntos de datos de PTI que incluyen DP pueden ser vulnerados inadvertidamente o
por intrusion incorrecta. Cualquier incidente potencial o real debe ser reportado de acuerdo con la
Respuesta de Incidentes y la Politica de Reporte de Vulneracidon de Datos sefialadas en la Politica de
Seguridad de la Informacién de PTI.

En cualquier caso, en el supuesto de vulneracién de DP, el tercero, Encargado o empleado deberd informar
al funcionario autorizado de PTI para que: (i) se informe, segln sea el caso en términos de la Ley, a los
Titulares de los DP vulnerados; y (ii) se tomen las acciones de mitigacién correspondientes. Si se trata de un
tercero o Encargado, la vulneracién deberd ser informada al funcionario autorizado de PTl en un plazo de 5
dias habiles a partir del incidente; si se trata de un empleado, la vulneracion debera ser informada al
funcionario autorizado de PTI dentro de las siguientes 24 horas posteriores incidente. Los terceros,
Encargados y empleados realizaran dichos informes | departamento Legal, de Compliance o de RH.

En caso de informar a los Titulares de los DP, conforme a la Ley, se debera notificar, cuando menos lo
siguiente:

e lanaturaleza del incidente;
e Los DP comprometidos;

e las recomendaciones al Titular acerca de las medidas que éste pueda adoptar para proteger sus
intereses;

e las acciones correctivas realizadas de forma inmediata; y
e Los medios donde puede obtener mas informacion al respecto.
Retencion y Destruccion de DP de los Registros de PTI

Phoenix Tower entiende la importancia de minimizar la cantidad de DP, por esta razén, mantiene y conserva
dicha informacidn sdlo durante el tiempo que sea necesario, de conformidad con la Ley. Todos los datos de
PTI, incluyendo los datos y la informacién que contengan DP, se mantendran de acuerdo con los
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procedimientos estandar de retencidn de registros de PTI, los cuales regulan la longitud de los métodos de
retencién de datos y destruccidn de datos tanto para documentos impresos como electrénicos.

Miscelaneos
Capacitacion

Todos los nuevos empleados que ingresan a la compafiia reciben capacitacién introductoria con respecto al
contenido de esta Politica, una copia de ésta y los procedimientos de implementacién para el departamento
al que estan asignados (si los hay). Los empleados en puestos con acceso continuo regular a las DP o aquellos
transferidos a tales puestos reciben capacitacion que refuerza esta politica y procedimientos para el
Tratamiento y mantenimiento de DP y recibiran capacitacion sobre seguridad y proteccién de DP y datos de
propiedad de la compafiia de vez en cuando. La capacitacion sera dirigida por el departamento de Tl y
formara parte de la orientacién del nuevo empleado en el caso de los nuevos empleados. Si se incluye un
empleado a la lista de acceso de DP, el empleado recibira un entrenamiento por separado del contenido de
esta Politica.

Confirmacion de Confidencialidad

Todos los empleados de PTI deben mantener la confidencialidad de DP asi como datos de propiedad de PTI
alos que puedan tener acceso y entender que tal DP debe ser restringida a sélo aquellos con una necesidad
de saber basada en el negocio o conforme a las finalidades descritas en los Avisos de Privacidad
correspondientes. Los empleados con acceso continuo a tales datos firmardn recordatorios de
reconocimiento anualmente que verifique su comprension de este requisito de la compaiiia.

Requisitos Reglamentarios

PTI tiene como politica obligatoria el cumplimiento con las leyes aplicables, incluyendo la Ley, asi como con
cualquier otra disposicién y regulacion internacional, federal o estatal con respecto al acceso, uso,
tratamiento y almacenamiento de DP. El departamento Legal y/o Compliance de Phoenix Tower
supervisaran todos los problemas de cumplimiento de informes. Si alguna disposicidn de esta politica entra
en conflicto con la Ley o con alguna disposicidn de una regulacion internacional, federal o estatal que regule
el Tratamiento de los DP, la seccidn(es) de la Politica que incumpla serd reemplazada.

Violacion de Politicas y Procedimientos de DP

Phoenix Tower considera la proteccion de los DP como de la mayor importancia. Las infracciones de esta
Politica o de sus procedimientos resultaran en acciones disciplinarias, que pueden incluir suspensiéon o
terminacion en caso de violaciones graves o repetidas.
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