MOX/A

Kiberbiztonsagi fenyegetesek
merseklése a rendszer
rendelkezesre allasanak
fenntartasa mellett

1. kockazat

Elofordulhat, hogy nem tud gyorsan vagy
hatéekonyan beavatkozni, ha nincs teljes
meértekben tisztaban az ipari halézatanak az

allapotaval.
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Fellgyeleti halozat

2. kockazat

Meg kulso hatarvedelmi tazfal telepitese
esetén is fennall a veszélye egy belsos
illetéktelen eszkoz hozzaférésének a
halozathoz.

lpari Ethernet
switchek

3. kockazat

A hasznalaton kivuli
szolgaltatasok portjainak
nyitva hagyasa
DoS-tamadashoz vezethet.

Olvassa at az ipari
hal6zati biztonsagra
vonatkozo ellenérzolistat.

4. kockazat

Ezért van
szUkség ipari
IPS-re.

llletéektelen eszk6zokon
keresztul kartekony szoftver
juthat be a HMI-be, ami

szetterjedhet a halozaton.
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5. kockazat
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A legtobb soros adatatviteli
protokoll nem titkositott, ami
azt jelenti, hogy a _
kommunikacio nem smerje meg az

_ , ) _ ) eszkOzbiztonsagi
biztonsagos, es rosszindulatu megoldasokat.
tamadok ezt kihasznalhatjak.

6. kockazat

A PLC-khez nem érheto
el, vagy nem alkalmazhato
biztonsagi frissités.
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Ezért fontos
a virtualis
patch-elés.

A sebezhetoseg mérséklese és az
ipari halézatanak a biztonsagossa
tetele a legfontosabb feladatunk.

Tovabbi informacidért latogasson el a www.moxa.com/Security oldalra.
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