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Introduction

Le Dossier Santé Québec (DSQ) est un outil qui permet aux médecins et & d’autres professionnels
de la santé d’avoir acceés a des renseignements jugés essentiels pour intervenir rapidement et

assurer un suivi de qualité auprés de leurs patients.

Ce manuel couvre 'ensemble des configurations et informations nécessaires afin d’'intégrer
correctement I'accés au DSQ & partir d’'Omnimed. Il s’adresse au CSA ou tout autre administrateur
du réseau de I'établissement. Si vous étes un intervenant qui souhaiterait procéder aux installations

sur votre ordinateur personnel, veuillez vous référer au guide suivant.
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Caractéristiques et configuration systéme
Prérequis

e Systéme d'exploitation : Windows 7 ou supérieur (le dispositif d’‘accés remis aux médecins
par le DSQ n‘est pas compatible avec MAC OS ou Linux)

e Navigateur Web Chrome a jour

e Les professionnels devront avoir en leur possession le dispositif d’accés fourni par le DSQ
(clé UsB) puisqu'il doit étre branché en tout temps pour accéder au DSQ

e Sil'établissement ne fait pas de facturation avec le logiciel dOmnimed, nous devons
recevoir le numéro d’établissement de facturation de la RAMQ afin que les configurations

puissent fonctionner.

Installation de I'application native Omnimed et extension Chrome

La solution développée par Omnimed pour permettre laccés au DSQ a partir de l'application
Omnimed est composée de deux composantes principales, soit une application native permettant
de s’authentifier avec la clé du DSQ et une extension Chrome qui sert dintermédiaire de

communication entre cette application native et I'application Web d'Omnimed.

Ce document décrit les deux procédures qui peuvent étre utilisées pour faire l'installation de la
solution. La premiére consiste & en faire l'installation par stratégie de groupe (Group Policy). Il s'agit
de la procédure recommandée pour les administrateurs réseau qui souhaitent installer la solution
sur les postes des clients faisant partie d'un domaine Windows. L'autre procédure d'installation se
veut une alternative dans les cas ou linstallation par stratégie de groupe (Group Policy) ne serait

pas possible.

*Veuillez noter que des termes anglais seront utilisés en raison de la nature technique de cette

procédure.
Installation par stratégie de groupe (Group Policy)

1. Obtenir l'installateur de I'application native OmnimedQHRAuthenticator.msi disponible sur

notre Centre d'aide.

2. Créer un dossier partagé sur le réseau afin de partager linstallateur.
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3. Créer une stratégie de groupe (Group Policy) pour les utilisateurs qui souhaitent utiliser la

solution. La configuration doit étre de type « user configuration ».

4. Assigner linstallateur partagé précédemment comme progiciel (package) de la Group
Policy.

"t Group Policy Object Editor
File  Action View Help

«= B@EEE R 2E

_::; omnimedQHRAUthenticator [cmyv-1 | Mame  # | Yersion | Deployment state | Source |
Bl @ Computer Configuration EOmnimed-QHR Authenti... 1.0 Assigned W Cr-10001-0200145%SYOL omnim. ..

D Software Settings
4[] Windows Settings

-8 User Configuration
E|D Software Settings

! - Software nstalation
[Ea = )

-] Administrative Templates

Omnimed-0QHR Authenticator Properties EHE

General  Deployment IUpgradesI Catagolias' Modilications' Secunt_p'

~ Deployment type
" Published

IE' ihzsigned I

~ Deployment options:

¥ | Lutodnstalithis application by file estension activation

™ Uninstall this application wher it falls out of the scope of
management

[~ Do not display this package in the Add/Remove Programs control
panel

I v Inztal tﬁls application st ﬂanml

r Installation wser interftace options

* Basic

 Masimum

Advanced...

ok, I Cancel Apply

5. Obtenir le modéle d’administration (administrative template) de Google Chrome. Celui-ci

servira de modéle de base pour s'assurer de l'installation de I'extension Chrome.
6. Ajouter 'administrative template chrome.adm & la Group Policy créée précédemment.

7. Ouvrir 'administrative template et accéder a la section Google/Google Chrome/Extensions.
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8. Activer la configuration Configure the list of force-installed apps.

oup Po Obje dito iy =] 3
File  Action  Wiew Help
e | AR ER| 2

Camputer Configuration
(2] Software Settings
L] wWindows Settings
(21 Administrative Templates
User Configuration
[0 Software Settings
|1 Windows Settings
[ Administrative Templates
EI:I Google
=[] Google Chrome
(21 Allow Google Chrome Frame ta handle the Following oo
D Configure remote access options
I:I Content Settings
[ Default HTML renderer For Google Chrome Frame
-[[7] Default ssarch provider
a Extensions
D Haome page
-] Locally managed users settings
-] Mative Messaging
(L1 Password manager
[ Policies For HTTP authentication
I:I Prozy server
D Starbup pages
(] Google Chrome - Default Settings (users can override)
[]---I:I Windows Components
(7] Start Menu and Taskhar

<

CrmnimedJHR Authenticator [cmy-10001-02001, omnimed intra] Policy & |

- Deskkop _lLI

State |
Mot configured
Mot configured
Enabled
Mot configured
Mot configured

Setking |
Configure extension installation blacklist
= @Cnnﬁgure extension installation whitelist
ﬁcanﬁgure the list of Force-installed apps and extensions
@Cmﬁgure extension, app, and user scripk inskall sources
@ Configure allowed appfextension bypes

Configure the list of force-installed
apps and extensions

Display Properties

Requirements:
Microsoft Windows XP SP2 or later

Description:

Specifies a list of apps and extensions
that are installed silently,

without user inkeraction, and which
cannot be uninstalled by the

user, Al permissions requested by the
appsjextensions are granted
innplicitly, without user interaction,
including any additional

permissions requested by Future
wersions of the appfextension.
Furthermore, permissions are granted
for the

enkerprise, deviceattributes and
enkerprise. platformkeys extension
APIs. (These bwo APIs are not
available ko apps/extensions that are
nok force-installed. )

This policy takes precedence over a

potentially conflicking

ExtensionsInstallBlacklist policy, IF an ;I
Lo

Standard /

Extended

9. Ajouter l'extension d'Omnimed en ajoutant son identifiant (ID) et I'URL pour la télécharger

(correspond au Chrome Web Store) : beaeaepcpfakieomjhcnmiondgphipeg;

https://clients2.google.com/service/update2/crx

"t Group Policy Object E r _ Ol x

File  Action Wew Help
= El N

“=¢ OmnimedQHRAUEhenticatar [cr-10001-02001, ommimed.intra] Policy
: Computer Configuration
2] Software Settings
{2 Windows Settings
3 {2 Administrative Templates
B qg User Configuration
] software Settings
12 Windows Settings
E1-[Z] Administrative Templates
IF:_| 27 Google

£ Google Chrome

(23 Allow Google Chrome Frame to handle the Following o
D Configure remote access options
[:I Content Settings
|7 Default HTML renderer For Gongle Chrome Frame
--[_]] Default search provider
a Extensions
D Home page
[ Locally managed users settings
[ Mative Messaging

(21 Password manager
[ Policies for HTTP authentication

[:I Proxy server
D Startup pages
- [Z7] Google Chrome - Default Settings (Users can override)
-] Windows Components
--[_7] Start Menu and Taskbar

nfigure the list of force-installed apps and extensions Prop

Sedting I Explain I o

Extensionsapp ID e and update URLs to be silently 0K I

beaeaepcpfakieomjhcnmiondophipeg hitps: //clients2 google.com/service/update2/cix
Cancel |

ntents

ﬁ Canfigure the list of farce-ingt

" Not Configured
1+ Enabled
" Disabled

Add... |
Hemove |

Extenzion/app Dz and update

Microzoft Windows =P SP2 or later
Hext Setting |

Supported on:

Previous Setting

(1] | Cancel | Aol

&[] Desktop

d ‘ |

o

I ExtensionsInstalBlacklist policy. If an

Extende: Standard /

omhimed
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10. Ouvrir un terminal en mode administrateur sur le poste d'un utilisateur et saisir la
commande:
o gpresult /h gpreport.htmi
11. En ouvrant le fichier HTML généré, s’assurer sur le poste d'un client que I'attribution de la GPO

s'est bien effectuée.

Configuration ntilisatenr

05C gagnant OmmimedQHR Avthenticatar
o o—
Nem Onmumed-QHR. Authenticator
Versim L0
Langue Anglats (Etats-Unis)
Plate-forme =86
URL d'assistance
Infermations de deploiement
Général Parametre
Type de déploiement
Source du déploiement iCrr-10001-02001' SYSVOL 'ommimed intra\ OmmimedQHR Autherticator_x86.msi
Opticns de | mterface utthisatewr de I'mstallaon Sunple
Désmstaller cette application lorsqu’elle se frouve en dehors de I'étendue de la gestion. Désactivé
Ne pas afficher ce package dans I application Aj d& du Pamean d Désactivé
skl cette aplication besile Tmerte e Lasiin
Options de déploiement avancées Paramétre
Tgnorer la Langue lors du déploiement de ce package Activé
Rendre cette application 32 bits x86 dispanible s les ardinaterrs de type Wint4. Activé
Inchrre les classes OLE et les nformations concernant le procuut. Desactve.
Informations de diagnostic Parameétre
Code du procuit {7de96692-Ta08-44ab-8870-1928241£33b1}
Nemtbre de déplotements 0
=
Autorisations
Trpe Nom Autorisation
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12. L'installation de I'application se fait dans le dossier caché AppData de I'utilisateur.

=== J
@b{j C:\Users\nmichaud\AppDatalLocal\ Omnimed- QHR Authenticator| v |4y || Rechercher dans : Omnimed-QHR Aut.. O |
Organiser * Inclure dans la bibliothéque + Partager avec » MNouveau dossier ==~ [ 0
?3(' Eiigas MNom # Maodifié le Type Taille
B Bureau __| com.omnimed.native.signature.json 2/4/2016 7:58 PM Fichier JSON 1Ko
o i
% Emplacements récer (57 NativeDsqSignature, 3/16/2016 4:28 PM  Application 19 Ko
g pp pp

i Téléchargements
|4 Bibliothéques

Documents

& Images

J Musique

EE vidéos

1% Ordinateur

e" Réseau

2 élément(s)
o

13. Une clé de registre indiquant & I'extension Chrome ou lI'application se trouve devrait

également étre présente.

Fichier Edition Affichage Favoris 7

418 Ordinateur || Nom Type Données
1>~} HKEY_CLASSES_ROOT
4, HKEY_CURREMNT_USER
b . AppEvents
.}l Console
1. Centrol Panel
| Environment
b EUDC
b )l Identities
D‘b Keybeard Layout
L Network
i L. Printers
4 || Software
-}, AppDataLow
b_k Classes

REG_SZ Ch\Users\nmichaud\AppDatatLocal\Omnimed-QHR Authenticator\com.omnimed.native.signature json

a . Chrome
-}y BLBeacon
'\ BLFinchList
i+ | Extensions
4. NativeMessagingHosts

-~ || com.omnimed.native.signature
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14. L'extension devrait étre installée dans les extensions Chrome.

Omnimed|

- O
& Extensions X
= C # | [ chrome://extensions ;”3 )
Chrome Extensions | Mode développaur
- : Authentificateur Omnimed-DSQ  1.0.11 o] Activée &
I Extensons Cette extension permet de faire Fauthentification de l'intervenant & I'aide du dispositif
& d'accés du DSQ
Deétails
| Autoriser en mode navigation privée
15. Finalement, il est possible de tester si la communication entre I'extension et 'application
s'effectue correctement en accédant d la page d'utilitaire de I'extension, qui est accessible
en cliquant sur I'icéne de I'extension d'Omnimed dans la barre d’outil de Chrome. En
cliquant sur « Tester la connexion », le message suivant devrait apparaitre :
Emnimedy = O %
MW Extensions X / [E) Authentificateur Omnime X
C A [0 chrome-extension://kmhbcldkooclccahbknmpgfnnjpplpmm/views/main.html ks =
Utilitaire d'aide pour I'Authentificateur Omnimed-DSQ
TESTER LA CONNEXION  SELECTIONNER UN CERTIFICAT  DETECTER LA CLE DSQ
Cet utilitaire est en mesure de communiquer avec I'application native.
Pour Windows 10 seulement, procéder au point 1& 9 et poursuivre avec les points 16 & 19 :
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16. Obtenir le deuxiéme installateur, nommé QHRCardPowerDownRegistry.msi disponible sur le

Centre d'aide, puisque ce dernier permet de modifier une clé de registre afin d'empécher la

clé du DSQ de se déconnecter trop fréquemment (situation qui arrive seulement avec
Windows 10).

17. Créer une stratégie de groupe (Group Policy) pour les postes de travail des utilisateurs qui
souhaitent utiliser la solution (computer configuration).

18. Assigner linstallateur partagé précédemment comme progiciel (package) de la Group
Policy.

19. L'extension sera installée sur le poste client au prochain démarrage.

Note : La version 3.5 SP1 du framework .NET doit étre installée sur le poste de I'utilisateur pour assurer

le bon fonctionnement de I'extension.
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Installation individuelle

Si un installation réseau ne peut étre faite, il est toujours possible de procéder & une installation
individuelle sur chaque poste de travail en suivant la procédure suivante :

1.  Obtenir I'installateur sur notre Centre d’'aide d I'adresse suivante :

https://aide.omnimed.com/fr/articles/254.

Notez qu’'un message d’avertissement s’affichera & votre écran. Seule 'option « Ne pas
exécuter » vous sera présentée. Vous devez cliquer sur Informations complémentaires afin
d’'avoir acces a I'option «Exécuter quand méme ». Nous vous assurons l'installation est

sécuritaire, vous pouvez donc poursuivre.

Windows a protége votre ordinateur

Windc artScreen a )echeé le démarrage d'une application non reconnue. Les
cette apolication peut mettre e ordinateur en danger.

2. Démarrer l'installateur et suivre la procédure qui sera suggérée par le programme
d'installation.

3. Linstallateur offrira de redémarrer I'ordinateur. Cette étape est primordiale suite d
I'installation.

4. Ouvrir le navigateur Web Google Chrome. Une fenétre contextuelle (pop-up) permettant
d'activer I'extension devrait apparaitre.

a. Silafenétre contextuelle ne s'ouvre pas, copier et coller I'adresse suivante (tout ce
qui se trouve en gras) dans la barre d’‘adresse du navigateur Web
chrome://extensions afin d’accéder & la liste des extensions installées sur
I'ordinateur. Activer I'extension Authentificateur Omnimed-DSQ en cochant la case

appropriée.

Important:
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e Lextension Chrome d'Omnimed peut étre ajoutée en utilisant le lien direct si un probléme

survient ou que l'extension est supprimée : cliquer ici pour le lien direct.

e Lextension ne peut pas étre installée sur un systeme d'exploitation autre que Windows &

cause des restrictions liées d la clé du DSQ.
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